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Die Landesregierung hat durch die Verordnung iiber
Zusténdigkeiten nach dem Bundesdatenschutzgesetz vom
10. Januar 1978 (GV. NW. S. 16/SGV. NW.20061) den Regie-
rungsprasidenten Arnsberg fiir die Regierungsbezirke
Arnsberg, Detmold und Miinster und den Regierungspré-
sidenten Kéln fiir die Regierungsbezirke Diisseldorf und
Kdln zu Aufsichtsbehdrden gem. §§ 30/40 Bundesdaten-
schutzgesetz (BDSG) vom 27. Januar 1977 (BGBL. I . 201)
bestimmt.

Die drtliche Zustéindigkeit der Aufsichtsbehérden rich-
tet sich nach § 3 Abs. 1 Nr. 2 VwVIG NW.

Die Regierungsprisidenten haben bei der Durchfiih-
rung der Aufsicht zuné#chst folgende Richtlinien zu beach-
ten:

1 Allgemeine Regelungen

11 Anwendungsbereich des BDSG

Das BDSG bestimmt als Aufgabe des Datenschut-
zes, der Beeintréchtigung schutzwiirdiger Belange
der Betroffenen entgegenzuwirken; jedoch unterlie-
gen nur ,personenbezogene Daten”, die in ,Dateien”
verarbeitet werden, dem Gesetz (§ 1 Abs. 1 u.2 Satz 1
BDSG).

Das BDSG ist ein Auffanggesetz; Rechtsvorschrif-
ten des Bundes, die auf in Dateien gespeicherte per-
sonenbezogene Daten anzuwenden sind, gehen dem
BDSG vor. (Vgl. § 45 Nr. 1-8 BDSG; die Aufzdhlung
ist nicht erschépfend.}

Das BDSG gilt grundsétzlich fiir die Datenverarbei-
tung dffentlicher und privater Stellen.
Nordrhein-Westfalen nutzt den Vorbehalt zu Gun-
sten der Landesverwaltung in § 7 Abs. 2 BDSG aus.
Fir die Datenverarbeitung 6ffentlicher Stellen des
Landes Nordrhein-Westfalen und der seiner Auf-
sicht unterstehenden juristischen Personen des 6f-

12
1.21

122

13

13

1.32
1321

Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 17 vom 22. Mérz 1979

fentlichen Rechts gilt daher nicht das BDSG, son-
dern das Datenschutzgesetz Nordrhein-Westfalen
(DSG NW) vom 19. Dezember 1978 (GV. NW. S.
640/SGV. NW, 20061). Auf die Gerichte und Behor-
den der Staatsanwaltschaft findet das DSG NW je-
doch nur Anwendung, soweit sie Verwaltungsaufga-
ben wahrnehmen; im iibrigen gilt fiir sie das BDSG.

Allgemeine Ausnahmen und Einschrinkungen

Medienprivileg
Dem BDSG unterliegen nicht personenbezogene

‘Daten, die durch Unternehmen oder Hilfsunterneh-

men der Presse, des Rundfunks oder des Films aus-
schliefilich zu eigenen publizistischen Zwecken ver-
arbeitet werden (§ 1 Abs. 3 BDSG).

Unabhéngig davon unterliegen alle in Dateien ver-
arbeiteten personenbezogenen Daten den Daten-
sicherungsvorschriften des § 6 Abs. 1 und, sofern sie
in automatisierten Verfahren verarbeitet werden,
der Anlage zum BDSG. :

Interne Dateien

Fiir Dateien, die lediglich internen Zwecken dienen,
deren Daten also nicht zur Ubermittlung an Dritte
bestimmt sind und in nicht automatisierten Verfah-
ren betrieben werden, gelten die Vorschriften des
Gesetzes ebenfalls nicht;, geméB § 1 Abs. 2 Satz 2
BDSG sind lediglich die Datensicherungsvorschrif-
ten des § 6 anzuwenden. Daten, die zwar noch nicht
iibermittelt wurden, die aber ihrer Art nach auf-
grund gesetzlicher Verschriften oder nach ihrer
sonstigen Zweckbestimmung zur Ubermittlung be-
stimmt sind, unterliegen voll dem BDSG.

Eine gelegentliche Ubermittlung von Daten entge-
gen der sonst aufrechterhaltenen Zweckbestim-
mung schlieBt deren internen Charakter nicht aus.
Die Ubermittlung selbst unterliegt jedoch den Vor-
schriften des BDSG.

Abgrenzung zwischen drittem und viertem Ab-
schnitt

Fiir die Datenverarbeitung privater Stellen bringt
das BDSG unterschiedliche Regelungen je nach
dem, ob die Datenverarbeitung fiir eigene oder fiir
fremde Zwecke geschieht. Das BDSG regelt den Da-
tenschutz fiir die Datenverarheitung aller privater
Stellen. '
Die gleiche juristische oder natiirliche Person kann
mit bestimmten Anwendungen der Datenverarbei-
tung den Vorschriften des dritten Abschnittes un-
terliegen, fiir bestimmie andere Bereiche denen des
vierten Abschnittes. Im einzelnen:

Anwendung des dritten Abschnitts

Wer personenbezogene Daten in Dateien fiir eigene
Geschéaftszwecke oder Ziele verarbeitet, hat die Vor-
schriften des dritten Abschnittes des BDSG einzu-
halten. Dabei kommt es nicht darauf an, ab die tat-
séchliche Datenverarbeitung durch den Normadres-
saten selbst oder in seinem Auftrag durch andere (z.
B. Service-Rechenzentren) durchgefiihrt wird. Ent-
scheidend ist, fiir wessen Zwecke oder Ziele die Da-
ten verarbeitet werden, in wessen Verfliigungsgewalt
sie sind, wer also ,Herr" der Daten ist.

Anwendung des vierten Abschnitts

Anwendungsfalle

Die Vorschriften iiber die geschéftsmalige Daten-

verarbeitung privater Stellen flir fremde Zwecke

(vierter Abschnitt) gliedern sich in drei Hauptan-

wendungsbereiche:

- Datenverarbeitung zum Zwecke der Ubermittlung
an andere (§ 31 Abs. 1 Nr. 1 BDSG); Hauptanwen-
dungsfille: Auskunfteien, AdreBhindler, Adress-
verlage

—~ Verarbeitung zu anonymisierender Daten (§ 31
Abs. 1 Nr. 2 BDSG); Hauptanwendungsfille:
Markt- und Meinungsforschungsinstitute

— Datenverarbeitung als Dienstleistungsunterneh-
men fiir andere (§ 31 Ahbs. 1 Nr. 3 BDSG); Haupt-
anwendungsfélle: Service-Rechenzentren, Da-
tenerfassungsbiiros.
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In allen Fillen ist Voraussetzung, daf} die Datenver-
arbeitung geschéftsmiiBig geschieht, also auf
Wiederholung gerichtet ist; Gewinnerzielungsab-
sicht ist nicht notwendig.

Datenverarbeitung im Aufirag

In der Praxis wird hdufig die Datenverarbeitung
-auller Haus" durchgefithrt. Verpflichtet nach den
Vorschriften des dritten Abschnitts oder nach §§ 32
bis 36 BDSG bleibt dann der Betrieb, fiir den die Da-
ten verarbeitet werden.

Welcher Art die Rechtsbeziehungen zwischen Auf- -

traggeber und Auftragnehmer sind, ist dabei unbe-
achtlich. Besondere Gestaltung kann dieses Rechts-
verhiiltnis finden, wenn in verbundenen Unterneh-
men (Konzernen) eine Gesellschaft die Datenverar-
beitung auch fiir die anderen Geselischaften be-
treibt (vgl. dazu Nr. 1.33 und Nr. 1.35).

Wer geschiftsmifig als Dienstleistungsunterneh-
men die Datenverarbeitung im Auftrag ibernimmt,
hat die einschligigen Vorschriften des vierten Ab-
schnitts einzuhalten (§ 31 Abs. 1 Nr. 3 BDSG). Er
darf insbesondere nur nach den Weisungen des Auf-
traggebers die Daten verarbeiten (§ 37 BDSG). Er
mub ferner die notwendigen MaBnahmen zur Da-
tensicherung (§ 6 BDSG) und zur Wahrung des Da-
tengeheimnisses (§ 5 BDSG) treffen.

Verpflichtete Unternehmen

Das BDSG geht von einer juristischen, nicht von
einer wirtschaftlichen Betrachtungsweise aus.

Verpllichtet ist die einzelne natiirliche oder juristi-
sche Person. AuBler Betracht bleiben dabei Beteili-
gungsverhéiltnisse an einer anderen juristischen
Person, z. B. bei verbundenen Unternehmen (Kon-
zernen). Die Pflichten aus dem Gesetz treffen je-
weils die einzelne Gesellschaft.

Grenzfille

Wird Datenverarbeitung teils fiir eigene, teils fiir
fremde Zwecke betrieben, dann ist im Grundsatz fiir
den Fremdanteil der vierte Abschnitt anzuwenden.
Ein geringfiigiger Anteil der Fremdarbeiten kann
jedoch ein Anzeichen dafiir sein, daB die Datenver-
arbeitung insoweit nicht geschiftsmaBig als Dienst-
leistungsunternehmen betrieben wird. Dabei sind
verschiedene Fille denkbar:

Zeigt die Organisation der Datenverarbeitung oder
des Rechenzentrums eine Ausprigung als Dienstlei-
stungsunternehmen, findet fiir den als Auftragsda-
tenverarbeitung abgrenzbaren Teil immer der vierte
Abschnitt Anwendung.

Haben einzelne Rechenzentren eines Unterneh-
mens ausschlieBlich die Aufgabe der Auftragsdaten-
verarbeitung (Kundenrechenzentren), so findet auf
diese Rechenzeniren der vierte Abschnitt Anwen-
dung.

Ist in den sonstigen Fillen der Anteil der Auftrags-
datenverarbeitung im Verhiltnis zur Gesamtdaten-
verarbeitung des Unternehmens geringfiigig, dann
spricht das dafiir, daf die Datenverarbeitung nicht
geschiiftsmaBig als Dienstleistungsunternehmen
betrieben wird. Es ist dann nur der dritte Abschnitt
anzuwenden.

Sonderfall:

Verbundene Unternehmen/Konzerne betreiben hiu-
fig die Datenverarbeitung fiir mehrere oder alle
der einzelnen Gesellschaften gemeinschaftlich. Be-
treibt eine Gesellschaft die Datenverarbeitung fiir
den Konzern und gleichzeitig auch fiir die eigene ju-
ristische Person, dann ist fir den ,Eigenanteil” der
dritte Abschnitt anzuwenden. Fiir den Teil der Da-
tenverarbeitung, der fiir andere Konzernunterneh-
men durchgefiihrt wird, gilt im Grundsatz der vierte
Abschnitt.

Zu unterscheiden sind jedoch zwei Fille:

Wird eine gesamte Aufgabe (z. B. Vertrieb) ein-
schlieBlich der Datenverarbeitung auf eine Gesell-
schaft im Konzern als Funktion iibertragen, findet
nur der dritte Abschnitt Anwendung. Geschafts-

1.352

14

141

1.42

1421

1.422

143

1.5

151

1.52

363

zweck im Sinne des § 22 Abs. 1 BDSG ist im genann-
ten Beispiel auch der Vertrieb.

Verbleibt die Verwaltung, die personenbezogene

.Daten verarbeitet, als Funktion bei den einzelnen

Gesellschaften und wird lediglich die tatsichliche
Datenverarbeitung von einer anderen Konzernge-
sellschaft betrieben, dann werden von letzterer die
Daten im Auftrag der anderen Gesellschaften verar-
beitet. Geschieht das geschidftsmifig als Dienstiei-
stungsunternehmen, dann findet wegen § 31 Abs. 1
Nr. 3 BDSG der vierte Abschnitt Anwendung.

Geltung des BDSG bei grenziiberschreitendem Da-
tenverkehr

Das BDSG ist auch anzuwenden, wenn personenbe-
zogene Daten von im Ausland lebenden Betroffenen
im Inland verarbeitet werden.

Wird die Verarbeitung personenbezogener Daten
von rechtlich selbsténdigen ausldndischen Tochter-
gesellschaften eines deutschen Unternehmens im
Inland vorgenommen, dann sind zwei Fille zu un-
terscheiden:

Der Muttergesellschaft im Inland sind Teile der
Verwaltung auch fiir die ausléndische Tochterge-
sellschaft als eigene Funktion iibertragen. Dann
fallt die Datenverarbeitung unter den dritten Ab-
schnitt des BDSG.

Die Verwaltung bleibt ungeschmailert Aufgabe der
auslindischen Tochter. Die Muttergesellschaft be-
treibt dann insoweit Auftragsdatenverarbeitung, es
findet der vierte Abschnitt Anwendung.

Personenbezogene Daten diirfen an auslidndische
Tochtergesellschaften unter den gleichen Voraus-
setzungen wie an Dritte im Inland iibermittelt wer-
den. Schutzwiirdige Belange des Betroffenen wer-
den nicht schon dadurch beeintrichtigt, weil es im
Empfingerland kein Datenschutzgesetz gibt.

Begrifishestimmungen

Das BDSG definiert wichtige Begriffe in § 2 und an
anderen Stellen; es weicht dabei mitunter vom tibli-
chen Sprachgebrauch ab. Um eine gleichm#Bige An-
wendung des Gesetzes zu erreichen, ist bis auf wei-
teres von folgendem auszugehen:

Personenbezogene Daten

Personenbezogene Daten im Sinn des Gesetzes sind
»Einzelangaben {ber persénliche oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren
natiirlichen Person (Betroffener)" (§ 2 Abs. 1 BDSG).
Dabei sind Einzelangaben Daten, die den Be-
troffenen bestimmen oder bestimmbar machen.
Einzelangaben sind aber auch Daten, die einen in
der Person des Betroffenen liegenden oder auf den
Betroffenen bezogenen Sachverhalt beschreiben;
auch Werturteile, Planungs- und Prognosedaten
liber den Betroffenen gehéren dazu.

Die Einzelangaben k#nnen persénliche oder
sachliche Verh&ltnisse einer Person betreffen.

Die Daten miissen einer natiirlichen Person zu-
geordnet werden kdnnen. ‘

Nicht geschiitzt sind Daten {iber juristische Perso-
nen oder liber Personenvereinigungen.

Die natiirliche Person muB bestimmt (z. B. durch
Identifizierungsdaten) oder bestimmbar sein (z.
B. durch Bezugnahme auf andere Daten oder duBere
Umsténde). Aggregierte Daten sind nicht personen-
bezogen; enthilt die statistische Gruppe nur Anga-
ben tiber eine oder zwei Personen, dann sind die Da-
ten wieder personenbezogen.

Bei personenbezogenen Daten, bei denen die spei-
chernde Stelle Namen und Anschrift des Betroffe-
nen nicht kennt, ist sie von der Einhaltung solcher
Bestimmungen entbunden, die eine solche Kenntnis
voraussetzen.

Datei

Datei ist eine ,gleichartiz aufgebaute Sammlung
von Daten, die nach bestimmten Merkmalen erfalt
und geordnet, nach anderen bestimmten Merkma-
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len umgeordnet und ausgewertet werden kann, un-
geachtet der dabei angewendeten Verfahren“ (§ 2
Abs. 3 Nr. 3 BDSG).

Es kommt nicht darauf an, ob die Daten in konven-
tionellen Verfahren oder in automatisierten Verfah-
ren (vgl. dazu Nr. 1.92) verarbeitet werden. In aller
Regel werden die in Datenverarbeitungsanlagen
verarbeiteten Datensammlungen den Dateibegriff
erfiillen. Abgrenzungsschwierigkeiten kann es bei
manuell gefiihrten Dateien geben. Dazu wird auf
folgendes hingewiesen:

Gleichartig aufgebaut ist eine Sammlung von
Daten, die sich entweder auf einem einzigen oder
auf mehreren physisch gleichartigen Datentrigern
befindet.

Die gespeicherten Daten miissen auf dem Datentra-
ger in einer bestimmten Ordnung enthalten sein,
also in einer fiir die Datenverarbeitung geeigneten
Weise formalisiert und formalisiert auf dem Daten-
trager untergebracht sein. Die Sammlung selbst
mull noch nicht geordnet sein, sie muBl aber nach
bestimmten Merkmalen geordnet werden konnen.
Merkmale sind nicht alle Daten, sondern nur scl-
che, nach denen die Sammlung geordnet und ausge-
wertet werden kann.  Freie Texte" sind in der Regel
keine Merkmale.

Die Zeahl der in der Datei enthaltenen Betroffenen
ist unerheblich. .
Datei im Sinne des Gesetzes sind jedenfalls - neben
den in Computern verarheiteten — Karteien, Sicht-
lochkarteien, Randlochkarteien, Sammlungen von
Lochkarten, Sammlungen von Schecks, Tickets und
dergleichen. ]

Datei sind nicht Akten oder Aktensammlungen.
Zwar bezieht § 2 Abs. 3 Nr. 3 BDSG sie wieder in den
Dateibegriff ein, wenn sie durch automatisierte Ver-
fahren umgeordnet und ausgewertet werden kén-
nen. Derzeit sind jedoch Verfahren nicht bekannt,
die beide Anforderungen erfiillen.

Speichern
Speichern ist das ,Erfassen, Aufnehmen oder Auf-
bewahren von Daten auf einem Datentrdger zum
Zwecke ihrer weiteren Verwendung® (§ 2 Abs.1 Nr.1
BDSG).
Das Erfassen von Daten unterliegt dem BDSG
nur, wenn der Datentréiger eine Datei enthélt oder
selbst Dateibestandteil ist (z. B. Karteikarte). Noch
nicht erfaBt im Sinne des Gesetzes sind somit Daten
auf Urbelegen oder Erfassungsbelegen, die nur zum
Aufbau einer Datei benutzt werden; sie werden erst
E{i;; Ubertragung auf den Datentriiger der Datei ,er-
t.
Das Speichern im Sinne des Gesetzes endet mit
dem Loschen der Daten (dazu Nr. 1.55) oder wenn
die Daten nicht mehr zum Zwecke ihrer weiteren
Verwendung aufbewahrt werden, z. B. wenn ein Ma-
gnetband zum Uberschreiben mit anderen Daten
freigegeben wird.

Sperren
Gesperrte Daten sind ,mit einem entsprechenden
Vermerk zu versehen; sie diirfen nicht mehr verar-
beitet, insbesondere iibermittelt oder sonst genutzt
werden” (vgl. §§ 14 Abs. 2 Satz 3, 27 Abs. 2 Satz 3, 35
Abs. 2 Satz 3 BDSG). o
Auf diese Weise gesperrt werden konnen
~ einzelne Daten eines Betroffenen, z. B. in einem
Feld einer Karteikarte oder eines Datensatzes
— Fingzelsperre,
— alle Daten eines Betroffenen, auch in mehreren
Dateien
— Datensatzsperre — und
- der Inhalt ganzer Sammlungen, z. B. eine gesamte
Datei oder Teile davon
- Sammelsperre.
Demzufolge kann der ,Sperrvermerk” in ver-
schiedener Weise bewirkt werden. Bei der Einzel-
sperre mull sich aus dem Sperrvermerk ergeben,
welche einzelnen Daten gesperrt sind. Bei der Da-
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tensatzsperre geniigt es, wenn der Spertvermerk
auf der Karte vermerkt ist oder sich aus ihm ergibt,
welcher Datensatz gesperrt ist (z. B. bei Anlage
einer Sperrdatei).

Bet der Sammelsperre (z. B. Daten, die nach Zeit-
ablauf archiviert werden) geniigt es, wenn der
Sperrvermerk allgemein angebracht wird (z. B. eine
gesamte Kartei oder ausgesonderte Teile davon
wird sichtbar mit dem Vermerk ,Gesperrt" verse-
hen; Magnetbinder oder Magnetplatten werden an
einer hesonderen Stelle des Archivs abgelegt und
mit dem Vermerk ,Gesperrt" versehen).

Gesperrte Daten bleiben gespeichert, sie unter-
liegen der Berichtigungspflicht und miissen unter
bestimmten Voraussetzungen auch gelgscht werden.
Die Berichtigung kann bei Archivbestinden (§§ 14
Abs. 2 Satz 2, 27 Abs. 2 Satz 2 und 35 Abs. 2 Satz 2
BDSG) solange unterbleiben, bis diese Datenbestian-
de wieder genutzt werden (§ 14 Abs. 2 Satz 3 BDSG).
Gesperrte Daten diirfen nicht mehr verarbeitet oder
- z. B. fir interne Auswertungen - sonst genutzt
werden. Praktisch bedeutsam ist dabei vor allem, da
gesperrte Daten nicht mehr libermittelt werden diir-
fen, Erlaubt ist die Nutzung nur unter den Voraus-
setzungen des § 14 Abs. 2 Satz 3 BDSG. Ob einer die-
ser Fille vorliegt, hat die speichernde Stelle in eige-
ner Verantwortung zu entscheiden.

Sind die Daten nach Ablauf einer bestimmten Frist
zu sperren (vgl. § 35 Abs. 2 Satz 2 BDSG), geniigt es,
wenn der Fristablauf vor einer beabsichtigten Ver-
arbeitung oder sonstigen Nutzung iiberpriift wird.

Loschen

Léschen ist ,das Unkenntlichmachen gespeicherter
Daten” (§ 2 Abs. 2 Nr. 4 BDSG). Daten sind unkennt-
lich gemacht, wenn sie von Menschen nicht mehr
zur Kenntnis genommen werden kénnen. Das kann
in verschiedener Form geschehen. Auf Papier kon-
nen Schriftzeichen durch Ausstreichen, Uberschrei-
ben oder Schwirzen unkenntlich gemacht werden,
aber auch durch Vernichten des Datentrdgers Pa-
pier,

Konnen Daten nur unter Zuhilfenahme technischer
Mittel durch den Menschen zur Kenntnis genom-
men werden, dann sind sie unkenntlich, wenn durch
technische oder organisatorische Mittel sicherge-
stellt ist, daB sie von niemandem zur Kenntnis ge-
nommen werden koénnen. Das kann durch Neufor-
mierung der Magnetschichten (z. B. Uberschreiben)
geschehen, wodurch die Daten fiir die Verarbei-
tungsanlage nicht mehr lesefihig sind.

-Das Gesetz fordert nicht ein physisches Vernichten

der Daten. Deshalb kinnen z. B. einzelne Daten auf
Sicherungsbéndern auch dadurch geldscht werden, -
dafl durch geeignete organisatorische Maflnahmen
sichergestellt ist, daB sie nicht mittels Datenverar-
beitung ,,zur Kenntnis genommen" werden.

Aufgaben der Aufsichtshehirden

Die Aufgaben der Aufsichtsbehidrden sind in §§ 30,
39 und 40 BDSG abschlieBend normiert. Sie unter-
scheiden sich danach, ob die zu beaufsichtigende
private Datenverarbeitung den Vorschriften des
dritten oder des vierten Abschnittes des BDSG un-
terliegt. Im einzeinen:

Datenverarbeitung fiir eigene Zwecke

Wer personenbezogene Daten als Hilfsmittel zur Er-
fillung eigener Geschéftszwecke oder Ziele verar-
beitet, unterliegt insoweit nur einer sogenannten
AnlaBaufsicht. Die Aufsichtsbehéirden werden ge-
méB § 30 Abs. 1 BDSG nur tiitig, wenn

entweder ein Betroffener ihnen gegeniiber begriin-
det darlegt, daB} er bei der Verarbeitung seiner per-
sonenbezogenen Daten in seinen Rechten verletzt
worder: ist oder

wenn der Beauftragte fiir Datenschutz des Unter-
nehmens sie um Unterstiitzung bittet.
Datenverarbeitung fir fremde Zwecke

Soweit jemand personenbezogene Daten geschéafts-
mabig fiir andere verarbeitet, sind die Aufgaben der
Aufsichtsbehdrde weiter gefalt, Gemé&l § 40 Abs. 1
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BDSG werden die Aufsichtshehdrden auBer in den
Fillen der Nr. 1.611 und 1.612 auch t&tig, indem sie

die Anmeldungen der Unternehmen nach § 39
BDSG entgegennehmen und dariiber ein Register
fiihren,

stindig die Ausfilhrung der einschligigen Daten-
schutzvorschriften iiberwachen (§ 40 Abs. 1 BDSG).

Anrufung durch einen Betroffenen (Nr. 1.611)
Wendet sich ein Beiroffener an die Aufsichtsbehdr-
de, ist in der Regel wie folgt zu verfahren:

Der Betroffene mufi begrindet darlegen, daB er in
seinen Rechten verletzt worden ist. Soweit nicht
schon in der Anrufung geschehen, bittet die Auf-
sichtsbehiérde den Betroffenen um moglichst kon-
krete Darlegung des Sachverhalts. Allgemein ge-
haltene Behauptungen, die Ausforschungsuntersu-
chungen notwendig machen, weist sie mit dem Hin-
weis auf die Rechtslage zuriick. Sie fordert den Be-
troffenen ggf. auf, einschligige Unterlagen vorzule-
gen, aus denen sich ausreichende Hinweise fiir eine
Rechtsverletzung ergeben.

Wurde die Rechtsverletzung wvom Betroffenen
schliissig dargelegt und begriindet, so hat er einen
Rechtsanspruch auf Tétigwerden der Behbrde. Im
Regelfall fordert die Aufsichtsbehdrde zunichst
denjenigen, gegen den sich die Vorwiirfe richten, zu
einer schriftlichen Stellungnahme auf. Bringt diese
keinen hinreichenden Aufschlufl oder verbleibt der
Verdacht, dall die Datenverarbeitung nicht ord-
nungsgemil durchgefiihrt wird und deswegen der
Betroffene in seinen Rechten weiterhin verietzt ist,
dann kann die Aufsichtsbehérde Untersuchungen
an Ort und Stelle veranlassen, ‘

Ist nach dem ermittelten Sachverhalt anzunehmen,
daB eine Rechtsverletzung zwar gegeben aber in Zu-
kunft nicht mehr zu befiirchten ist, dann verweist
die Aufsichtsbehérde den Beschwerdefiihrer auf
den Rechtsweg. Es ist nicht ihre Aufgabe, etwaige
Rechte des Beschwerdefiihrers gegeniiber dem Be-
anstandeten durchzusetzen. Soweit mit dem Aus-
kunftsverweigerungsrecht nach § 26 Abs. 4 und § 34
Abs. 4 BDSG sowie mit der Geheimhaltungspflicht
des § 30 VwViG NW vereinbar, kann die Aufsichts-
behorde dabei dem Beschwerdefiihrer den ermittel-
ten Sachverhalt mitteilen, Der Beanstandete ist ent-
sprechend zu verstindigen.

Soweit Rechtsverletzungen auch in Zukunft zu be-
sorgen sind, legt die Aufsichtsbehérde dem Trager
der Datenverarbeitung MaBnahmen nahe, die kiinf-
tig eine Rechtsverletzung ausschlieBen. Sie soll da-
bei zu Einzelfragen den Datenschutzbeauftragten
des Unternehmens heranziehen.

Stellt die Aufsichtsbehdrde bei der Untersuchung
eine Ordnungswidrigkeit fest, leitet sie ein BuBgeld-
verfahren ein. Liegt eine strafbare Handlung vor,
verstindigt sie die zustdndige Staatsanwaltschaft.

Unterstittzung des Datenschutzbeauftragten (Nr.
1.612)

Wendet sich der Datenschutzbeauftragte eines Un-
ternehmens mit der Bitte um Unterstiitzung an die
Aufsichtsbehérde, dann berit sie ihn im Rahmen ih-
rer Méglichkeiten zweckentsprechend.

Meldepflicht und regelmiBige Uberwachung

Wer geschaftsméllig personenbezogene Daten fiir
fremde Zwecke verarbeitet (vierter Abschnitt
BDSG), unterliegt der Meldepflicht nach § 39 BDSG
und einer regelmiBigen erwachung durch die
Aufsichtsbehorde nach § 40 BDSG.

Meldepflicht (Nr. 1.621)

Die Aufsichtsbehirden nehmen die Anmeldungen
nach § 38 BDSG entgegen; vgl. auch Nr. 1.8, Betrifft
die Anmeldung eine Zweigniederlassung oder un-
selbstindige Zweigstelle, dann iibersenden die Auf-
sichtsbehorden einen Abdruck der Anmeldung der
fiir den Sitz oder die Hauptverwaltung zustindigen
Aufsichtsbehirde,

Die Aufsichtsbehérden fithren tiber die Anmeldung
ein Register. Das Register kann von jedermann ein-
gesehen werden (§ 40 Abs. 1 Satz 2 BDSG).
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Aufgrund des Registers legen die Aufsichtsbehor-
den einen Uberwachungsturnus fest.

Die Uberwachungsberichte werden von der Auf-
sichtsbehdrde ausgewertet.

Befugnisse der Aulsichtsbehirden

Den Aufsichtsbehérden werden durch § 30 Abs. 2

und 3 BDSG bestimmte Rechte eingerdumt. Diese

sind

— Auskunitsverlangen,

— Betreten von Grundstiicken und Geschiftsriau-
men zu Priifungen und Besichtigungen sowie

- Einsichtnahme in geschéftliche Unterlagen.

Die Aufsichtsbehirden kénnen diese Rechte selbst

oder durch Beauftragte wahrnehmen. Zu Besichti-

gungen an Ort und Stelle ist der Beaufiragte fir den

Datenschutz des Unternehmens hinzuzuziehen; ihre

Ergebnisse sind mit ihm zu erdrtern.

. Das BDSG raumt den Aufsichtsbehérden jedoch

keine besonderen Befugnisse ein, festgestellte Méan-
gel durch behérdliches Einschreiten abzustellen.
Werden bei Betrieben, die der Gewerbeordnung un-
terliegen, schwerwiegende Miingel festgestellt, dann
sind diese der zustindigen Behérde mitzuteilen.
Werden Ordnungswidrigkeiten nach § 42 BDSG
festgestellt, dann kann ggf. mit GeldbuBe vorgegan-
gen werden.

Meldepflicht

Wer geschiftsméBig Datenverarbeitung fiir fremde
Zwecke betreibt (vierter Abschnitt BDSG - vgl. Nr.
1.32-1.35), muB das der Aufsichtsbehdrde binnen
eines Monats nach der Aufnahme der Tatigkeit mel-
den,

Verpflichtete Stelle

Meldepflichtig sind sowochl das Unternehmen als
auch Zweigniederlassungen und unselbstindige
Zweigstellen. Das kénnen sein:

- natiirliche Personen,
— juristische Personen,

— Gesellschaften, z. B. BGB-Gesellschaft, offene
Handelsgesellschaft, Kommanditgesellschaft,

— sonstige Personenvereinigungen des privaten
Rechts, z. B. nicht rechtsfihige Vereine, Parteien,
Gewerkschaften,

— Zweigniedertassungen der genannten Stellen, und
zwar solche, die nach § 13 HGB, § 42 AktG, § 12
GmbHG und § 14 GenG zum Handelsregister an-
zumelden sind,

— unselbstindige Zweigstellen der genannten Stel-
len, das sind organisatorische Einheiten, die nach
auflen mit einer gewissen Selbsténdigkeit auftre-
ten.

Wer innerhalb des Unternehmens oder der sonsti-
gen Stelle die Anmeldung vorzunehmen hat, be-
stimmt die interne Regelung des Unternehmens
oder der sonstigen Stelle; der Anmeldende mufl nur
ausreichend legitimiert sein, Es kann auch die Zen-
trale die Anmeldung fiir alle Zweigniederlassungen
und unselbstindige Zweigstellen durchfiihren,

Inhalt der Meldepflicht

Die Anmeldung muB folgenden Inhalt haben (§ 39

Abs. 2 BDSG):

1. Name oder Firma der Stelle (die Bezeichnung,
unter der-die Stelle im Geschéftsverkehr auftritt);
bei Zweigniederlassungen und unselbstindigen
Zweigstellen auch Name der Hauptstelle,

2. Inhabér, Vorstinde, Geschiftsfithrer oder sonsti-
ge geseizlich oder verfassungsmifBig berufene
Leiter und die mit der Leitung der Datenverarbei-
tung beauftragten Personen; bei Zweigniederlas-
sungen und unselbsténdigen Zweigstellen auch
Name der Hauptstelle;

— die Personen, die fiir die Leitung des Unterneh-
mens, der Zweigniederlassung oder der unselb-
stindigen Zweigstelle verantwortlich sind;
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— die Personen, die den Bereich Datenverarbei-
tung verantworthch leiten;

3. Anschrift der meldepflichtigen Stelle; be1 Zweig-
niederlassungen und unselbstindigen Zweigstel-
len auch Name der Hauptstelle.

4. Geschéftszwecke oder Ziele der Stelle und der
Datenverarbeitung;

— Geschiftszwecke und Ziele des Unternehmens,
dhnlich den Angaben, die zum Handelsregister
oder Vereinsregister gemacht werden miissen;

— Zwecke und Ziele der Verarbeitung personen-
bezogener Daten; )

5. Art der eingesetzten automatisierten Datenverar-
beitungsanlagen: Hersteller, Typ, Einrichtungen
der Datenfernverarbeitung und deren Standort;

6. Name des Beaufiragten fiir den Datenschutz;

7. Art der gespeicherten personenbezogenen Daten,
das ist eine Kurzbeschreibung der Inhalte der ge-
speicherten Daten, z. B. Namen, Anschrift, Fami-
lienstand;

8. bei regelméBiger Ubermittlung perscnenbezage-
ner Daten Empfanger und Art der libermittelten
Daten; _

- Name, Anschrift;

— Art der libermittelten Daten entsprechend Nr.7.
Wer Auftragsdatenverarbeitung im Sinne des § 31
Abs. 1 Nr. 3 BDSG betreibt, braucht in der Meldung
die nach Nr. 7 und 8 geforderten Angaben nicht zu
machen.

Zustandige Aufsichtsbehorde

Die Meldung ist an die zustindige Aufsichtsbehtrde
zu richten. Zustandig ist die Aufsichtsbehdérde, in de-
ren Bereich der Betrieb oder die Betriebsstitte gele-
gen ist, in welchem die Datenverarbeitung betrieben
wird; vgl. dazu auch Nr. 1.81.

Der Datenschutzbeauftragte des Unternehmens

Verpflichtete Unternehmen

Natiirliche oder juristische Personen, die Datenver-
arbeitung fiir eigene Zwecke oder geschaftsmiBig
Datenverarbeitung fiir fremde Zwecke betreiben,
haben von einem bestimmten Umfang der Daten-
verarbeitung an einen Beauftragten flir den Daten-
schutz zu bestellen (§§ 28, 38 BDSG). Verpflichtet zur
Bestellung ist unter den gesetzlichen Voraussetzun-
gen jede einzelne natiirliche oder juristische Person.
Wirtschaftliche Zusammenhéinge zwischen mehre-
ren juristischen oder natiirlichen Personen (Mehr-
heitsverhéltnisse, verbundene Unternehmen) blei-
ben insoweit aufler Betracht; vgl. jedoch Nr. 1.94.

Voraussetzungen fiir die Ernennung

Einen Datenschutzbeauftragten muf bestellen, wer

personenbezogene Daten entweder

- in automatisierten Verfahren verarbeitet und
hierbei in der Regel mindestens flinf Arbeitneh-
mer standig beschéaftigt oder

— in manuellen Verfahren verarbeitet und hierbei in
der Regel mindestens zwanzig Arbeitnehmer
stéandig beschéftigt.

Automatisierte Verfahren sind soiche, in denen we-

sentliche Verfahrensschritte (z. B. Erfassung, Spei-

cherung, Ubermittlung, Verinderung) mit Hilfe pro-
grammgesteuerter Geréte ablaufen.

Zu berticksichtigen sind sdmtliche Arbeitnehmer,
die innerhalb des Unternehmens bei der Datenver-
arbeitung beschaftigt sind. Bei automatisierten Ver-
fahren gehtren dazu nicht nur die unmittelbar in
Rechenzentren und im Bereich der Systementwick-
lung und Programmierung Beschiftigten, sondern
auch Arbeitnehmer, die zentral oder dezentral Da-
ten erfassen oder veréndern (Off-line oder On-line).
Standig beschiiftigt ist ein Arbeitnehmer, der nicht
nur vortibergehend in seiner Hauptbeschéaftigung in
der Datenverarbeitung tétig ist; gelegentlich ander-
weitige Tétigkeiten bleiben aufler Betracht. In der
Regel in der Datenverarbeitung beschiftigt sind
auch solche Arbeitnehmer, die nur periodisch, aber
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in kiirzeren Abstiénden, etwa in den letzten Wochen
eines jeden Monats, dafiir eingesetzt werden.

Verarbeitet ein Unternehmen personenbezogene
Daten teils in automatisierten, teils in manuellen
Verfahren, dann muB die Mindestzahl (fiinf oder
zwanzig) mindestens in einer der Verarbeitungsar-
ten erreicht sein.

Vergibt ein Unternehmen die Datenverarbeitung
.auler Haus”, behdit es aber die Datenerfassung,
dann ist das in der Datenerfassung beschiftigte
Personal zu beriicksichtigen.

Persdnliche Voraussetzungen

Der Datenschutzbeauftragte mufl die erforderliche
Fachkunde und Zuverlédssigkeit haben. Fachkunde
ist notwendig auf dem Gebiete der Datenverarbei-
tung, der betrieblichen Organisation und der ein-
schldgigen Gesetze. Erfiillt der Datenschutzbeauf-
tragte nicht von Anfang an alle Voraussetzungen,
dann muf} er jedenfalls die Fahigkeit haben, sich in
die anderen Gebiete einzuarbeiten.

Der Datenschutzbeauftragte muf nicht ausschlieB-
lich mit den Funktionen des Datenschutzbeauftrag-
ten betraut sein. Besonders in kleineren Unterneh-
men kann er noch andere Titigkeiten wahrnehmen,
sofern das die Erfilllung seiner Aufgaben als Daten-
schutzbeauftragter nicht beeintrédchtigt.

Inhaber, Vorstinde, Geschaftsfithrer und sonstige
gesetzlich oder verfassungsmaiaBig berufene Leiter
kénnen nicht zum Datenschutzbeauftragten ihres
Unternehmens bestellt werden, Zum Datenschutz-
beauftragten sollen dariiber hinaus solche Personen
nicht bestellt werden, die in dieser Funktion in In-
teressenkonflikte geraten wiirden, die iiber das un-
vermeidliche MaQ hinausgehen; das liegt z. B. nahe,
wenn der Leiter der EDV, der Personalleiter oder
bei Direktvertrieb der Vertriebsleiter zum Daten-
schutzbeauftragten bestellt werden soll.

Der Datenschutzbeauftragte kann Arbeitnehmer
des Unternehmens sein. Das Unternehmen kann
aber auch einen ,Externen” zum Datenschutzbeauf-
tragten bestellen. Er ist vertraglich so zu verpflich-
ten, dall er die Aufgaben eines Datenschutzbeauf-
tragten entsprechend den Vorschriften des BDSG
wahrnehmen kann. Ihm miissen auch die zur Erfal-
lung seiner Aufgaben nach §§ 28 und 29 BDSG not-
wendigen Rechte eingerdumt werden. Der ,externe®
Datenschutzbeauftragte kann die gleiche Aufgabe
auch in andeten Unternehmen wahrnehmen. Dabei
mufl gewihrleistet sein, daff er seine Aufgaben fiir
jedes Unternehmen ordnungsgeméB erfiillen kann.

Datenschutzbeauftragte im Konzern

Es bestehen keine Bedenken, wenn verbundene Un-
ternehmen die gleiche Person in den einzelnen
rechtlich selbstéindigen Gesellschaften zum Daten-
schutzbeaufiragten bestellen. Er mufl von jeder Ge-
sellschaft besonders bestellt und jeder Gesellschaft
gesondert verantwortlich sein. Es mull dann sicher-
gestellt sein, dall er fiir jede Gesellschaft seine Auf-
gaben ordnungsgema0 erfiillen kann.

Auftragsdatenverarbeitung

Service-Rechenzentren mit der entsprechenden
GriiBe miissen selbst einen Datenschutzbeauftrag-
ten bestellen (§ 38 BDSG; vgl. Nr. 1.91). Wer seine
Datenverarbeitung fiir eigene Zwecke (dritter Ab-
schnitt) ganz oder teilweise ,auer Haus" gibt,
braucht nur dann selbst einen Datenschutzbeauf-
tragten zu bestellen, wenn er selbst (in seinem Un-
ternehmen) die nach Nr. 1.82 genannte Zahl der Be-
schiftigten erreicht.

Stellung und Aufgaben des Datenschutzbeauftrag-

.ten

Der Datenschutzbeauftragte ist dem Vorstand oder
dem sonst zur Leitung des Unternehmens Berufe-
nen dafiir verantwortlich, dafl der Datenschutz im
Unternehmen gewahrt wird (§ 28 Abs. 3 BDSG). Er
mufl der Unternehmensleitung aufgrund seiner
Fachkunde die notwendigen Entscheidungsgrundla-
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en liefern. Dazu muB er w a. (§ 20 BDSG) eine
rsicht mit folgendem Inhatt fiihren:

- Bezeichnung der Dateien, in denen personenbezo-
gene Daten gespeichert werden,

— Angaben iiber die Art der gespeicherten Daten,
z. B. Personaldaten, Kontokorrentdaten, Marke-
tingdaten, Einkaufsdaten, Inkassodaten,

- Geschiftszwecke oder Ziele, zu deren Erfiillung
gerade diese Daten notwendig sind,

- diejenigen Dritte, denen regelmiBig, das ist stin-
dig wiederkehrend, solche Daten iibermittelt wer-
den, und

— die Art der eingesetzten Datenverarbeitungsanla-
gen nach Hersteller, Typ und Einrichtungen der
Datenfernverarbeitung und deren Standort.

Zusammenarbeit mit der Aufsichtsbehorde

Der Datenschutzbeauftragte kann sich nach § 30
Abs. 1 Satz 2 BDSG in Zweifelsfillen an die Auf-

. sichtsbehérde mit der Bitte um Unterstiitzung wen-

den. Die Aufsichtsbehtirden beraten den Daten-
schutzbeauftragten im Rahmen ihrer Méglichkeiten.

Der Datenschutzbeauftragte ist nur von Unterneh-
men mit geschiftsmiBiger Datenverarbeitung fiir
fremde Zwecke der Aufsichtsbehirde zu melden
(§ 39 Abs. 2 Nr. 6 BDSG). In den anderen Fillen ver-
gewissert sich die Aufsichtsbehérde {iber die Identi-
tit des Datenschutzbeauftragten in angemessener
Form.

Datensicherung — Allgemeine Grundsiitze -

Wesen der Datensicherung

Das BDSG verwendet zwar nicht den Begriff ,Da-
tensicherung®, regelt aber die in § 6 und der Anlage
zu § 6 Abs. 1 Satz 1 BDSG die MaGnahmen der Da-
tensicherung, soweit sie fiir den Datenschutz von
Bedeutung sind. Im einzelnen:

Begriff

Unter Datensicherung allgemein sind die techni-
schen und organisatorischen MaBnahmen zu verste-
hen, die eine stérungsfreie und gegen Mibrauch ge-
sicherte Datenverarbeitung zum Ziel haben. Solche
MaBnahmen sind fiir jede Art von Datenverarbei-
tung unerliBlich; besonders wichtig sind sie in auto-
matisierten Verfahren. Jede Stérung oder Verzoge-
rung der Datenverarbeitung kann schwerwiegende
Folgen haben.

Soweit MaBnahmen zur Datensicherung auch dem
Datenschutz im Sinne von §1 Abs.1 BDSG zu dienen
geeignet sind, werden sie durch § 6 und die Anlage
zu § 6 Abs. 1 Satz 1 BDSG gesetzlich vorgeschrieben.
Durch geeignete technische und organisatorische
Vorkehrungen soll die Erfiillung der Vorschriften
des BDSG gewahrleistet werden, also der Beein-
trichtigung schutzwiirdiger Belange des Betroffe-
nen durch MiBbrauch bei der Datenverarbeitung
entgegengewirkt werden. Dabei greift das Gesetz
teilweise die fiir das Funktionieren der Datenverar-
beitung ohnehin notwendigen MaBnahmen auf, teil-
weise geht es im Interesse eines wirksamen Daten-
schutzes dariber hinaus.

1

Anwendungsbereich

§ 6 BDSG gilt fiir jede Verarbeitung personenbezo-
gener Daten in Dateien, in automatisierten ebenso
wie in nichtautomatisierten Verfahren. Auch die nur
internen Zwecken dienenden manuellen Dateien (§ 1
Abs. 2 Satz 2 BDSG) und die ausschlieBlich eigenen
publizistischen Zwecken dienenden Dateien (§ 1
Abs. 3 BDSG) unterliegen den Vorschriften iiber die
Datensicherung.

Das Gesetz stellt in § 68 Abs. 1 Satz 1 BDSG eine
Grundregel der Datensicherung fiir jede Verarbei-
tung personenbezogener Daten in Dateien auf: Es
sind immer alle erforderlichen technischen und or-
ganisatorischen Malnahmen zu treffen, um die Aus-
fiihrung der Vorschriften des BDSG zu gewihrlei-
sten. Fiir automatisierte Verfahren wird das Gesetz
konkreter: In der Anlage zu § 6 Abs. 1 Satz 1 BDSG
definiert es bestimmte Anforderungen fiir zehn Be-
reiche; die zur Datensicherung verpflichtete Stelle
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hat sie mit entsprechenden MaBnahmen auszufiil-
len.

Verpilichtete Stelle

Zu DatensicherungsmaBnahmen nach § 6 Abs. 1
BDSG ist jeder verpflichtet, der im Rahmen des § 1
Abs. 2 BDSG oder im Auftrag der dort genannten
Personen oder Stellen personenbezogene Daten ver-
arbeitet. Verpflichtet ist somit einmal die speichern-
de Stelle im Sinne des § 2 Abs. 3 Nr. 1 BDSG, zum
anderen aber auch jede Steile, die im Auftrag
speichernder Stellen Daten verarbeitet (§ 8 BDSG
fiir #ffentliche Stellen und § 31 Abs. 1 Nr. 3 BDSG i.
V. mit § 37 BDSG fiir nicht-6ffentliche Stellen).

Beauftragt eine speichernde Stelle ganz oder teil-
weise eine andere Stelle mit der Durchfiihrung der
Datenverarbeitung (vgl. Nr. 2.32), dann ist die Ver-
antwortung fiir die Durchfiihrung der Datensiche-
rung auf den Auftraggeber und den Auftragnehmer
verteilt:

Der Auftraggeber hat bei Erteilung des Auftrages
die vom Auftragnehmer vorgesehenen Datensiche-
rungsmaBnahmen zu beriicksichtigen; die Wirksam-
keit dieser MaBnahmen ist ein Auswahlkriterium
tiir die Vergabe des Auftrages (§ 22 Abs.2 Satz 2,§ 31
Abs. 2 Satz 2 BDSG). Dem Auftraggeber miissen
aber nicht notwendigerweise alle im einzelnen ge-
troffenen DatensicherungsmaBnahmen offengelegt
werden; dies kénnte zu einer Ausspdhung der Da-
tensicherung fiir bestimmte Bereiche fiihren.

Der Auftraggeber hat ferner bei konkreten Anhalts-
punkten den Auftragnehmer auf die Einhaltung der
Datensicherungspflichten hinzuweisen. Zu Besichti-
gungen und Kontrollen an Ort und Stelle ist er nur
insoweit befugt, als die vertraglichen Beziehungen
ein solches Vorgehen erlauben. ‘

Der Auftragnehmer ist fiir die Einhaltung der Da-
tensicherung in allen Phasen der Datenverarbei-
tung, die er tatséchlich abwickelt, voll verantwort-
lich.

Soweit der Auftraggeber Teile der Datenverarbei-
tung tatséchlich selbst ausfiihrt, trégt er insoweit die
alieinige Verantwortung fiir die notwendige Daten-
sicherung.

Fragen der zivilrechtlichen Haftung bleiben unbe-
riihrt.

Notwendigkeit einzelner Mafinahmen

Rechtsgrundiagen

Nach § 6 Abs. 1 BDSG sind die zur Ausfithrung der
Vorschriften des Gesetzes erforderlichen MaGnah-
men der Datensicherung zu treffen; dies gilt sowohl
fiir nichtautomatisierte als auch fiir automatisierte
Verfahren. Fiir automatisierte Verfahren legt die
Anlage zu § 6 Abs. 1 Satz 1 BDSG ergénzend Anfor-
derungen fiir zehn einzelne Bereiche vor, die durch
konkrete MaBnahmen auszufiillen sind; vgl. dazu Nr.
3. Das Gesetz schreibt solche Malnahmen jedoch
nicht konkret vor.

Verantwortung des Verpflichteten

Der zur Datensicherung Verpflichtete (vgl. Nr. 2.2}
muB in eigener Verantwortung unter den in Be-
tracht kommenden technischen und organisatori-
schen MaBnahmen der Datensicherung jene aus-
wihlen, die den vom Gesetz vorgeschriebenen
Schutz der Daten gewihrleisten. Sie sind vor dem
Einsatz eines neuen oder geinderten Verfahrens im
einzelnen festzulegen und mit Beginn des Einsatzes
zu realisieren. Der Verpflichtete mull der Aufsichts-
behirde die MaBnahmen in geeigneter Form darle-
gen kinnen.

Der Datenschutzbeauftragte ist zu beteiligen. Zu
den Aufgaben des Datenschutzbeauftragten gehdrt
es auch, die Wirksamkeit der Datensicherung zu
iiberwachen. Stellt er Méngel fest, dann unterrichtet
er unverziigiich den fiir den jeweiligen Bereich Ver-
antwortlichen. In Zweifelsfillen kann er sich an die
Aufsichtsbehdrde wenden.

Im Falle der Auftragsdatenverarbeitung wirken
Auftraggeber und Auftragnehmer zusammen. Ver-
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antwortlich ist dabei jeweils derjenige, in dessen T&-
tigkeitsbereich die jeweiligen Mafnahmen der Da-
tensicherung fallen. Fiir das gesamte Verfahren
triigt der Auftraggeber im Rahmen der in Nr. 2.2 ge-
nannten Grundsitze die Verantwortung,

Summe der Mafinahmen

Fiir die Wirksamkeit der Datensicherung ist die
Summe aller MaBnahmen entscheidend. Die Daten-
sicherung ist dann ausreichend, wenn die getroffe-
nen technischen und organisatorischen MaBnahmen
in ihrer Gesamtheit einen hinreichenden Schutz ge-
gen die Beeintrichtigung schutzwiirdiger Belange
des Betroffenen durch MiBbrauch seiner Daten ge-
wiihrleisten.

Anforderungen, die fiir bestimmte Verfahren nicht
relevant sind (z. B. Auftragskontrolle, wenn keine
Auftragsdatenverarbeitung vorliegt), brauchen nicht
bericksichtigt zu werden.

Angemessenheit der einzelnen MaBnahme

Eine DatensicherungsmaBnahme ist nicht schon al-
lein deshalb zu treffen, weil sie objektiv geeignet ist,
ein HichstmaB an Datensicherung zu gewihrlei-
sten. Alle MaBinahmen zur Datensicherung stehen
unter dem Grundsatz der Angemessenheit (§ 6
Abs. 1 Satz 2 BDSG). Eine Mafinahme braucht dann
nicht getroffen zu werden, wenn der durch sie ver-
ursachte Aufwand im Verhéltnis zu dem vom Gesetz
verlangten Schutz der Daten unangemessen grof8
wiire. Dieser Grundsatz darf jedoch nicht dazu fiih-
ren, die dem Gesetz unterliegende Datenverarbei-
tung ohne jede Sicherung zu lassen. Soweit im Ein-
zelfall eine Anforderung nicht durch angemessene
MafBnahmen voll erfiilit wird, ist die dadurch entste-
hende Liicke durch entsprechende MaBnahmen zur
Erfiillung anderer Anforderungen zu schliefen; vgl.
auch Nr. 2.33 Absatz 1. ’

Ob eine Mafinahme als verhéltnismaBig im Sinne
des § 6 Abs. 1 Satz 2 BDSG anzusehen ist, kann nur
anhand der konkreten Umstiinde des Einzelfalles
entschieden werden. Dabei ist zwischen dem vom
Gesetz verlangten Schutz der Daten und dem durch
die Mafinahme verursachten Aufwand abzuwé#gen.
Als Entscheidungshilfen bei der Angemessenheits-
prifung kénnen neben der Art der verarbeiteten
Daten und ihrer Schutzwiirdigkeit auch die Menge
der verarbeiteten Daten sowie die Art der eingesetz-
ten Verfahren dienen.

So erfordern z. B. Angaben iiber gesundheitliche
Verhiltnisse, strafbare Handlungen, religidse oder

-politische Anschauungen weitergehende Daten-

sicherungsmaBnahmen. Gleiches gilt, je mehr Daten
iber einen Betroffenen gespeichert werden. Die
Verarbeitung von personenbezogenen Daten in
einem groBen Datenverarbeitungssystem (z. B. mit
Hilfe einer Datenbank) kann wegen der vielfiltige-
ren Nutzungsmiglichkeiten strengeren Anforderun-
gen an die Datensicherung unterliegen.

Datensicherung
- Anforderungen und Mafinahmen fiir autornati-
sierte Verfahren -

Anforderungen fiir automatisierte Verfahren;
Erliiuterung zeniraler Begriffe

Anforderungen fiir automatisierte Verfahren

Die zur Datensicherung verpflichtete Stelle (vgl. Nr.
2.2) hat nach den in Nr. 233 und 2.34 dargelegten
Grundsiitzen die Anforderungen der Anlage zu § 6
Abs. 1 Satz 1 BDSG zu erfiillen (vgl. jedoch Nr. 2.33
Absatz 2 und 2.34 Absatz 1 Satz 4).

Der Anforderungskatalog der Anlage zu § 6 Abs. 1
Satz 1 BDSG ist nicht abschlieBend. Haufig wird es
notwendig sein, auch nicht in der Anlage aufgefiihr-
te Bereiche durch DatensicherungsmalBnahmen ab-
zudecken. Die Verpflichtung hierzu ergibt sich un-
mittelbar aus § 6 Abs. 1 Satz 1 BDSG. Dies gilt bei-
spielsweise fiir den Bereich der Dateniibertragung
innerhalb der speichernden Stelle bzw. zwischen
Auftraggeber und Auftragnehmer bei Auftragsda-
tenverarbeitung.

3.02
3.021
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3.023
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3.026
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Die zehn Anforderungen der Anlage werden in die-
sem Abschnitt erldutert. An die Erlduterung ist je-
weils angeschlossen eine Zusammenstellung in Be-
tracht kommender MaBnahmen, mit denen die An-
forderungen erfiillt werden kinnen. Die dort aufge-
fiilhrten Beispiele fiir MaSnahmen sind nicht ab-
schliefend; sie kénnen auch nicht die fiir den Ein-
zelfall erforderlichen Entscheidungen ersetzen.

Erlduterung zentraler Begriffe

Datenverarbeitungsanlage

Eine Datenverarbeitungsanlage ist die Gesamtheit
der Baueinheiten, aus denen eine Funktionseinheit
zur Verarbeitung von Daten aufgebaut ist (vgl. auch
DIN 44 300).

Dazu gehbren Zentraleinheiten und programmge-
steuerte Gerite, einschlieBlich Gerdte der ange-
schlossenen Peripherie (z. B. Leser, Drucker, Band-
und Plattenlaufwerke, Stapelstationen sowie die
iiber Stand- oder Wihlleitungen angeschlossenen
Terminals).

Nicht dazu zihlen Gerédte wie Kartenlocher, -priifer,
-doppler, Lochstreifen-Stanzer, die nicht an eine
Zentraleinheit angeschlossen sind; fiir sie gilt § 6
Abs. 1 BDSG.

Datenverarbeitungssystem

Ein Datenverarbeitungssystem ist eine Funktions-
einheit zur Verarbeitung von Daten (vgl. DIN
44 300}, bestehend aus Datenverarbeitungsanlage(n)
und Software.

Benutzung eines Datenverarbeitungssystems

Unter Benutzung eines Datenverarbeitungssystems
ist jede Tatigkeit zu verstehen, mit der ein datenver-
arbeitender Vorgang in einem Datenverarbeitungs-
system eingeleitet oder durchgefiihirt wird.

Selbsttédtige Einrichtungen

Selbsttitige Einrichtungen werden verwendet, wenn
Daten im On-line-Betrieb verarbeitet werden.

Unbefugt

Unbefugt handeln Personen dann, wenn ihre Tétig-
keit nicht irn Rahmen der ihnen iibertragenen Auf-
gaben oder einer anderweitigen Ermichtigung liegt.

Datentriger

Ein Datentréger ist ein Mittel, auf dem Daten aufge-
zeichnet werden kdnnen. DatensicherungsmaBnah-
men sind jedoch nur fiir Datentriiger zu treffen, auf
denen personenbezogene Daten aufgezeichnet sind
(vgl. § 1 Abs. 1, Abs. 2 BDSG).

Das sind bei automatisierter Datenverarbeitung so-
wohl die verarbeitbaren (z. B. Magnetbhiénder, -plat-
ten, Lochkarten, Lochstreifen und optisch lesbare
Belege) als auch’ die dabei erstellten Datentriger
(z. B. Ausdrucke, Mikrofilmausgaben einschlieBlich
ihrer Kopien). .

Zugangskontroile

Text der Anlage zum BDSG

~Unbefugten ist der Zugang zu Datenverarbeitungs-
anlagen, mit denen personenbezogene Daten verar-
beitet werden, zu verwehren.”

Eriguterungen

Datenverarbeitungsanlage:
Siehe Nr. 3.021

Unbefugte:
Siehe Nr. 3.025, bezogen auf den Zugang zu Daten-
verarbeitungsanlagen.

Zugang:

Zugang ist die Annéherung an Datenverarbeitungs-
anlagen in der Weise, daB hierdurch eine Mioglich-
keit entsteht, auf diese einzuwirken oder von Daten
Kenntnis zu nehmen.

Verarbeitung von Daten:

Hierunter sind die in § 2 Abs. 2 Nr. 1 bis 4 BDSG de-
finierten Verarbeitungsphasen Speichern, Ubermit-
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teln, Verandern und Lischen zu verstehen,I soweit
sie mit Hilfe von Datenverarbeitungsanlagen erfol-
gen.

Zielrichtung

Ziel der Zugangskontrolle ist es, mit Hilfe geeigne- 324
ter MaBnahmen zu verhindern, dat Unbefugte Zu-
gang zu solchen Datenverarbeitungsanlagen haben,
mit denen mindestens eine der vier Phasen der Ver-
arbeitung personenbezogener Daten durchgefiihrt
wird. Um dieses Ziel zu erreichen, kommen etwa fol-
gende Verfahrensschritte in Betracht: :
Verfahrensschritie ‘
- Festlegung von Sicherungsbereichen 325
— Absicherung der Zugangswege
— Festlegung von Zugangsberechtigungen
einschlieBlich ihrer Dokumentation
- fiir Mitarbeiter der Behorden/Firmen
- fiir Behorden-/Firmenfremde
{(Wartungspegsonal, Besucher usw.)
— Legitimation der Zugangsbherechtigten
— Kontrolle des Zugangs
Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01)
~ Festlegung befugter Personen
- Berechtigungsausweise
— Regelungen fiir Behérden-/Firmenfremde
- Anwesenheitsaufzeichnungen
— Besucherausweise 33
— Sicherung auch auBerhalb der Arbeitszeit durch 331
Alarmanlage und/oder Werkschuiz N
- Sicherheitsbereiche und wenig Zugangswege
schaffen
— Schlisselregelung
- Gesicherter Eingang fiir An- und Ablieferung
— Tiirsicherung (elektrischer Tiréffner, Ausweisle- 3-32
ser, Fernsehmonitor u. dgl) 3321
— Einbau von Schleusen
— Closed-Shop-Betrieb
- Entsprechende Ausgestaltung der MaGnahmen
zur Objektsicherung (z. B. Spezialverglasung, Ein-
bruchmeldesystem, Absmherung von Schachten,
Geliindebewachung)
Abgangskonirolie
Text der Anlage zum BDSG o
Fersonen, die bei der Verarbeitung personenbezo-
gener Daten titig sind, sind daran zu hindern, da
sie Datentriiger unbefugt entfernen.”
Erlauterungen
Bei der Verarbeitung perscnenbezogener Daten ti-
tige Personen:
Zu beriicksichtigen sind sémtliche Personen, die fiir -
die in § 1 Abs. 2 Satz 1 BDSG genannten Personen 5322
oder Stellen bei der automatischen Datenverarbei-
tung tatig sind. Hierzu konnen gehoren z. B. die un-
mittelbar in Rechenzentren und im Bereich der Ver-
fahrensentwicklung und Programmierung Beschéf-
tigten oder Personen, die zentral oder dezentral Da-
ten erfassen oder verindern (Offline oder Online).
Zur Verarbeitung von Daten” siehe Nr. 3.124. Fiir
Personen, die nicht bei der Datenverarbeitung titig
sind, jedoch Zugang zu Datentrigern haben, kénnen
gleichwoh! Mafinahmen nach § 6 Abs. 1 BDSG in Be-
tracht kommen.
Datentriiger:
Siehe Nr. 3.026
Unbetugtes Entfernen: 3.323
Datentréger werden unbefugt entfernt, wenn sie aus
dem durch die Befugnis abgedeckten Bereich her-
ausgenommen werden. 333

Zielrichtung
Ziel der Abgangskontrolle ist es, mit Hilfe geeigne-
ter MaBnahmen bei der Verarbeitung personenbe-

369

zogener Daten tétige Personen an der unbefugten
Entfernung von Datentrigern zu hindern. Um dieses
Ziel zu erreichen, kommen etwa folgende Verfah-
rensschritte in Betracht:

Verfahrensschritte

- Festlegung der Bereiche, in denen sich Datentri-
ger befinden diirfen

— Festlegung der Personen, die aus diesen Berei-
chen befugt Datentriiger entfernen diirfen

— Kontrolle der Entfernung von Datentrigern

— Absicherung der Bereiche, in denen sich Daten-
trager befinden

Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01)

— Feststellung befugter Personen

— Ausgabe von Datentrigern nur an autorisierte
Personen {z. B. Auftragsquittung, Begleitpapier)

-~ Datentrigerverwaltung

- Lagerung der Datentréger in einem Sicherheits-
bereich {Dateiarchiv)

-~ Bestandskontrollen

- Sicherheitsschranke

- Verbot der Mitnahme von Taschen und sonstigen
Gepickstiicken in die Sicherheitsbereiche

— Kontrollierte Vernichtung von Datentrigern (z. B.
Fehldrucke)

- Regelung der Anfertigung von Kopien

Speicherkontrolle

Text der Anlage zum BDSG

.Die unbefugte Eingabe in den Speicher sowie die
unbefugte Kenntnisnahme, Verdnderung oder Lé-
schung gespeicherter personenbezogener Daten ist
zu verhindern.”

Erlauterungen

Eingabe in den Speicher:

Eingabe ist die Aufnahme von Daten in den Spei-
cher eines Datenverarbeitungssystems (sieche Nr.
3.022).

Ein Speicher ist eine Funktionseinheit innerhalb
eines Datenverarbeitungssystems, der Daten auf-
nimmt, aufbewahrt und abgibt (vgl. DIN 44 300).

Hierzu gehéren sowohl der Haupispeicher-der Da-
tenverarbeitungsanlage (siehe Nr. 3.021) als auch
maschinell verarbeitbare Datentréger (siehe dazu
Nr. 3.028), wenn und solange diese in ein Datenver-
arbeitungssystem integriert sind.

Im Sinne dieser Erlauterung ist zwischen Speicher
und Datentriger zu unterscheiden. Eine Magnet-
platte z. B. ist fiir sich allein nur Datentréger. Sobald
sie in ein am Datenverarbeitungssystem ange-
schlossenes Magnetplattenlaufwerk eingelegt ist,
wird sie zum Bestandteil des Speichers.

Kenntnisnahme, Verdnderung, Ldschung gespei-
cherter Daten:

.Kenntnisnahme” ist das unmittelbare oder mittel-
bare geistige Aufnehmen gespeicherter Daten.
Unter ,Verdnderung” und , Lischung” sind die in § 2
Abs. 2 Nr. 3 und 4 BDSG definierten Verarbeitungs-
phasen zu verstehen.

Die Kenntnisnahme, Verinderung cder Loschung
kann unmittelbar {iber die Konsole oder ¢in Daten-
endgerit sowie mittelbar iiber maschinell verarbeit-
bare Datentrager erfolgen; die Veridnderung oder
Léschung kann auch durch Hinzufiigen, Entfernen
oder Austauschen einzelner solcher Datentriiger ge-
schehen.

Unbefugt:

Siehe Nr. 3.025, bezogen auf die Eingabe, Kenntnis-
nahme, Verinderung oder Loschung von Daten.

Zielrichtung

Ziel der Speicherkontrolle ist es, mit Hilfe geeigne-
ter Mallnahmen sicherzustellen, daB personenbezo-
gene Daten nur befugt gespeichert und gespeicherte
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personenbezogene Daten nur befugt verwendet wer-
den kdnnen. Um dieses Ziel zu erreichen, kommen
etwa folgende Verfahrensschritte in Betracht:

Verfahrensschritte

- Festlegung der Befugnis fiir die
- Eingabe von Daten in Speicher
- Kenntnisnahme gespeichter Daten
- Verédnderung gespeicherter Daten
- Loschung gespeicherter Daten

- Legimitation der Befugten

- Absicherung der
- Eingabe von Daten in Speicher
- Kenntnisnahme gespeicherter Daten
- Verdnderung gespeicherter Daten
- Loschung gespeicherter Daten

Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01)

- Einsatz von Benutzercodes fiir Dateien und Pro-
gramme

- Einsatz von Verschliisselungsroutinen fiir Dateien

- Differenzierte Zugriffsregelung (z. B. durch Seg-

ment-Zugriffssperren)

Richtlinien fiir die Dateiorganisation

Protokollierung der Dateibenutzung

— Besondere Kontrolle des Einsatzes von Hilfspro-
grammen, soweit diese geeignet sind, Sicherungs-
maBnahmen zu umgehen

Benutzerkontrolle

Text der Anlage zum BDSG

.Die Benutzung von Datenverarbeitungssystemen,
aus denen oder in die personenbezogene Daten
durch selbsttatige Einrichtungen iibermittelt wer-
den, durch unbefugte Personen ist zu verhindern.”

Erlduterungen

Datenverarbeitungssystem:
Siehe Nr. 3.022

Benutzung:
Siehe Nr. 3.023

Selbsttatige Einrichtungen:
Siehe Nr. 3.024

Ubermittlung:

Unter , Ubermitteln* ist zu verstehen die in § 2 Abs. 2
Nr. 2 BDSG definierte Phase der Datenverarbeitung
in Verbindung mit der Definition des Dritten It. § 2
Abs. 3 Nr. 2 BDSG.

Daraus ergibt sich z. B, dafl der Datenaustausch in-
nerhalb der speichernden Stelle von der Benutzer-
kontrolle nicht betroffen ist. Ferner ist nicht betrof-
fen der Datenaustausch zwischen Auftraggeber und
Auftragnehmer bei der Auftrags-Datenverarbeitung
im Ge)ltungsbereich des BDSG (vgl. aber Nr. 3.01 Ab-
satz 2).

Unbefugte Personen:
Siehe Nr. 3.025, bezogen auf die Benutzung von Da-
tenverarbeitungssystemen.

Zielrichtung

Ziel der Benutzerkontrolle ist es, mit Hilfe geeigne-
ter Mainahmen zu verhindern, dall unbefugte Per-
sonen solche Datenverarbeitungssysteme benutzen,
aus denen oder in die personenbezogene Daten
durch selbsttitige Einrichtungen iibermittelt wer-
den. Um dieses Ziel zu erreichen, kommen etwa fol-
gende Verfahrensschritte in Betracht:

Vertahrensschritte
— Festlegung der Benutzungsberechtigungen
- Legitimation der Benutzungsberechtigten

- Kontrolle der Benutzung von Datenverarbei-
tungssystemen

- Absicherung der Datenverarbeitungssysteme

345

Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01)
— AbschlieBbarkeit von Datenstationen

- Identifizierung eines Terminals und/oder eines
Terminalbenutzers gegeniiber dem DV-System
(z. B. durch Ausweisleser)

— Vergabe und Sicherung von Identifizierungs-
schliisseln

= Zuordnung einzelner Terminals und Identifizie-
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rungsmerkmale ausschliefilich fir bestimmte

Funktionen

Funktionelle und/oder zeitlich beschrankte Nut-
zung von Terminals und Identifizierungsmerkma-
len

Auswertung von Protokollen

Regelung der Benutzungsberechtigung

Zugritfskontrolle

Text der Anlage zum BDSG

oEs ist zu gewihrleisten, dal die zur Benutzung.
eines Datenverarbeitungssystems Berechtigten
durch selbsttitige Einrichtungen ausschlieBlich auf
die ihrer Zugriffsberechtigung unterliegenden per-
sonenbezogenen Daten zugreifen kénnen.”

Erléuterungen

Benutzung eines Datenverarbeitungssystems:
Siehe Nr, 3.023

Berechtigte:

Berechtigte sind Perscnen, bei denen der Zugriff auf
Daten im Rahmen der ihnen iibertragenden Aufga-
ben oder einer anderweitigen Erméchtigung liegt.

Selbsttitige Einrichtungen;

Siehe Nr. 3.024

Zugriff:

Zugriff ist die Einwirkung auf ein Datenverarbei-
tungssystem (siehe Nr. 3.022} mit der Mdglichkeit
der Kenntnisnahme, der Verdnderung oder einer
anderweitigen Verarbeitung oder Nutzung von Da-
ten.

Zielrichtung
Die Mafinahmen miissen darauf gerichtet sein, dal
durch selbsttitige Einrichtungen nur auf die Daten
zugegriffen werden kann, fiir die eine Zugriffsbe-
rechtigung besteht. Um dieses Ziel zu erreichen,
kommen etwa folgende Verfahrensschritte in Be-
tracht: )
Verfahrensschritte
— Festlegung der Zugriffsberechtigungen fiir den
Zugriff auf Daten durch selbsttdtige Einrichtun-
gen C.
- fiir Personen
- fiir Datenbereiche
— Legitimation der Zugriffsberechtigten
- Kontrolle des Zugriffs

. — Absicherung des iiber selbsttétige Einrichtungen

3.55

erfolgenden Zugriffs

Beispiele fiir MaGnahmen (siehe dazu Nr. 3.01)

— Zuordnung einzelner Terminals und Identifizie-
rungsmerkmale ausschlieBlich fiir bestimmte
Funktionen ‘

~ Funktionelle und/oder zeitlich beschriinkte Nut-
zung von Terminals und Identifizierungsmerkma-
len

— Datenstationen mit Funktionsberechtigungs;
schlisseln

— Regelung der Zugriffsberechtigung

— Uberpriifung der Berechtigung, maschinell z. B.
durch Identifizierungsschliissel

- Auswertung von Protokollen
- Ausweisleser am Terminal
— Zeitliche Begrenzung der Zugriffsmoglichkeit

— Teilzugriffsméglichkeit auf Datenbestinde und
Funktionen
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Ubermittlungskontrolle
Text der Anlage zum BDSG

~Es ist zu gewdhrleisten, daB iberpriift und festge-
stellt werden kann, an welche Stellen personenbezo-
gene Daten durch selbsttitige Einrichtungen iiber-
mittet werden kénnen.”

Erlauterungen

Uberpriift und festgestellt werden kann:

Die Uberpriifung und Feststellung muf nicht
dauernd tatsdchlich erfolgen, sondern sie muB mog-
lich sein (z. B. anhand der Verfahrens- und Ablauf-
dokumentation).

Stellen:

Darunter ist jeder ,Dritte” entsprechend der in § 2
Abs. 3 Nr. 2 BDSG gegebenen Definition zu verste-
hen.

Selbsttitige Einrichtungen:
Siehe Nr. 3024

Ubermitteit werden kénnen:

Es kommt hier weder auf die tatséchliche, noch auf

die theoretisch mdgliche, sondern auf die nach der

Verfahrenskonzeption vorgesehene Ubermittlung

(§ 2 Abs. 2 Nr. 2 BDSG) an.

Zielrichtung

Ziel der Ubermittlungskontrolle ist es, mit Hilfe ge-

eigneter MaBnahmen bei den durch selbsttitige

Einrichtungen erfolgenden Dateniibermittlungen

die nach der Verfahrenskonzeption vorgesehenen

Empfinger feststellen zu kinnen. Um dieses Ziel zu

erreichen, kommen etwa folgende Verfahrensschrit-

te in Betracht:

Verfahrensschritte

— Festlegung der Stellen, an die durch selbsttitige
Einrichtungen Daten libermittelt werden kénnen

- Dokumentation in der Weise, daB eine Feststel-
lung der ,Dritten“ moglich ist

Beispiele tiir MaBnahmen (siehe dazu Nr. 3.01)

~ Dokumentation der Abruf- und Ubermittiungs-
programme

- Dokumentation der Stellen, an die eine Ubermitt-
lung vorgesehen ist, sowie der Ubermittlungswege
{(Konfiguration)

Eingabekontrolle

Text der Anlage zum BDSG

»Es ist zu gewihrleisten, da nachtriglich iiberpriift
und festgestellt werden kann, welche personenbezo-
genen Daten zu welcher Zeit von wem in Datenver-
arbeitungssysteme eingegeben worden sind.“

Erléuterungen )

Nachtriglich dberpriift und festgestellt werden
kann:

Die Uberprifung und Feststellung muf . nicht
dauernd tatséichlich erfolgen, sondern sie muB nach
erfolgter Eingabe anhand von Unterlagen méglich
sein. Die Protokollierung der einzelnen Eingaben

‘wird demnach vom Gesetz fiir den Regelfall nicht

vorgeschrieben. Es reicht vielmehr aus, wenn die
niheren Umstiinde einer Eingabe z. B. wegen der
Organisation des Verfahrens jederzeit rekonstruier-
bar sind. Die Nachweisfrist muB den Erfordernissen
des Einzelfalles angemessen sein. Sonstige Aufbe-
wahrungsvorschriften werden nicht beriihrt.

Zu welcher Zeit:

Der Zeitpunt der Dateneingabe mull in Abhingig-
keit von der Verarbeitung bestimmbar sein. Dies
kann durch Einzelnachweis oder aufgrund organisa-
torischer Regelungen geschehen

Von wem:

Hiermit ist je nach Lage des Einzelfalles entweder
eine einzelne Person oder eine Organisationseinheit
gemeint. Im letzteren Falle muB sichergestellt sein,
daB anhand der getroffenen organisatorischen Fest-
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legungen die in Betracht kommenden Personen
festgestellt oder der Personenkreis ndher eingeengt
werden kénnen. .

Datenverarbeitungssystem:
Siehe Nr. 3.022

Eingeben von Daten:

Eingabe ist jeder Vorgang in einem Datenverarbei-
tungssystem, mit dem das System Daten von aulen
her aufnimmt (vgl. DIN 44 300). )

Zielrichtung

Ziel der Eingabekontrolle ist es, mit Hilfe geeigneter
MaBnahmen sicherzustellen, daf} nachtraglich die
niheren Umstinde der Dateneingabe iiberpriift und
festgestellt werden kénnen. Um dieses Ziel zu errei-
chen, kommen etwa folgende Verfahrensschritte in
Betracht:

Verfahrensschritte

— Dokumentation der Eingabeverfahren mit der
Moglichkeit der nachtréglichen Uberpriifung der
erfolgten Dateneingaben

Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01}

- Nachweis der organisatorisch festgelegten Zu-
stiandigkeiten fiir die Eingabe

- Protokollierung von Eingaben

Aufiragskontrolle

Text der Anlage zum BDSG

»~bs ist zu gewidhrleisten, dal personenbezogene Da-
ten, die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen des Auftraggebers verarbeitet
werden konnen.

Erliduterungen

Auftragsverhiitnis:

Welcher Art die Rechtsbeziehungen zwischen Auf-
traggeber und Auftragnehmer sind, ist unbeachtlich.
Es kommen Acftragsverhiltnisse jeglicher Art, wie
z. B. Dienstleistungsvertriige, Werkvertriage oder ge-
mischte Vertragsverhiltnisse in Betracht.

Besondere Formvorschriften bestehen nicht.

Weisungen:

Zwischen Auftraggeber und Auftragnehmer muB
eine — moglichst schriftliche — Regelung iiber die
vom Auftragnehmer durchzufiihrende Datenverar-
beitung bestehen.

Zielrichtung

Diese Anforderung verpflichtet den Auftragnehmer
im Sinne des § 2 Abs. 3 Nr. 2 BDSG. Die Auftrags-
kontrolle ist als Ergénzung der Vorschriften der §§ 8,
22 Abs. 2, 31 Abs. 2 und 37 BDSG anzusehen. Danach
ist die Verarbeitung personenbezogener Daten in al-
len vier Phasen der Datenverarbeitung nur im Rah-
men der Weisungen des Auftraggebers gestattet. Um
dieses Ziel zu erreichen, kommen etwa folgende
Verfahrensschritte in Betracht:

Verfahrensschritte
- Eindeutige Vertragsgestaltung
- Kontrolle der Vertragsausfithrung

Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01)
-~ Sorgfiltige Auswah! der Auftragnehmer

— Abgrenzung der Kompetenzen und Pflichten zwi-
schen Auftragnehmer und Auftraggeber

— Formalisierung der Auftragserteilung
— Kontrolle der Arbeitsergebnisse

Transportkontrolle

Text der Anlage zum BDSG

+Es ist zu gewihrleisten, daB bei der Ubermittlung
personenbezogener Daten sowie beim Transport
entsprechender Datentréiger diese nicht unbefugt
gelesen, verdndert oder geldscht werden kinnen.
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392 Erliuterungen
3.921 Transport entsprechender Datentrager:

Hiermit ist jeglicher Transport von Datentrigern
{siehe Nr. 3.026) mit geschiitzten personenbezogenen
Daten gemeint - und zwar sowchl der Transport in-
nerhalb der speichernden Stelle als auch der Trans-
port an Dritte, soweit die Datentréger den Dateibe-
griff von § 2 Abs. 3 Nr. 3 BDSG erfiillen. Beim Trans-
port von Datentrégern, die nicht den Dateibegriff er-
fiillen, kommen MaBnahmen nach § 6 Abs. 1 BDSG
in Betracht, um die miBbriuchliche Kenntmsnahme
von Daten zu verhindern.

3.922 Ubermittlung von Daten:

. Siehe Nr. 3.424. Daraus und aus Nr. 3.921 ergibt sich,
daf der Datenaustausch innerhalb der speichernden
Stelle und der Datenaustausch zwischen Auftragge-
ber und Auftragnehmer bei der Auftrags-Datenver-
arbeitung im Geltungsbereich des BDSG von der
Transportkontrolle nicht betroffen sind, wenn die
Ubertragung 'von Daten auf Ubertragungsleitungen
und nicht mit Datentrdgern, die den Dateibegriff er-
fiillen, erfolgt; vgl. aber Nr. 3.01 Abs. 2. ’

3.923 Lesen, Verdndern, Lioschen von Daten:
»Lesen” ist die Kenntnisnahme (siehe Nr. 3.322} ge-
speicherter Daten.
Zum ,Verandern" und ,Ldschen* von Daten siehe
die unter Nr. 3.322 zu diesen Begriffen gegebenen
Erlduterungen.

3924 Unbefugt:
Siehe Nr. 3.025, bezogen aus das Lesen, Veridndern
oder Lischen von Daten,

393 Zielrichtung s
Ziel der Transportkontrolle ist es, durch geeignete
MaGnahmen personenbezogene Daten auch bei der
Ubermitthung und dem Transport zu sichern. Um
dieses Ziel zu erreichen, kommen etwa folgende
Verfahrensschritte in Betracht:

394 Verfahrensschritte
- Festlegung der zur Ubermittlung bzw. zum Trans-

port Befugten
- Legimitation der Berechtigten
— Festlegung der Wege und Verfahren
— Absicherung der Ubermittlung bzw. des Trans-
ports .
395 Beispiele fiir MaBnahmen (siehe dazu Nr. 3.01)

— Verpackungs- und Versandvorschriften (Versand-
art z. B. in verschlossenen Behéltnissen)
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— Verschliisselung

— Direktabheclung,
tung

- Plausibilitdtspriifung

- Vollstindigkeits- und Rlchtlgke}tsprufung

Kurierdienst, Transportbeglei-

310 Organisationskontrolle

3.10.1 Text der Anlage zum BDSG
LDie innerbehordliche oder innerbetriebliche Orga-
nisation ist so zu gestalten, daf3 sie den besonderen
Anforderungen des Datenschutzes gerecht wird."

3.102 Zielrichtung
Ziel der Organisationskontrolle ist es, die techni-
schen und organisatorischen MaBnahmen zu unter-
stiitzen, zu ergénzen und aufeinander abzustimmen.
Um dieses Ziel zu erreichen, kommen etwa folgende
Verfahrensschritte in Betracht:

3.10.3 Verfahrensschritte

- Festlegung der Funktionen, der Zustindigkeiten
und Verantwortung bei der Datenverarbeitung

- Regelungen zur ordnungsgeméfen und sicheren
Abwicklung der automatisierten Datenverarbei-
tungsaufgaben

- Uberwachung der Einhaltung der Regelungen
— Priifung der Wirksamkeit der Regelungen und
- Mafinahmen und permanente Anpassung
3.10.4 Beispiele fiir Madnahmen (siehe dazu Nr. 3.01)

— Funktionstrennung
(z. B. 4-Augen-Prinzip, Closed-Shop-Betrieb)

— Richtlinien und Arbeltsanwelsungen
Stellenbeschreibung

Verfahrensdokumentation

Regelungen zur Programmierung

Regelungen zur System- und Programmpriifung
- Abstimm- und Kontrollsystem

— Auflagen zur sicheren Behandiung und Aufbe-
wahrung von Eingabelisten und Ausdrucken

I

Im Einvernehmen mit dem Ministerprisidenten, Mini-
ster fiir Wirtschaft, Mittelstand und Verkehr, Finanzmini-
ster, Justizminister, Minister fiir Wissenschaft und For-
schung, Kultusminister, Minister fiir Erndhrung, Land-
wirtschaft und Forsten, Minister fir Arbeit, Gésundheit
und Soziales, Minister fiir Bundesangelegenheiten.

- MBIl NW. 1979 §. 362.
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