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Muster 1
1. Bestellung zur/zum béh'(irdlichen Datenschutzbeauftragten
. -S:ahr geehrte(r) Frauw/Herr ...,

mit Wirkung vom ... bestelle ich Sie zur/zum behérdlichen Datenschutzbeaufiragten. In dieser

Funktion sind Sie der Behordenleitung unmittelbar untersiellt.

Ihre Aufgabe ist es, ungeachtet dér eigenen Datenschutzveraniwortung der jeweiligen Organisations-
einheiten. die Behorde bei der Sicherstellung des Datenschutzes zu unterstiitzen. Im Einzelnen ergibt
sich die Aufgabe aus § 32a DSG NRW.

Bei der Erfiillung Threr Aufgabe sind Sie von allen Organisationseinheiten zu unterstiitzen. 7
Alle Mirtarbeiter der Behorde konnen sich jederzeit in Angelegenheiten des Datenschutzes ohne
Einhaltung des Dienstweges an Sie wenden.

Als Thre/n Vertreter/in bestelle ich Frau/Herrn ...

Mit freundlichen Gri;Ben

Y

2. Bestellung zur/zum Vertreter/in der/des behordlichen Datenschutzbeauftragten -
Sehr geehrte(r) Frauw/Herr ...

mit Wirkung vom ... bestelle ich Sie zur/zum Vertreter/in der/des behordlichen Datenschutzbeauf-
tragten. Im Fall einer Veriretung entspricht Thre Rechtsstellung der/des behérdlichen Daienschutzbe-

auftragten.

Ihre Aufgabe ist es, im Vertretungsfall ungeachtet der eigenen Datenschutzverantwortung der
jeweiligen Organisationseinheiten, die Behorde bei der Sicherstellung des Datenschutzes zu

“unterstiitzen. Im Einzelnen ergibt sich die Aufgabe aus § 32a DSG NRW.
Bei der Erfiillung Threr Aufgabe sind Sie von allen Organisationseinheiten zu unterstiitizen. Alle
Mitarbeiter der Behorde konnen sich jederzeit in Angelegenheiten des Datenschutzes' ohne

Einhaltung des Dienstweges an Sie wenden.

Mit freundlichen GriiBen
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3. Bekanntmachung/Hausmitteilung Datenschutz
Bestellung einer/s behordlichen Datenschutzbeauftragten sowie einer/s Vertreterin/Vertreters.

Mit Wirkung vom ... wurde

Frau/Herr ................... e
zur/zum behodrdlichen Datenéchutzbeauftragen
sowie

Fraw/Herr ....... EEREEE R REEEE

zur/zum Vertreterin/Vertreter der/des behordlichen Datenschutzbeauftragten bestellt. Die/der
behordliche Datenschutzbeauftragte sowie ihre/sein/e Vertreterin/Vertreter sind in dieser Eigenschaft

der Leitung der Behdrde unmittelbar unterstellt.

Thre/seine Aufgabe ist es, ungeachtet der eigenen Datenschutzverantwortung der jeweiligen
Organisationseinheiten, die Behorde bei der Sicherstellung des Datenschutzes zu unterstiitzen. Im
Einzelnen ergibt sich die Aufgabe aus § 32a DSG NRW.

Bei der Erfiillung ihrer/seiner Aufgabe sind die/der behordliche Datenschutzbeauftragté sowie
ihre/sein/e Vertreterin/Vertreter von allen Organisationseinheiten zu unterstiitzen. Soweit sie
personehbezogene Daten verarbeiten, sind die Mitarbeiter der Behorde verpflichtet, bei der
_ Einfilhrung neuer Verfahren oder Anderungen bestehender Verfahren sowie bei der Erarbeitung
. behordeninterner Regelungen und Mafinahmen zur V érarbeitung personenbezogener Daten die/den
Datenschutzbeauftragte/n frithzeitig zu beteiligen. Alle Mitarbeiter der Behodrde kdnnen sich jederzeit
in Angelegenheiten des Datenschutzes ohne Einhaltung des Dienstweges an die/den behordliche/n

Datenschutzbeauftragte/n sowie im Vertretungsfall an die/den Vertreter/in wenden.

Auf die Regelungen in den §§ 8, 10, 32a DSG NRW wird besonders hingewiesen.

(Unterschrift)
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Muster 2

Verfahrensverzeichnis des einzelnen Verfahrens nach § 8 DSG:NRW'

Lfd. Nr. ] neues Verfahren [l Anderung

Das Verzeichnis ist zur Einsichinahme bestimmt (§ 8 Abs. 2 Satz 1DSG NRW).

Das Verzeichnis ist nur teilweise zur Einsichtnahme béstimmt. Ausgenomfnen sind die Angabennach § § -
Abs. I Nr. 7, 8 und 11 DSG NRW.

Das Verzeichnis ist nicht zur Einsichtnahme bestimmt (§ 8 Abs. 2 Satz 2 DSG NRW).

OO OO0

Das Verfahren ist Teil eines gemeinsamen oder verbundenen Verfahrens nach § 4 a DSG NRW.
Verantwortliche Stelle:

1. Name und Ahschrift’ der datenverarbeitenden Stelle

1.1 Name und Anschrift

1.2 Organisationskennziffer, Amt, Abteilung, ggf. Sachgebiet

Z‘fv"eckbestimmung und Rechtsgrundlage, der Datenverarbeitung

2.1 Zweckbestimmung

2.2. ggf. Bezeichnung des Verfahrens

Rechtsgrundlage (ggf. nach Art der Datenverarbeitung unterschieden)

3. Art der gespeicherten Daten

Lfd. Nr. Datum nach § 4 Abs. 3 DSG NRW
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4. Kreis der Betroffenen

Lfd. Nr,

5.  Artregelmifig zu iibermittelnder Daten, deren Empﬁinger sowie Art und Herkunft
regelmiiflig empfangener Daten

5.1 Empfinger der Daten

Lfd Nr.

inge:
aus Ziffer 3 Empfanger

5.2 Herkunft der Daten

Lfd. r. G
aus Ziffer 3 Herkunft

6. Zugriffsberechtigte Personen oder Personengrhppen

Lfd. Nr.
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7. Technische und organisatorische Mafinahmen (§ 10 DSG NRW)

Ein Sicherheitcskonzept nach § 10 Abs. 3 DSG NRW ist vorhanden.
S Erlauterungen zu den einzelnen Mafnahmen zur Gewahrleistung der

Vertraulichkeit, z. B.

Zutritiskontrelle durch technische MalBnahmen in gesicherten Réumen, Einbau von Sicherheitsschlossern
Benutzerkontrolle durch Passwortregelung zur Legitimation und durch automatische Bildschirmsperrung

Zugriffskontrolle durch Vergabe unterschiedlicher Berechtigungen und differenzierier Zugriffsmoglichkei-
ten auf einzelne Felder

Integritit, z. B,
- . Vermeidung unbefugter oder zufilliger Datenverarbeitung durch Sperre des Zugriffs auf Betriebssysteme
und/oder Verschliisselung der Daten

- RegelmidBige Kontrolle der Aktualitit

Verfiigbarkeit, z. B.
- klare und tUbersichtliche Ordnung des Datenbestandes

.- Vergabe von Zugriffsbefugnissen im erforderlichen Umfang (unter Abwagung gegeniiber dem Gebot der
Vertraulichkeit) ’

Authentizitit, z. B.

- Dokumentation der Ursprungsdaten und ihrer Herkunft
- Nachvollziehbarkeit der Verarbeitungsschritte

Revisionsfihigkeit, z. B.
- Festlegung klarer Zustiandigkeiten und Verantwortlichkeiten

- Protokollierung der Eingabe und weiteren Verarbeitung der Daten
- Aufbewahrung der Protokolldaten

Transparenz, z. B. .

vollstandige, Ubersichtliche und jederzeit nachpriifbare Dokumentation aller wesentlichen Datenverarbei-
tungsvorgénge
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8. Technik des Verfahrens
8.1 j Verfahren fiir Einzelplatzsystem
Betriebssystem:
) D Unix D Windows NT [: Windows - D angeres

83 [}

D offenes Netz (z. B. Internet)

Client - Server - Verfahren

Client (Datenendgerét): '] Terminal / Netz-PC (ohne Laufwerke / Festpiatten)
'] - PC (Arbeitsplatzrechner / Workstation)

Betriebssystem des Servers (z. B: Windows NT}:

Client - Server Kommunikation erfolgt tber

Tl geschlossenes Netz innerhalb der Behorde (LAN)
1 _| Netz tiber externe Leitungen innerhalb eines geschlossenen Benutzerkreises:

U Landesverwaltungsnetz O Sonstiges

] offenes Netz (z. B. Internet)

D sonstige eingesetzte Hardware (z. B. Chipkarte, Kaﬁenlesegerﬁte, Videogerite)

Datenspeicherung erfolgt auf

L1 server innerhalb der Behorde

D Server bei anderen Institutionen -
T} PC/ Arbeitsplatzrechner

Art der Daten (Ifd. Nr. aus Ziffer 3):

GroBrechner - Verfahren

Client (Datenendgerit): D Terminal / Netz-PC (6hne Laufwerke / Festplatten)
PC (Arbeitsplatzrechner / Workstation)-

Betriebssystem des Grofrechners (z. B. UNIX/OS):

Kommunikation zwischen Client und Grofirechner erfolgt tiber

[] Netz tiber externe Leitungen innerhalb eines geschlossenen Benutzerkreises:

[1 Landesverwaltungsnetz [l Sonstiges

O sonstige eingesetzte Hai-dware (z. B. Chipkarte, Kartenlesegerite, Videogerite)

Fortsetzung auf der folgenden Seite
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Foriseizung von der vorherigen Seite, Zifjer 8.3
Datenspeicherung erioig: auf

D GrofBrechner -
Server mnerhalb der Behérde

Server bei anderen Institutionen
PC / Arbeitsplaizrechner

L

Art der Daten (ifd. Nr. aus Ziffer 3):

8.4 Eingesetzte Software (einschl. Standardverfahren) Version / Stand

¢ Datum:

9. Fristen fiir die Sperrung und Lschung gemif § 19 Abs. 2 und 3 DSG NRW

Frist fiir Sperrung (§ 19 Abs. 2 DSG NRW)
- ggf. unterschiedliche Sperrungsfristen fiir einzelne Datenarten auffihren —

Frist fiir L&schung (§ 19 Abs. 3 DSG NRW) _
- ggf. unterschiedliche Léschungsfristen fiir einzelne Datenarten auffibren -
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10. Beabsichtigte Dateniibermittlung in ,,Drittstaaten
(§ 17 Abs. 1 Satz 2 und Abs. 2 DSG NRW)

Lfd. INr. aus

Ziffer 3 ! Empfanger
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11. Begriindetes Ergebnis der Vorabkontrolle gemif § 10 Abs. 3 DSG NRW

Dokumentation der Vorabkontrolle
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12. Er’gal}zungen

Wenn der verfiigbare Raum unter den vorstehenden Ziffern 1 bis 11 nicht ausreicht,:sind dort Zahien oder andere
Hinweiszeichen einzutragen und an dieser Stelle niher zu erlautern.
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Gesamtverzeichnis - _ _ _
fiir gemeinsame oder verbundene Verfahren nach § 4 a DSG NRW (Verbunddateien)

Lfd. Nr. [] neues Verfahren [] Anderung a

D Das Verzeichnis ist zur Einsichinahme bestimmt (§ 8 Abs. 2 DSG NRW).

L Das Verzeichnis ist nur teilweise zur Einsichtnahme bestimmt. Ausgenommen sind die Angaben nach § 8
Abs. 1 Satz 1 Nr. 7, 8 und 11 DSG NRW.

D Das Verzeichnis ist nicht zur Einsichtnahme bestimmt (§ 8 Abs.2 Satz 2 DSG NRW). .

1. Bezeichnung der verantwortlichen Stelle nach § 4 a Abs. 1 Satz 3 DSG NRW und ggf. des
Verfahrens ' :

1.1 Name und Anschrift der verantwortlichen Stelle

1.2 Organisationskennziffer, Amt, Abweilung, gef. Sachgebiét

1.3 gof. Bezeichnung des Verfahrens
o= =3

2. Teilnebhmer

Lfd. Nr. | Name und Anschrift

3. Aufgabe der Teilnehmer (Zweckbestimmung ihrer Datenverarbeitung)

Lfd. Nr.
aus Ziffer 2

4. Artder gespeicherten Daten

Lfd. Nr. Datum nach § 4 Abs. 3 DSG NRW

ia nein

EnmEN
o000




5. Berechtigung fiir
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5.1 Speicherung, Verinderung, Loschung

63

[T

{z. B. Beschrénkung au
Anlisse, Zeittdume usw.)

3.2 Abruf

Teilnehmer
(Ifd. Nr. aus Ziffer 2)

Datenart
(Ifd. Nr. aus Ziffer 4)

i gef. Ergénzung der Berechtigung
i (z. B. Beschridnkung auf bestimmte

i Anldsse, Zeitriume usw.)

5.3 Ubermittlung

Teilnehmer
(Ifd. Nr. aus Ziffer 2)

Datenart
(Ifd. Nr. aus Ziffer 4)

gef. Erglnzung der Berechtigung
(z. B. Beschrinkung auf bestimmte
Anlisse, Zeitriume usw.)

5.4 Sonstige Verarbeitung

Teilnehmer
(1fd. Nr. aus Ziffer 2)

Datenart
(1fd: Nr. aus Ziffer 4)

gef. Erganzung der Berechtigung
{(z. B. Beschrinkung auf bestimmie
Anlisse, Zeitriume usw.)
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6. Technische und organisatorische Mafnahmen (§ 10 DSG NRW)’

i1 Ein Sicherheitskonzept nach § 10 Abs. 3 DSG NRW ist vorhanden.
’Lj Erlduterungen zu den einzelnen MafBnahmen zur Gewidhrleistung der

Vertraulichkeit, z. B.

Zutrittskontrolle durch technische MaBnzhmen in gesicherten Réumen, Einbau von Sicherheitsschlossern |
Benutzerkontrolle durch Passwortregelung zur Legitimation und durch automatische Bildschirmsperrung

Zugriffskontrolle durch Vergabe unterschiedlicher Berechtigungen und differenzierter Zugriffsmoglichkei-
ten auf einzelne Felder

Integritit, z. B.

Vermeidung unbefugter oder zufilliger Datem'crarbeltuncr durch Sperre des Zugriffs auf Betriebssysteme
und/oder Verschliisselung der Daten

- RegelmaBige Kontrolle der Akiualitat

Verfiigbarkeit, z. B. )
- klare und tbersichtliche Ordnung des Datenbestandes

- Vergabe von Zugriffsbefugnissen im erforderlichen Umfang (unter "-\bwaoun gegeniiber dem Gebot der
Vertraulichkeit) '

Authentizitiit, z. B.

- . Dokumentation der Ursprungsdaten und ihrer Herkunft
- Nachvollziehbarkeit der Verarbeitungsschritte '

Revisionsfahigkeit, z. B.
- Festlegung klarer Zustindigkeiten und Verantwortlichkeiten

- Protokollierung der Eingabe und weiteren Verarbeitung der Daten
- Aufbewahrung der Protokolldaten -

Transparenz z. B.
- vollstdndige, tibersichtliche und jederzeit nachpriifbare Dokumentation aller wesentlichen Datenverarbel-
tungsvorginge




7. Begriindetes Ergebnis der Vorabkontrolle pemift § 10 Abs. 3 DSG NRW

Dokumentation der Vorabkoatalle
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8. Erganzungen

7

Wenr: der verfiigbare Raum unter den vorstehenden Ziffern ! bis 7 nicit ausreicht, sind dort Zahlen oder andere
Hinweiszeichen einzutragen und an dieser Stelle ndher zu erldutern.
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Muster 3

Checkliste fiir Vorabkontrolle

Folgender Ablauf ist zu durchlaufen:

(Die als Klammerzusatz angegebenen Nummern beziehen sich jeweils auf die Nummerierung

im Formular ,,Verfahrensverzeichnis® - Muster 2)

1.  Grundangaben
* zur datenverarbeitenden Stelle (Nr. 1)
s Zur Zv»;eckbestimmung (N1. 2.1)
¢ zur Rechtsgrundlage (Nr. 2.3)
o zur Art der gespeicherten Daten (Nr. 3)
zur Schutzbediirftigkeit der Daten, insbesondere bei sensitiven Daten im Sinne von
§ 4 Abs. 3 DSG NRW oder sonst besonde-rsr schutzbediirftigen Daten
& zum Kreis der Betroffenen (Nr. 4)
e zur Cbermittlung (Nr. 5 und 10)
- zu den zugriffsberechtigten Personengruppen (Nr. 6)

zu den Fristen fiir die Sperrung und Léschung (Nr 9)

2. Pritfung, ob
: o die Art der gespeicherten Daten (Nr. 3)

e die Ubermittlungen (Nr. 5 und 10)
o die Eingrenzung der Zugriffsberechtigten (Nr. 6)
e die Sperr- und Loschfristen (Nr. 9)

~ von der angegebenen Zweckbestimmung und Rechtsgrundlage (Nr. 2) gedeckt sind, ins-
besondere auch un;[er Beriicksichtigung des Grundsatzes der Datenvermeidung nach § 4
Abs. 2 DSG NRW. Ist dies nicht der Fall, muss gepriift werden, ob Anderungen im Ver-

fahren méglich sind, die zu einem positiven Ausgang der Priifung fithren.

3. Priifung, ob die Rechte der Betroffenen nach § 5 DSG NRW gewahrt sind.

e Konnen die erforderlichen Auskiinfte, Berichtigungen, Sperrungen und Léschuﬁgen
durchgefiihrt werden?
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Aiiristerizlblaii J0r Cas Land MNordrhein-Westialen — X1 3 vorn

AN o

s st sichergestellt, dass der/die Betroffene in Félien des § 5 Satz 1 Nr. 7 DSG NRW ih-
re/seine Rechte ohne unvertretbaren Aufwand geltend machen kann?

Auch hier ist im Negativfall die Nachbesserungsmdgiichkeit zu priifen.

Risikofaktoren fiir einen Missbrauch der 'Daten sind zu ermitteln. Dies sind Gefahren fiir
¢ die Vertraulichkeit

o die Integritét

e die Verfiigbarkeit

der Daten. Dazu gehoren z. B. die Gefahr, dass Datentréger oder ,.Computerlisten™ wih-

rend des Transports gestohlen werden, Virenbefall, Gefahr von unbefugten Zugriffen.

Beurteilung der moglichen Folgen bei missbrauchlicher Verwendung der Daten, z. B.
¢ Gefahren oder Nachteile fiir die Betroffenen
¢ Schadensersatzanspriiche

¢ finanzielle Schiden

Angaben zu der Technik des Verfahrens:

. Einzelplatz (Nr. 8.1)

Bei vernetzten Rechnern auch Angaben zur Netzstruktur und Datenhaltung (N1. 8.2)
e cingesetzte Software (Nr. 8.3)

sowie zu den technischen und organisatorischen MaBnahmen nach § 10 Abs. 2 DSG
NRW.

Abgleich der Risikofaktoren unter besonderer Beriicksichtigung der Schutzbedﬁrftigkeit
der personenbezogehen Daten mit den getroffenen Sicherheitsmafinahmen und Entschei-
dung, ob das Restrisiko unter Anwendung des VerhiltnisméBigkeitsgrundsatzes tragbar
ist. Ist das Restrisiko zu hoch, ist zu priifen, ob eine Nachbesserung der Technik des Ver-
fahrens oder der technischen und organisatorischen Mafinalimen eine positive Bewertung
ergibt, Ist dies nicht der Fall, ist die Alternative auszuschlieflen. Bei vertretbarem Restri-

siko endet die Vorabkontrolle dieser Alternative mit positivem Ergebnis.

Das Ergebnis der Vorabkontrolle ist aufzuzeichnen.

— MBL NRW. 2001 S. 50.
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Innenministerium

Fortbildung der Bediensteten
der Aufsichtsbehorden iiber die Standesdmter
und in Namensinderungsangelegenheiten

RcEri. d. Inrenministeriums v. 18. 12.
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Landschaftsverband Westfalen-Lippe
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des Beteiligungsberichtes 1999
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