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“Allgemeine Verwaltungsvorschrift

des Innenministeriums-
des Landes Nordrhein-Westfalen

zum materiellen und organisatorischen
Schutz von Verschlusssachen
(VS-Anweisung — VSA -)

RAErl. d. Innenministeriums
v.9.4. 2001 - VI B 3/11 —

Nach § 34 Nr. 1 des Gesetzes liber die Voraussetzungen
und das Verfahren von Sicherheitsiiberpriifungen des
Landes Nordrhein-Westfalen (Slcherheltsuberprufungs—
gesetz Nordrhein-Westfalen - SUG NW) vom 7. Mirz 1995
(GV. NRW. S. 210/SGV. NRW. 12) wird zum materiellen
und organisatorischen Schutz von Verschlusssachen die
folgende Allgemeine Verwaltungsvorschrift als ,Ver-
schlusssacherianweisung® (VS-Anweisung/— VSA —) er-
lassen. Sie tritt am Tage nach ihrer Bekanntmachung im
Ministerialblatt fiir das Land Nordrhein-Westfalen in
Kraft und ersetzt die bisherige, auf einem Beschluss der
Landesregierung beruhende VS-Anweisung vom 19. Ok-
tober 1982 (n.v.).

Vorwort

Die Verschlusssachenanweisung des Landes Nordrhein-
Westfalen richtet sich an Behorden und sonstige 6ffentli-
che Stellen_der Landesverwaltung und an Stellen der
Kommunalverwaltung, die mit Angelegenheiten befasst
sind, von denen Unbefugte keine Kenntnis erhalten
diirfen, weil sie im &ffentlichen Interesse geheimhal-
tungsbediirftig sind und von einer amtlichen Stelle oder
auf deren Veranlassung als Verschlusssache (VS) einge-
stuft wurden. :

Die Regelungen der Verschlusssachenanweisung sind
gemif einem Beschluss der Innenministerkonferenz vom
29. 4. 1982 bundeseinheitlich. Sie entsprechen im tibrigen
bestimmten Mindestanforderungen, zu deren Einhaltung
sich die Bundesrepublik als Mitglied zwischenstaatlicher
Einrichtungen (NATO, WEU, EU) verpflichtet hat.

Ein wirksamer Geheimschutz .setzt voraus, dass die
entsprechenden Regelungen sorgfiltig beachtet werden.
Einschrankungen, Unbequemlichkeiten oder Verzdge-
rungen, die sich hierbei ergeben kénnen, miissen hinge-
nommen werden. Allerdings muss gerade deswegen be-
sonders darauf geachtet werden, ungerechtfertigte VS-
Einstufungen zu vermeiden. Diese fithren nicht nur zu
unvertretbarem Aufwand, sondern — wie die Erfahrung
zeigt — oft auch zu nachlassender Akzeptanz des Geheim-
schutzes schlechthin. -
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I
Allgemeine Grundsitze

§1
(1) Von einer Einstufung als Verschlusssache (VS) ist nur
der notwendige Gebrauch zu machen (s.a. ,,Hinweise zur
VS-Einstufung”, Anlage 1).

(2) Von einer VS diirfen nur Personen Kenntnis erhalten,
die aufgrund ihrer Dienstpflichten von ihr Kenntnis
haben miissen. Keine Person darf iiber eine VS umfassen-
der oder eher unterrichtet werden, als dies aus dienstli-
chen Griinden unerlasshch ist (Grundsatz »Kenntnis
nur, wenn nétig”).

II. Verantwortung und Zustandigkeit
§2

(1) Die Dienststellenleiterin oder der Dienststellenleiter
ist innerhalb ihres bzw. seines Zustédndigkeitsbereiches
fir die ordnungsgemé&Be Durchfiihrung der VS-Anwei-
sung und der sie ergénzenden Richtlinien (§ 64) verant-
wortlich.

(2) Leiterinnen oder Leiter gréBerer Dienststellen kénnen
ihre Aufgaben nach der VS-Anweisung ganz oder teil-

weise auf eine leitende Beamtin oder einen leitenden

Beamten ihrer Dienststelle tibertragen.

§3
(1) Bei den obersten Landesbehorden, grofleren Landes-
- ober- und -mittelbehtrden sowie den entsprechenden
landesunmittelbaren &ffentlich-rechtlichen Einrichtun-
gen und groBeren kommunalen Gebietskérperschaften
sind, wenn sie mit VS-VERTRAULICH und héher einge-
stuften VS zu tun haben, eine Geheimschutzbeauftragte
oder ein Geheimschutzbeauftragter sowie deren Vertreter
zu bestellen.- Andere VS verwaltende Dienststellen kon-
nen Geheimschutzbeauftragte bestellen; soweit dies nicht
geschieht, nimmt die Dienststellenleiterin oder der
Dienststellenleiter deren Aufgaben wahr.

(2) Geheimschutzbeauftragte haben in ihrer Dienststelle

1. fiir die Durchfiihrung der VS-Anweisung und der sie
ergédnzenden Richtlinien (§ 64) zu sorgen sowie

2. die Dienststellenleiterin oder den Dienststellenleiter in
allen Fragen des Geheimschutzes zu beraten.

Diese Aufgaben fithren sie in Zusammenarbeit mit der
Landesbehorde fiir Verfassungsschutz (§ 60) durch.

(3) Geheimschutzbeauftragte haben ein unmittelbares
Vortragsrecht bei der Dienststellenleitung.

§4

Jede Person, der eine VS anvertraut. oder zuginglich
gemacht worden ist, fragt ohne Riicksicht darauf, wie die
VS zu ihrer Kenntnis oder in ihren Besitz gelangt ist, die
pers(jnliche Verantwortung fiir ihre sichere Aufbewah-
rung und vorschriftsmifige Behandlung sowie fiir die
Geheimhaltung ihres Inhalts gemaB den Bestimmungen
dieser VS-Anweisung. .

II1. )
Begriff der VS, Ausnahmen fiir bestimmte Arten

§5

(1) Nach § 5 Abs. 1 des Sicherheitstiberprifungsgesetzes
NW sind Verschlusssachen im o6ffentlichen Interesse
geheimhaltungsbediirftige Tatsachen, Gegenstidnde oder
Erkenntnisse, unabhéngig von ihrer Darstellungsform
(z.B. Schriftstiicke, Zeichnungen, Karten, Fotokopien,
Lichtbildmaterial, elektronische Datentriger, elektrische
Signale, Gerite, technische Einrichtungen oder das ge-
sprochene Wort). Sie werden entsprechend ihrer Schutz-
bediirftigkeit von einer amtlichen Stelle oder auf deren
Veranlassung eingestuft.

(2) Zwischenmaterial, das im Zusammenhang mit einer
VS anfallt ,(z.B; Vorentwiirfe, Stenogramme, Tontréger,

-

{

Folien oder Fehldrucke), ist ebenfalls VS im Sinne von
Absatz 1. Fiir die Behandlung von VS-Zwischenmaterial
sind Abweichungen bei der Kennzeichnung und beim
Nachweis (§ 14) sowie bel der Vernichtung (§ 30 Abs. 4)
zugelassen.

§6
Koénnen wegen der Beschaffenheit einer VS Bestimmun-
gen der VS-Anweisung nicht angewendet werden, so ist
sinngem&B zu verfahren. Dabei sind méglichst gleichwer-
tige SicherheitsmaBnahmen zu treffen. Fiir automatisiert
verarbeitete und iibertragene Informationen bestimmen
ergénzende Richtlinien (§ 64) Néheres.

1v.
- Geheimhaltungsgrade
§7
VS sind je nach dem Schutz, dessen sie bediirfen, gemi®
§ 5 Abs. 2 Sicherheitsiiberpriifungsgesetz NW in folgende
Geheimhaltungsgrade einzustufen:

1. STRENG GEHEIM, wenn die Kenntnisnahme durch
Unbefugte den Bestand oder lebenswichtige Interessen
der Bundesrepublik Deutschland oder eines ihrer
Lander gefihrden kann.

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte

die Sicherheit der Bundesrepublik Deutschland oder
eines ihrer Lénder gefahrden oder ihren Interessen
schweren Schaden zufiigen kann.

3. VS-VERTRAULICH, wenn die Kenntnisnahme durch
Unbefugte fiir die Interessen der Bundesrepublik
Deutschland oder eines ihrer Linder schiadlich sein
kann.

4. VS-NUR FCR DEN DIENSTGEBRAUCH, wenn die
Kenntnisnahme -durch Unbefugte fiir die Interessen
der Bundesrepublik Deutschland oder eines ihrer
Linder nachteilig sein kann.

Hinweise zur VS-Einstufung enthilt Anlage 1.

- V.
Bestimmung und Anderung
des Geheimhaltungsgrades einer VS

§8
(1) Die herausgebende Stelle bestimmt tiber die Notwen-
digkeit der VS-Einstufung (§ 1 Abs. 1) und den zu
wihlenden Geheimhaltungsgrad. Hinweise zur VS-Ein-
stufung enthilt Anlage 1.

(2) Der Geheimhaltungsgrad einer VS richtet sich nach
ihrem Inhalt und nicht nach dem Geheimhaltungsgrad
des Vorgangs, zu dem sie gehort oder auf den sie sich
bezieht. Ein Schriftstiick mit VS-Anlagen ist mindestens
so hoch einzustufen wie die am héchsten eingestufte
Anlage. Ist es wegen seiner Anlagen eingestuft oder héher
eingestuft, so ist darauf zu vermerken, dass es ohne
Anlagen nicht mehr als VS zu behandeln oder niedriger
einzustufen ist (vgl. Beispiel 2a der Anlage 2).

(3) Innerhalb der Gesamteinstufung .einer VS koénnen
deutlich feststellbare Teile, z.B. Teilpldne, Abschnitte,
Kapitel oder Nummern, niedriger oder nicht eingestuft
werden (vgl. Beispiel 5 der Anlage 2).

§9

- (1) Die herausgebende Stelle hat den Géileimhaltungs—

grad einer VS zu #ndern oder aufzuheben, sobald die
Griinde fiir die bisherige Einstufung entfallen sind. Von
der Anderung oder Aufhebung hat die herausgebende
Stelle alle Empfanger der VS schriftlich zu benachrichti-
gen.

(2) Ist die Einstufung einer VS von einem bestlmmten
Zeitpunkt ab oder mit dem Eintritt eines bestimmten
Ereignisses nicht mehr oder nicht mehr im urspringli-
chen Umfange erforderlich, so ist dies auf der VS
kenntlich zu machen (vgl. Beispiele 3, 3a der Anlage 2).
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(3) Der Geheimhaltungsgrad . VS-NUR FUR DEN
DIENSTGEBRAUCH ‘ist nach 30 Jahren aufgehoben,
sofern auf der VS keine frithere Frist bestimmt ist. Die
Frist beginnt am 1. Januar des auf die Einstufung
folgenden Jahres.

(4) Die VS-Einstufungen (VS-VERTRAULICH, GEHEIM
oder STRENG GEHEIM sind nach 30 Jahren auigehoben,

sofern auf den VS keine kiirzeren oder ldngeren Fristen

bestimmt sind. Die Frist beginnt jeweils am 1. Januar des
auf die Einstufung folgenden Jahres. Fiir die Bestimmung
einer ldngeren Frist als 30 Jahre gilt folgendes:

1. Die Frist kann um ho6chstens 30 Jahre verldngert
werden. Von der Fristverldngerung ist nur der notwen-
dige Gebrauch zu machen. Sie ist zudem auf der VS
oder einem Beiblatt schriftlich zu begriinden.

2. Die Verlangerung der Frist kann fiir einzelne VS oder
- pauschal fiir die in einem bestimmten Bereich entste-
henden VS vertfiigt werden. Sie bedarf bei pauschaler
Verfiigung fiir einen bestimmten Bereich des Einver-
nehmens mit der zustéandigen obersten Landesbehodrde.

3. Auf der ersten Seite des Entwurfs der VS und auf allen
Ausfertigungen ist ein Hinweis auf die verléngerte
Frist anzugeben: , Die VS-Einstufung endet mit Ab-
lauf des Jahres ...“.

4. Ist die Notwendigkeit einer Fristverldngerung sowie
deren Umfang zum Zeitpunkt der VS-Einstufung
-ausnahmsweise nicht hinreichend zu beurteilen, so ist
die Wiedervorlage der VS vor Ablauf der 30 Jahre zu
verfligen. Wird erst nach Herausgabe der VS eine
langere Frist verfligt, sind alle Empfénger zu unter-
richten und zu bitten, auf den vorliegenden Ausferti-
gungen der VS einen entsprechenden Hinweis gemél
Nummer 3 anzubringen.

Bei VS, die vor dem Inkrafttreten:dieser VS-Anweisung

entstanden sind, bestimmt sich die Aufhebung der VS-

Einstufung nach Absatz 1.

(5) Die Absétze 3 und 4 gelten nicht fiir nichtdeutsche VS.
Thre VS-Einstufung kann nur im Einvernehmen mit der
herausgebenden Stelle gedndert oder aufgehoben werden
(vgl. § 8 Abs.1).

VL

Herstellung, Kennzeichnung und
Vervielfaltigung von VS

§ 10

(1) Die Zahl der herzustellenden Ausfertigungen sowie
die Empfanger von STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS werden im Entwurf
festgelegt. Der Entwurf wird nicht mitgezahlt. Zur
Herstellung von Ausfertigungen benétigte Kopier- und
Druckvorlagen u. A. sind als Ausfertigung mitzuzihlen.
Bei STRENG GEHEIM oder GEHEIM eingestuften VS ist
jede Ausfertigung mit einer laufenden Nummer zu verse-
hen, die auf den oberen Rand der ersten Seite der
Ausfertigung zu setzen ist. Im Entwurf ist festzuhalten,
- welche Ausfertigung der einzelne Empfénger erhilt (vgl.
Beispiele 1 bis 3 der Anlage 2).

(2) Personen, die STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestufte VS herstellen, haben im
Entwurf oder auf dem Auftragsformular durch ihr Na-
menszeichen zu bescheinigen, dass sie nur die festgeleg-
ten Ausfertigungen hergestellt haben. Auftragsformulare
sind durch die ausfithrende Stelle der VS-Registratur
zuzuleiten und von dieser zum Vorgang zu nehmen.

(3) Kopier- oder Druckarbeiten zur Herstellung von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS sind nur an den hierflir bestimmten
Stellen (§ 53) zuléssig. Die Arbeiten sind in Gegenwart
einer weiteren entsprechend erméichtigten Person durch-
zuflihren (Vieraugenprinzip). Die Zahl der hergestellten
Ausfertigungen und evtl. angefallenes VS-Zwischenma-
terial sind durch Unterschrift der Beteiligten auf dem
Entwurf oder dem Auftragsformular zu bestétigen.

{4) Informationstechnische Systeme und Komponenten,
die zur Verarbeitung oder Ubertragung von STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuf-
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ten VS eingesetzt werden, miissen bestimmten Sicher-
heitsanforderungen entsprechen. Niheres bthlmmen er-
gédnzende Richtlinien (§ 64).

§ 11

(1) Der Geheimhaltungsgrad (§ 7) ist ungekiirzt und gut
sichtbar so auf der VS anzubringen, dass er sich deutlich
von der librigen Beschriftung abhebt. Im einzelnen gilt
folgendes:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS
wird der Geheimhaltungsgrad mit dem Zusatz ,.amt-
lich geheimgehalten“ in roter Farbe durch Stempel
oder Druck am oberen und unteren Rand jeder be-
schriebenen Seite angebracht. Die beschriebenen Sei-
ten sind zu nummerieren; ihre Gesamtzahl ist auf der
ersten Seite anzugeben. Die VS sind mit Geschéftszei-
chen und Datum zu versehen. Das Geschéaftszeichen ist
am Schluss durch die Abkiirzung str.geh. bzw. geh. zu
erginzen; bei STRENG GEHEIM eingestuften VS ist
es auf jeder beschriebenen Seite anzubringen (vgl.
Beispiele 1a, 2a der Anlage 2).

2. Bei VS-VERTRAULICH eingestuften VS wird der
Geheimhaltungsgrad mit dem Zusatz ,amtlich ge-
heimgehalten” in schwarzer oder blauer Farbe durch
Stempel, Druck oder Maschinenschrift- am oberen
Rand jeder beschriebenen Seite angebracht. Die be-
schriebenen Seiten sind zu nummerieren. Die VS sind
mit Geschiftszeichen und Datum zu versehen. Das
Geschaftszeichen ist am Schluss durch die Abkiirzung

VS-Vertr. zu ergédnzen (vgl. Beispiel 3a der Anlage 2). ~

3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH einge-
stuften VS wird der Geheimhaltungsgrad in schwarzer
oder blauer Farbe durch Stempel, Druck oder Maschi-
nenschrift am oberen Rand jeder beschriebenen Seite
angebracht. Die VS sind mit Geschéftszeichen und
Datum zu versehen. Das Geschiftszeichen ist am
Schluss durch die Abkiirzung VS-NID zu erginzen.
Bei Biichern, Broschiiren u.A. geniigt die Kennzeich-
nung auf dem Einband und dem Titelblatt (v gl.
Beispiel 4 der Anlage 2).

(2) Als VS eingestufte Anlagen einer VS sind auf dem
Anschreiben zu vermerken und entsprechend ihrer Ein-
stufung (§ 8 Abs. 3) zu kennzeichnen. Auf der:ersten Seite
jeder Anlage ist anzugeben, zu welcher VS (herausge-
bende Stelle, Geschéftszeichen, Datum und ggf. Ausferti-
gungsnuramer) sie gehort (vgl. Beispiel 2b der Anlage 2).

(3) Wird der Geheimhaltungsgrad einer VS geéndert oder
aufgehoben (§ 9), so haben die mit ihrer Bearbeitung oder
Verwaltung beauftragien Personen der herausgebenden
und der empfangenden Stelle die tiberholten Kennzeich-
nungen zu andern oder zu streichen. Die Anderung oder
Streichung ist auf der ersten Seite der VS mit Namenszei-
chen und Datum zu versehen. Bei Biichern, Broschiiren
u.A. geniigt eine Anderung oder Streichung auf dem
Einband und dem Titelblatt; dies gilt nicht fiir Hoherein-
stufungen. Die Anderung oder Aufhebung der Einstufung
von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften VS ist im VS-Bestandsverzeichnis
(§ 24) zu vermerken.

(4) Fir die Kennzeichnung nichtdeutscher VS gilt An-
lage 4.

§ 12

(1) Die &duBeren Vorder- und Riickseiten sowie ggf. die
Ricken der Schriftgutbehélter (Lauf-, Klebe-Sammel-
mappen, Ordner, Hefter), in denen STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestufte VS befr-
dert oder verwahrt werden, sind wie folgt zu kennzeich-
nen:

1. Bel STRENG GEHEIM mit einem gelben und einem
roten Diagonalstreifen (liberkreuzt),

2. bei Geheirn mit einem roten Diagonalstreifen,

3. bei VS-VERTRAULICH mit einem blauen Diagonal-
streifen.

Von dieser duBeren Kennzeiéhnung sind VS-Transport-

behalter (§ 36) ausgenommen.

(2) VS-Bestandsverzeichnisse (§ 24) sind in derselben
Weise zu kennzelchnen .
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l‘)

(1) Verv 1elfa1f1gungen (Kop1en Abdrucke, Abschriften,
Ausziige usw.) bediirfen bei STRENG GEHEIM einge-
stuften VS der Zustimmung der herausgebenden Stelle;
die Zustimmung ist auf der VS zu vermerken. Bei
GEHEIM oder VS-VERTRATULICH eingestuften VS ent-
scheidet, soweit die herausgebende Stelle auf der VS
nichts anderes verfiigt hat, der Empfinger nach Priifung
der Notwendigkeit und unter Einhaltung des Grundsat-
zes ,,Kenntnis nur, wenn noétig®.

(2) Anzahl und Empfinger der Vervielfdltigungen von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS sind auf der zu vervielfiltigenden VS
oder auf einem Auftragsformular zu verfiigen. Fiir die
Herstellung gilt § 10 Abs. 2 und 3 sinngemif. Die
Vervielfdltigungen sind unverziiglich zu registrieren und
erhalten bei STRENG GEHEIM oder GEHEIM eingestuf-
ten VS eine fortlaufende Nummer (vgl. Beispiele 6, 6a, 6b
der Anlage 2).

§ 14

Zwischenmaterial (§ 5 Abs. 2), das nicht an Dritte
weitergegeben und das unverziiglich vernichtet wird (§ 30
Abs. 4), muss nicht als VS gekennzeichnet und nachge-
wiesen werden. Zwischenmaterial von STRENG GE-
HEIM, GEHEIM oder VS-VERTRAULICH eingestuften
VS, das nicht unverziiglich vernichtet wird, ist mit dem
entsprechenden Geheimhaltungsgrad und dem Zusatz
. VS-Zwischenmaterial“® zu kennzeichnen. Die Kenn-
zeichnung kann handschriftlich erfolgen.

Bai Weitergabe an Dritte ist ein Nachweis (§ 24) erforder-
lich; dies gilt -nicht bei Weitergabe an die mit der
VS-Verwaltung betrauten Personen (vgl. § 30 Abs. 4).

§ 14a

(1) VS, die mit einem vom Bundesamt flir Sicherheit in
der Informationstechnik fiir den betrefféenden Geheim-
haltungsgrad zugelassenen Kryptosystem kryptiert wur-
den, bediirfen keines weiteren Schutzes gegen unbefugte
Kenntnisnahme.

- (2) Die bei
1. Kryptierung und Dekryptierung sowie
2. unkryptierter Verarbeitung oder Ubertragung

zu treffenden Sicherheitsvorkehrungen' bestimmen er-
génzende Richtlinien (§ 64).

VIL
Zugang zu VS und allgemeine
Dienstpflichten zu ihrem Schutze

a) Zugang zu VS und Tatigkeiten mit
der Moglichkeit, sich Zugang zu VS zu verschaffen
§15

'(1) Bevor eine Person Zugang zu STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS er-

hi&lt, muss sie nach dem Sicherheitsiiberpriifungsgesetz

NW dberpriift und zum Zugang zu VS erméichtigt sein
(§ 16). Zugang zu VS haben Personen, die VS

1. bearbeiten,

2. verwalten,

3. kontrollieren oder
4,

sonst geschéftsmaBig behandeln und dabei Kenntnis
von ihrem Inhalt erhalten.

(2) Bevor einer Person eine Tatigkeit Gibertragen wird, bei
der sie sich Zugang zu STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS verschaffen kann,

muss sie ebenfalls nach den:Landesregelungen fiir die
 Sicherheitsiiberpriifung tiberprift und fiir eine solche
Téatigkeit zugelassen sein (§ 16). Zugang verschaffen
konnen sich Personen, die

1. VS beférdern (§§ 36, 37, 42),

2. VS-Verwahrgelasse (§ 21) oder Sicherheitsbereiche
(§ 52) bewachen,
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3. in einem Sicherheitsbereich (§ 52) tétig sind,

4. VS-Verwahrgelasse oder VS-Schliissélbehilter (§ 31)
warten oder instand setzen,

[l

. Alarmanlagen zum Schutze von VS (§ 21 Abs. 2)
installieren, warten oder instand setzen,

6. Schliissel oder Zahlenkombinationen zu VS-Verwahr-
gelassen, VS-Schliisselbehéltern oder Alarmanlagen
zum Schutze von VS verwalten oder

. im Rahmen ihrer Té&tigkeiten an informationstechni-
schen Systemen oder Komponenten, die fiir die Verar-
beitung oder Ubertragung von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS
eingesetzt sind, wesentliche MaBnahmen zum Geheim-
schutz unwirksam machen oder unbefugten Zugriff
auf die VS erlangen kénnen; Niheres regeln ergin-
zende Richtlinien (§ 64).

§ 16
(1) Erméchtigungen/Zulassungen (§ 15) sowie ihre Erwei-
terung, Einschrinkung oder Aufhebung nehmen die
Dienststellenleiterinnen oder Dienststellenleiter oder in
ihrem Auftrag-die Geheimschutzbeauftragten vor. Er-
méchtigungen/Zulassungen sind auf das notwendige Ma8
zu beschranken. Sie erléschen spatestens bei Ausscheiden
aus der Dienststelle. Die VS-Registratur ist tiber Erméch-
tigungen/Zulassungen sowie deren Erweiterung, Ein-
schrinkung, Aufhebung oder Erléschen im erforderli-
chen Umfange zu unterrichten.

(2) Die erméchtigten oder fiir eine Tatigkeit nach § 15
Abs. 2 zugelassenen Personen sind tiber die wesentlichen
Geheimschutzbestimmungen und die Anbahnungs- und
Werbemethoden fremder Nachrichtendienste sowie iiber
die Moglichkeiten straf- und disziplinarrechtlicher Ahn-
dung oder arbeitsrechtlicher MafBnahmen bei VerstoBen
(§ 39) zu unterrichten. Die Unterrichtung ist mindestens
alle 5 Jahre zu wiederholen. Den erméchtigten Personen
sind die nach ihrer T4tigkeit erforderlichen Vorschriften
zum Schutz von VS zuginglich zu machen.

(3) Bei Einschrinkung, Aufhebung.oder Erléschen der
Erméchtigung/Zulassung ist die oder der Betroffene auf
das Fortbestehen ihrer bzw. seiner Geheimschutzpflich-
ten hinzuweisen.

(4) Die in den Absétzen 1 bis 3 genannten Mafinahmen
sind aktenkundig zu machen (Anlage 3, Muster 1 bis 1 b}.
Sie sind, soweit Dienststellenleiterinnen oder Dienststel-
lenleiter personlich betroffen sind, von der vorgesetzten
Behorde durchzufiihren. Eine schriftliche Mitteilung an
die Betroffenen ergeht nicht.

b) Allgemeine Dienstpflichten zum Schutze von VS
§ 17
(1) Erérterungen tiber VS in Gegenwart Unbefugter und
in der Offentlichkeit, insbesondere in Verkehrsmitteln,

Gaststidtten und Kantinen, sind zu unterlassen. Zum
Fihren von Telefongespréchen vgl. § 47.

(2) Niemand darf sich dadurch zur Preisgabe von VS an
andere Personen verleiten lassen, indem diese sich tiber
den Vorgang unterrichtet zeigen.

§ 18 :
(1) Personen, die zum Zugang zu VS erméchtigt sind oder
eine Tatigkeit ausiiben, bei der sie sich Zugang zu VS
verschafferr konnen (§ 15), ist das Mitbringen von priva-
ten Film- und Fotogeréiten oder privater Informations-
technik an den Arbeitsplatz untersagt.

(2) Die Dienststelle kann Ausnahmen zulassen, wenn ein
besonderes Interesse glaubhaft gemacht wird und zwin-
gende Sicherheitsgriinde nicht entgegenstehen.

§ 19

(1) Personen, deren Ermichtigung aufgehoben wird oder
erlischt, sind verpilichtet, VS sowie persdnliche Ver-
merke und Aufzeichnungen, die ihrer Art nach eine
entsprechende Behandlung erfordern, unaufgefordert ab-
zuliefern und dariiber eine Erklarung zu unterschreiben
(Anlage 3, Muster 1 b). Dies gilt entsprechend im Falle der
Einschréankung der Erméchtigung (Anlage 3, Muster 1).
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(2) Die nach dem Ausscheiden aus dem Dienst bestehende
Verpilichtung zur Wahrung aller Dienstgeheimnisse (§ 64
LBG NW, § 9 BAT, § 11 MTL II) erstreckt sich in
- besonderem MaBe auf die aus VS gewonnenen Kennt-
nisse.

: VIII. -
Aufbewahrung und Verwaltung sowie
Archivierung und Vernichtung von VS

a) Aufbewahrung von VS

§20

STRENG GEL—IEI\I GEHEIM oder VS-VERTR i&L’LICH
eingestufte VS sind in der VS-Registratur (§ 24) aufzube-
wahren; Akten (Vorginge), die STRENG GEHEIM einge-
stufte VS enthalten, sind von anderen Akten getrennt zu
halten. Eine Aufbewahrung auBlerhalb der VS-Registra-
tur ist nur unter den Voraussetzungen des § 21 und
insoweit zuldssig, als dies aus dienstlichen Griinden
‘unerlésslich ist.

§ 21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAU- -

LICH eingestufte VS sind in VS-Verwahrgelassen (§.22)
einzuschliefen. Dies gilt flir STRENG GEHEIM oder
GEHEIM eingestufte VS bereits bei kiirzerer Abwesen-
heit der mit ihrer Bearbeitung oder Verwaltung befassten
Personen. VS-VERTRAULICH eingestufte VS kénnen bei
kurzer Abwesenheit wihrend der Arbeitszeit im Dienst-
zimmer verbleiben, sofern die Zinmimertlir mit einem
Sicherheitsschloss verschlossen wird.

(2y AuBerhalb der Arbeitszeit sind diese VS-Verwahrge-
lasse zu bewachen oder durch eine Alarmanlage tech-
nisch zu tiberwachen. Bei GEHEIM oder VS-VERTRAU-
LICH eingestuften VS kann eine Bewachung bzw. techni-
sche Uberwachung des VS-Verwahrgelasses unterblei-
ben, wenn das Gebaude oder der Gebaudeteil, in dem sich
das VS-Verwahrgelass befindet, standig bewacht oder
technisch tiberwacht ist und die VS nur voriibergehend in
dem VS-Verwahrgelass aufbewahrt werden.

(3) Ist eine Aufbewahrung nach den Absitzen 1-und 2
nicht méglich, so sind die VS bei einer anderen Dienst-
stelle unterzubringen, die Uber die erforderlichen Vor-
aussetzungen verfligt. AuBer bei STRENG GEHEIM
eingestuften VS ist die Aufbewahrung in einem Bank-
schlieBfach zuldssig, wenn sichergestellt ist, dass nur
befugte Personen (§ 15 Abs 1) der Dienststelle Zugang
erhalten.

(4) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte
VS sind in verschlossenen Riumen oder Behiltern
(Schrinke, Schreibtische u. A.) aufzubewahren. Innerhalb
von Sicherheitsbereichen (§ 52) kann hiervon abgesehen
werden.

§ 22 -'
(1) VS-Verwahrgelasse sind Stahlschrinke, Aktensiche-
rungsriaume u. A:, die besonderen Sicherheitsanforderun-
gen entsprechen. Niheres {iber VS-Verwahrgelasse, ihre
Bewachung oder technische Uberwachung bestimmen
erginzende Richtlinien (§ 64).

(2) Ein VS-Verwahrgelass kann von mehreren Personen
benutzt werden. Soweit es der Grundsatz ,, Kenntnis nur,
wenn notig” erfordert, sind VS-Verwahrgelasse mit ver-
schlieBbaren Innenfichern zu verwenden. .

§ 23

Ein VS-Verwahrgelass, dessen Benutzerin oder Benutzer
nicht rechtzeitig erreicht werden kann, diirfen die oder
der Geheimschutzbeauftragte oder von ihnen Beauftragte
in Gegenwart eines Zeugen )y 6ffnen. Die Entnahme von VS
ist aktenkundig zu machen.

b) Verwaltung von VS 7
. - §24
(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAU-

LICH eingestufte VS sind in VS-Registraturen zu verwal-
ten und durch VS-Bestandsverzeichnisse (Tagebiicher),

- VS-Quittungsbiicher, VS-Begleitzettel,
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VS-Empfangs-
scheine und VS-Ubergabeverhandlungen nachzuweisen.
Niheres regelt Anlage 5.

(2) VS-XUR FUR DEN DIEN STGEBR AUCH emgestufte
und offene Akten (Vorginge) sollten, soweit sie nicht
Bestandteil héher eingestufter VS sind, von diesen ge-
trennt verwaltet und aufbewahrt werden.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS diirfen Dritten nur mit Zustimmung
der fachlich zustédndigen Organisationseinheit (z.B. Refe-
rat, Dezernat, Abteilung) zuginglich gemacht werden.

(4) - In Rdumen, in denen STRENG GEHEIM, GEHEIM
oder VS-VERTRATULICH eingestufte VS verwaltet wer-
den, diirfen nur Personen tatig sein, die entsprechend
erméichtigt sind.

§ 25
VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-
Empfangsscheine, VS- Ubergabeverhandlungen und die

vor Inkrafttreten dieser VS-Anweisung noch zu fertigen-
den VS-Vernichtungsverhandlungen sind 10 Jahre aufzu~

‘bewahren. Fiir VS-Bestandsverzeichrnisse beginnt die

Frist mit Herabstufung auf den Geheimhaltungsgrad
VS-NUR FUR DEN DIENSTGEBRAUCH, Aufhebung
der VS-Einstufung, Abgabe oder Vernichtung aller in
ihnen nachgewiesenen VS. Fiir VS- Qulttungsbucher VS-
Empfangsscheine, VS-Ubergabeverhandlungen und die
VS-Vernichtungsverhandlungen beginnt die Frist mit der
Ausstellung bzw. der letzten Eintragung. .

§ 26
(1) Eingehende Sendungen mit STRENG GEHEIM, GE-
HEIM oder VS-VERTRAULICH eingestuften VS sind der
VS-Registratur umgehend zuzuleiten und dort, soweit
Absatz 2 nichts anderes bestimmt, zu 6ffnen. Jede
Sendung ist zu priifen, ob sie unbeschadlgt und der Inhalt
vollstindig ist. Zeigen sich Spuren unbefugten Offnens

oder ist der Inhalt unvollstindig, so ist die oder der .

Geheimschutzbeauftragte unverziiglich zu benachrlch’ﬂ—
gen.

(2) Sendungen mit STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS, die auf dem inne-
ren Umschlag den Vermerk , Personlich® (§ 41 Abs. 4)
oder ,,Nicht durch die Registratur zu 6ffnen” tragen, sind
der Empfingerin oder dem Empfinger (ggf. o.ViA)
unged&ffnet mit einem VS-Begleitzettel (Muster 2) zuzulei-
ten. Die Empfingerin oder der Empfinger kann eine
solche VS von der Weitergabe in den Geschiftsgang
ausschlieBen, wenn es der Grundsatz ,,Kenntnis nur,
wenn notig” erfordert. In diesem Falle sind der zustéandi-
gen VS-Registratur nur der ausgefiillte VS-Begleitzettel
und der unterschriebene VS-Empfangsschein zuzuléiten.

(3) Auf den VS-Empfangsscheinen eingehender Sendun-
gen (§44) vermerkt die VS verwaltende Stelle das Datum
des Empfangstages. Sie sendet die Empfangsscheine mit
Unterschrift und Dienststempelabdruck versehen unver-
zlglich an den Absender zuriick. Bei ausgehenden Sen-
dungen tberwacht die VS verwaltende Stelle den Riick-
lauf der VS-Empfangsscheine.

§ 27

(1) Die mit der Verwaltung von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS be-
trauten Personen haben in besonderem MafBe auf die
Einhaltung der VS-Vorschriften zu achten und bei Ver-
stéBen oder Verdachtsmomenten (§ 56) die Geheim-
schutzbeauftragte oder den Geheimschutzbeauftragten

:zu unterrichten.
(2) Die VS verwaltenden Personen priifen tiglich, ob alle

ausgegebenen VS zuriickgelangt sind. Soweit eine tégli-
che Riickgabe nicht erfolgt (§ 20 Satz- 2), fordern sie
mindestens halbjdhrlich alle VS an, die lénger als drei
Monate. ausstehen, oder iiberzeugen sich auf andere
Weise, dass die ausgegebenen VS vorhanden sind. Wird
nach zweimaliger Aufforderung der Verbleib der VS
nicht nachgewiesen, so unterrichten sie die Geheim-
schutzbeauftragte oder den Gehelmschutzbeauftragten
§ 26 Abs. 2 bleibt unbertihrt.
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§ 28

(1) Wechselt eine VS verwaltende Person ihr Arbeitsge-
biet, so hat die nachfolgende die Vollzdhligkeit der
Schliissel zu den VS-Verwahrgelassen und Alarmanlagen
sowie der Registraturhilfsmittel (§ 24 Abs. 1) zu priifen
und sich stichprobenartig davon zu tiberzeugen. dass die
VS richtig nachgewiesen und vorhanden sind. Es ist eine

VS-Ubergabeverhandlung (Aniage 3, Muster 3) zu ferti-.

gen. Bei voriibergehender Vertretung ist nach Absatz 1
Satz 1 zu verfahren. Es reicht aus, die Ubergabe akten-
kundig zu machen.

(2) Kann die Ubergabe zwischen den VS verwaltenden
Personen nicht vorgenommen werden, so hat die oder der
Geheimschutzbeauftragte oder eine von diesen beauf-
tragte Person die Schliissel und Zahlenkombinationen zu
den VS-Verwahrgelassen und Alarmanlagen zu beschaf-
fen und den vertretenden oder nachfolgenden Personen
zusammen mit den Registraturhilfsmitteln zu ibergeben.
Dabei ist deren Vollzihligkeit in Gegenwart einer Zeugin
oder eines Zeugen zu priifen; dasselbe gilt fur die
stichprobenartige Priifung, ob die VS vorhanden sind.

.c) ‘Archivierung und Vernichtung von VS

§ 29

Nicht mehr benétigte VS sind auszusondern uﬁd soweit
nicht eine Arch1v1erung vorgesehen ist, zu, vernichten

(§ 30).

§ 30

(1) VS sind so zu vernichten, dass der Inhalt.weder
erkennbar ist, noch erker}nbar gemacht werden kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS diirfen nur auf Weisung einer
zeichnungsbefugten Person vernichtet werden. Die mit
der VS-Verwaltung betraute Person prift die VS auf
Vollsténdigkeit und vernichtet sie in Gegenwart einer
entsprechend erméchtigten Zeugin oder eines Zeugen.

(3) Im VS-Bestandsverzeichnis ist- zu vermerken, an
welchem Tag welche VS oder welche Teile davon vernich-
tet-wurden (bei STRENG GEHEIM und GEHEIM mit
Angabe der Ausfertigungsnummer und Seitenzahl) und
wer die Weisung zur Vernichtung erteilt hat. Der Ver-
merk ist von den in Absatz 2 Satz 2 genannten Personen
zu unterschreiben.

(4) Zwischenmaterial von STRENG GEHEIM eingestuf-
ten VS, das nicht nachgewiesen ist (§ 14), ist durch die
zustéindige VS-Verwalterin oder den zustdndigen VS-
Verwalter unter Aufsicht der Verfasserin oder des Verfas-
sers (bei Abschriften der auftraggebenden, bei Ablich-
- tungen/Abdrucken der liberwachenden Person) zu ver-
nichten. Zwischenmaterial von GEHEIM oder VS-VER-
TRAULICH eingestuften VS ist, soweit von der Dienst-
stellenleitung nichts anderes bestimmt ist, der zusténdi-
gen VS verwaltenden Person zur Vernichtung zu Giberge-
ben; einer Aufsicht bedarf es nicht.

IX.

Sicherung der Schliissel und Zahlenkombinationen
von VS-Verwahrgelassen und Alarmanlagen

§ 31

1) Schlussel zu VS-Verwahrgelassen und zum Ein- und
Ausschalten von Alarmanlagen sind wihrend des Diens-
tes in personlichem Gewahrsam zu halten. Vor Verlassen
des Dienstgebdudes (§ 33) sind sie grundsitzlich in einem
VS-Verwahrgelass oder VS3-Schliisselbehilter zu ver-
schlieflen.

(2) VS-Schlusselbehédlter sind méglichst unter Bewa-
chung zu stellen. N#heres iiber VS-Schliisselbehélter
‘bestimmen ergénzende Richtlinien (§ 64 ). Wird ein
" VS-Schliisselbehilter von mehreren Personen benutzt, so
muss er mit SchlieBféchern ausgeriistet sein, in denen die
Schliissel getrennt hinterlegt werden koénnen. Dies gilt
nicht bei gemeinsamer Benutzung von VS-Verwahrgelas-
sen (§ 22 Abs. 2) oder Alarmanlagen. Die Schliissel zu den
SchlieBfichern verbleiben im personlichen -Gewahrsam.
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§ 32

(1) Zahlenkombinationen von VS-Verwahrgelassen, VS-
Schliisselbehiltern oder zum Ein- und Ausschalten von
Alarmanlagen dirfen nur den zugriffsberechtigten Per-
sonen bekannt sein. Sie dirfen nicht aus leicht zu
ermittelnden Zahlen oder Zusammenstellungen, z.B. per-
sénlichen Daten, Fernsprechnurmamern oder arithmeti-
schen Reihen, bestehen.

(2) Zahlenkombinationen von VS—VerWahrgelassen, VS-
Schlisselbehéltern oder zum Ein- und Ausschalten von
Alarmanlagen sind zu dndern

1. nach Beschaffung,

2. bei Wechsel der nutzenden Person,

3. nach Offnung in Abwesenheit der nutzenden Person,
4

. wenn der Verdacht besteht, dass eine Zahlenkombina-
tion Unbefugten bekanntgeworden ist,

3. regelméBig alle zwolf Monate.

Diese Anderungen kénnen bei Anwesenheit der nutzen-
den Person mit Zustimmung der oder des Geheimschutz-
beauftragten auch von den zustdndigen VS verwaltenden
Personen vorgenommen werden.

(3) Die schriftlichen Aufzeichnungen von Zah]enkombl—
nationen sind den mit ihrer Verwaltung Beauftragten
(§ 33 Abs. 2) in einem versiegelten Umschlag zu tibergeben
und mindestens wie VS-VERTRAULICH eingestufte VS
aufzubewahren. Weitere Aufzeichnungen sind unzulis-
sig. -
§33

(1) Ein Verzeichnis der VS-Verwahrgelasse, Alarm-
anlagen und VS-Schliisselbehilter (Standorte, Nummern

usw.) und der nutzenden Personen ist bei der oder dem
Geheimschutzbeauftragten aufzubewahren.

(2) Reserveschliissel der in § 31 Abs. 1 Satz 1 genannten
Schliissel und die Aufzeichnungen der Zahlenkombina-
tionen sind in getrennten VS-Verwahrgelassen (Reserve-
schliissel auch in VS-Schliisselbehidltern) in beschrifteten
urid versiegelten Umschldgen aufzubewahren. Sie sind
von verschiedenen Personen zu.verwalten, wenn diese als
VS-Verwalterin oder VS-Verwalter nicht -ohnehin Zu-
gang zu den gesicherten VS haben. Die Zahlenkombina-
tionen der VS-Schliisselbehilter sind getrennt von den
Zahlenkombinationen der VS-V erwahrgelasse aufzube-
wahren und zu verwalten:

(3) Ist die vorgeschriebene Aufbewahrung der Schliissel
und Zahlenkombinationen im eigenen Dienstgebédude
nicht moglich, sind die Umschlage entsprechend Absatz 2
und § 21 Abs. 3 Satz 1 und 2 bei einer anderen Dienststelle
zu hinterlegen oder in BankschlieBfdchern aufzubewah-
ren.

X.
Weitergabe von VS

§ 34

(1) Jeder hat sich vor der Weitergabe von VS oder ihrem
Inhalt zu vergewissern, dass die vorgesehene Empfinge-
rin oder der vorgesehene Empfénger zur Annahme bzw.
Kenntnisnahme berechtigt ist. Arten der Weitergabe
sind:

1. Weitergabe von Hand zu Hand, R -
. Beft')rderungr durch Boten,

. Versendung durch Kurier,

Versendung durch private Zustelldienste,

. miindliche Mitteilung,

. Ubertragung mittels Informations- bzw. Kommunika-
tionstechnik.

(2) Die dabei einzuhaltenden SicherheitsmaBnahmen
richten sich nach dem Geheimhaltungsgrad der VS, der
Art ihrer Weitergabe und dem Bestimmungsort. Dabei ist
unerheblich, ob die absendende Person oder Stelle und
die empfangende derselben Dienststelle oder verschiede-
nen Dienststellen angehoren.
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(3) Fiir die Weitergabe an Parlamente (§ 48) sowie an
aullerbehérdliche Stellen (§ 49) gelten besondere Bestim-
mungen.

a) Weitergabe von VS innerhalb desselben
Geb&udes oder einer geschlossenen.Gebdudegruppe

§ 35
(1) Innerhalb desselben Gebiudes oder einer geschlosse-
nen Gebiudegruppe sind STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH eingestufte VS von Hand zu
Hand der Bearbeiter weiterzugeben oder durch Botinnen
oder Boten (§§ 36 und 37) zu beférdern; sie sind in einem
VS- Qulttungsbuch (Muster 4) nachzuweisen. Von einer
Quittungspiflicht ausgenommen sind VS-VERTRAU. LICH
eingestufte VS, die innerhalb von Referaten oder ver-
gleichbaren Organmatlonsemhelten weitergegeben oder
die tiglich an die VS-Registratur zuriickgegeben werden.

(2) Bei GEHEIM eingestuften VS kann die Dienststellen-
leitung ausnahmsweise zulassen, dass innerhalb be-
stimmter Referate oder vergleichbarer Organisationsein-
heiten eine Quittung entfillt, wenn besondere Umsténde
(auBergewodhnlich groffe Anzahl dieser VS und unvertret-
bare Zeitverzogerungen) vorliegen und der aktuelle Ver-
bleib der VS jederzeit feststellbar ist. VS-VERTRAU-
LICH eingestufte VS koénnen bei besonders grofer Anzahl
mit Zustimmung der Dienststellenleitung auch an andere
Organisationseinheiten ohne Quittung weitergegeben
werden; bei Weitergabe soll die VS-Registratur beteiligt
werden. Der Verbleib solcher VS ist verstirkt zu kontr ol—
lieren (§ 55).

(3) VS-INUR FUR DEN DIENSTGEBRAL'CH eingestufte
VS werden ohne Quittung weitergegeben und wie nicht
eingestuftes Schriftgut beférdert.

§ 36
(1) STRENG GEHEIM oder GEHEIM eingestufte VS sind
bei Beférderung durch Botinnen.oder Boten in Klebe-
mappen oder Umschlédgen zu verschliefen. Der Klebe-
streifen oder Umschlag muss neben der Unterschrift des
Absenders die Aufschrift tragen:

LSTRENG GEHEIM/GEHEIM - diese Mappe (die-
ser Umschlag) darf nur von ........cceveeceireenecccnns oder

der STRENG GEHEIM/GEHEIM ermichtigten
Vertretung getffnet werden!“

Die Klebemappen oder Umschléige sind in verschlossenen
VS-Transportbehiltern mit Zihlwerkschloss zu befér-
dern; die Mappen/Umschlége diirfen jeweils nur VS fiir
einen Empfinger enthalten. Stehen in Ausnahmeféllen
VS-Transportbehélter mit Zihlwerkschloss nicht zur
Verfiigung, so ist als Hille ein zweiter Umschlag zu
verwenden, auf dem die Anschrift der empfangsberech-
tigten Person oder Stelle und das Geschéftszeichen chne
den Geheimhaltungsgrad angegeben werden.

(2) Die absendende Person oder Stelle hat die erforderli-
chen Eintragungen im VS-Quittungsbuch (Anlage 3,
Muster 4) vorzunehmen und dieses der Botin oder dem
Boten (§ 35 Abs. 1) mitzugeben. Auf die baldige Riickgabe
des Quittungsbuches ist zu achten; die Eintragungen
hinsichtlich der Vollsténdigkeit, der fiir die Beférderung
benétigten Zeit und der Ubereinstimmung der Zéhlwerk-
nummern sind zu Uberpriifen.

(3) Die Botin. oder der Bote hat die VS unverziiglich zu
befdrdern und bis zu ihrer Ablieferung im personlichen
Gewahrsam zu halten. Kann eine STRENG GEHEIM
oder GEHEIM eingestufte VS nicht sofort zugestellt
werden, so ist sie der absendenden Stelle oder der dort
zusténdigen VS-Registratur zur einstweiligen Verwah-
rung zuritickzugeben.

(4) Die empfangende Person hat die Unversehrtheit und
den VerschluB des VS-Transportbehélters bzw. Umschla-
ges zu priifen und ihn personlich zu 6ffnen. Sie Uiberpriift
anhand der Eintragungen im VS-Quittungsbuch die fiir
die Beférderung bendtigte Zeit sowie bei VS-Transport-
behéltern den Ziéhlwerkstand. Sie trigt das Datum, die
Uhrzeit und bei VS-Transportbehiltern den Zihlwerk-
stand in das VS-Quittungsbuch ein und quittiert die VS.
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§ 37
(1) VS-VERTRATULICH eingestufte VS sind bei Beférde-
rung durch Botinnen oder Boten in Klebemappen oder
Umschldgen zu verschlieBen. Der XKlebestreifen oder
Umschlag muss neben der Unterschrift des Absenders die
Aufschrift tragen:
»VS-VERTRAULICH - diese Mappe (dieser Um-
schlag) darf nur von ...ccceeeveeeeces oder

der VS-VERTRAULICH erméchtigten Vertretung
getifnet werden!*

Der Verwendung von VS- Transportbehalteln bedarf es
nicht.

(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so
ist der Klebestreifen durch das Datum und die Uhrzeit
beim Absenden zu erginzen. Im iibrigen gilt § 36 Abs. 2
bis 4 sinngemé&B.

§ 38

(1) VS-Transportbehélter sind so aufzubewahren, dass sie
Unbefugten nicht zugénglich sind.

(2) Die VS-Verwaltung hat darauf zu achten, dass die
VS-Transportbehélter nach Gebrauch unverziiglich an
die VS-Registratur zuriickgegeben werden.

§ 39

(1) Vorzimmerberechtigte nehmen STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestufte VS per-
sonlich entgegen und geben sie auch personlich weiter, so
dass die Vorzimmerkrifte keine Kenntnis vom Inhalt
nehmen kénnen (vgl. § 1 Abps. 2). Die Vorzimmerberech-
tigten konnen die VS jedoch durch die fiir die Bearbei-
tung zustandigen Mitarbeiterinnen oder Mitarbeiter oder
die zustindigen mit der VS-Verwaltung betrauten Perso-
nen persénlich vorlegen und abholen lassen.

(2) Fiir VS-VERTRAULICH eingestufte VS konnen die
Dienststellenleiterin oder der Dienststellenleiter auf
schriftlichen Antrag der oder des Vorzimmerberechtigten
Ausnahmen zulassen, wenn die damit verbundene Belas-
tung unvertretbar groB ist. Die Ausnahmegenehmigung
ist schriftlich zu erteilen. Eine Vorzimmerkraft darf
VS-VERTRAULICH eingestufte VS fiir eine Vorzimmer-
berechtigte oder einen Vorzimmerberechtigten nur bei
deren Anwesenheit oder kurzfristiger Abwesenheit an-
nehmen. Sie hat diese VS unverziglich weiterzuleiten. .
Sie weist den Ein- und Ausgang dieser VS in einem
VS-Quittungsbuch nach; ein Nachweis durch die Vorzim-
merberechtigten kann entfallen. § 35 Abs. 1 Satz 2 und
Abs. 2- bleibt unberiihrt. Die Vorzimmerberechtigten
priifen durch Stichproben die unverziigliche Weitergabe
dieser VS.

(3) Vorzimmerberechtigte haben VS unter Verschluss zu
halten (§ 21) und diirfen Vorzimmerkraften Zugang zum
Inhalt seines VS-Verwahrgelasses nicht gewéahren.
Schliissel oder Zahlenkombinationen hierzu dirfen den
Vorzimmerkriften nicht zugénglich sein.

b) Weitergabe von VS zwischen getrennt
liegenden Geb&duden

§ 40

(1) Bei Weitergabe von VS zwischen getrennt liegenden
Gebéuden, die nicht zu einer geschlossenen Gebidude-
gruppe gehoren, sind die Vorschriften unter Abschnitt c)
anzuwenden.

(2) Innerhalb desselben Ortes kénnen zwischen Geb&duden
einer Dienststelle GEHEIM oder VS-VERTRAULICH
eingestufte VS von Hand zu Hand weitergegeben oder
durch Botinnen oder Boten (§§ 36 und 37) beférdert
werden; § 43 gilt sinngem#B. VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte VS kénnen wie nicht
eingestuftes Schriftgut weitergegeben werden.

c) Weitergabe von VS innerhalb des Bundesgebietes

§41 .

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS sind in doppeltem TUmschlag zu
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versenden. Der Umschlag darf auBler bei VS-VERTRAU-
LICH nicht mehr als einen Vorgang enthalten.

(2) Die inneren Umschldge miissen so beschaffen sein,
dass sie nach Feststellung des Bundesamtes fiir Sicher-
heit in der Informationstechnik einen Zugriff auf den
-Inhalt erkennen lassen.

" (3) Der innere Umschlag ist mit folgenden Angaben zu
versehen: )

1. Empfénger und Absender,

2. Bezeichnung der empLangsbelecl‘hgten Personen mit
dem Zusatz ,,0.V.i.A*

3. Geheimhaltungsgrad und
4. Geschéftszeichen.

(4) Sendungen, deren Inhalt aus besonderem Grunde nur
fiir die auf dem Umschlag bezeichnete Person bestimmt
ist, sind auf dem inneren Umschlag mit dem Zusatz
«personlich™ zu versehen; wegen der Behandlung solcher
Sendungen vgl. § 26 Abs. 2 (vgl. Beispiel 7 der Anlage 2).

(5) Der duBlere Umschlag darf nur die fiir die Zustellung
erforderlichen Angaben enthalten. Er darf keine Zuséitze,
die Riickschluss auf den Inhalt zulassen oder auf eine
Sonderbehandlung der Sendung hindeuten, aufweisen.

(6) Kuriersendungen sind abweichend von Absatz 5 mit
dem Geschéftszeichen (ohne Zusatz des Geheimhaltungs-
grades) oder einer Ausgangsnummer zu versehen. Sie
sind vom Kurier und von der Empfangerpelson zu
quittieren (Muster 5).

(7) Fiir die Versendung von Paketen gelten die vorstehen-
den Bestimmungen sinngema8.

§ 42

(1) STRENG GEHEIM eingestufte VS sind durch Kurier
zu versenden.

(2) GEHEIM oder VS-Vertraulich eingestufte VS sind
durch Kurier oder durch private Zustelldienste zu befér-
dern. Bei Inanspruchnahme eines privaten Zustelldiens-
tes miissen folgende Voraussetzungen erfiillt sein:

1. Bei der absendenden Stelle

— eindeutige Adressierung und zuverléssige Verpak-
kung gemal § 41,

— Absendung zum letztméglichen Zéitpunkt fir eine
Zustellung bis zum Mittag des folgenden Arbeitssta-
ges.

2. Beim Zustelldienst

— Abholung bei der absendenden Stelle mit Zustel-
lungsgarantie bis zum Mittag des folgenden Arbeits-
tages,

— Nachweis der Annahme und Auslieferung der Sen-
dung (,Frachtbeleg®),

— liickenlose DV-gestiitzte Verfolgung der Sendungen
von der Annahme bis zur Auslieferung.

(3) VS-Nur fiir den Dienstgebrauch eingestufte VS kén-
nen als gewodhnliche Sendung beférdert werden.

§ 43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM einge-
stufte VS beférdern, haben einen Dienstwagen mit Fah-
rer zu benutzen. Ist dies nicht méglich, so ist bei STRENG
GEHEIM eingestuften VS ein zweiter Kurier einzusetzen.
Die -Benutzung o6ffentlicher Nahverkehrsmittel (aufer
Taxi) ist moglichst, bei STRENG GEHEIM eingestuften
VS ausnahmslos, zu vermeiden.

(2) Fiir die Versendung durch Kurier ist ein neutraler,
verschlossener VS-Transportbehilter mit Zéhlwerk-
schloss, an dem ein verdecktes Schild mit Anschrift der
Dienststelle angebracht ist, zu benutzen.

(3) Der Kurier hat die VS stidndig in persénlichem
Gewahrsam zu halten. VS diirfen nicht in Fahrzeugen
zurlickgelassen werden.

(4) Kénnen mitgefithrte VS nicht standlg in personlichem
Gewahrsam gehalten werden, sind sie nach § 21 aufzube-
wahren. Ist d1es nicht méglich, sind sie verschlossen einer

-
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Polizeidienststelle zur sicheren Aufbewahrung zu tiber-
geben. Die Aufbewahrung in Hotelsafes oder Gepick-
schlieBfachern ist unzuléssig.

§ 44

Bei Versendung von STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestuften VS ist im inneren Um-
schlag ein ausgefiillter VS-Empfangsschein (Anlage 3,
Muster 6) beizufiigen, der vom Empifanger zuriickzusen-
den ist (§ 26 Abs. 3). Geht der VS-Empfangsschein
innerhalb einer angemessenen Frist (in der Regel nach
einer Woche) nicht ein, so hat die absendende Stelle den
Schein dnzumahnen

d) Weitergabe von VS an Empfinger im Ausland

§45

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS an Adressaten im Ausland sind
durch den Kurierdienst des Auswéirtigen Amtes zur
zustdndigen Auslandsvertretung der Bundesrepublik
Deutschland zu versenden; ist diese nicht selbst Empféin-
gerin, so ist sie um sichere Weiterleitung an den Adressa-
ten zu ersuchen. Das nihere Verfahren regelt Anlage 6.

(2) VS-NUR FUR DEN DIENSTGEBRATUCH eingestufte
VS von und zu deutschen Auslandsvertretungen sind
ebenfalls durch den Kurierdienst des Auswartigen Amtes
zu versenden. Sendungen an andere Adressaten im Aus-
land konnen durch private Zustelldienste versandt wer-
den; § 42 Abs. 3 gilt entsprechend.

e) Erérterung von VS in Konferenzen, Sitzungen,
Besprechungen usw.

§ 46
(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestufte VS in Konferenzen, Sitzungen,
Besprechungen usw. erdértert werden, so ist darauf bei der
Einladung unter Angabe des Geheimhaltungsgrades hin-
zuweisen.

(2) Die entsendenden Dienststellen‘gew'ahrleisten, dass
nur ausreichend erméachtigte Personen entsandt werden
und stellen bei STRENG GEHEIM oder GEHEIM einge-
stuften VS, soweit die einladende Stelle dies aus besonde-
ren Grinden flir erforderlich hilt, eine Konferenzbe-
scheinigung (Anlage 3, Muster 7) aus.

(3) Vor Beginn der Konferenz; Sitzung, Besprechung usw.
ist auf die Geheimhaltungsbediirftigkeit der Ertrterun-
gen hinzuweisen und durch Befragen festzustellen, ob
alle teilnehmenden Personen ausreichend erméchtigt
sind. Auizeichnungen bediirfen der Genehmigung und
sind ggf. als VS zu behandeln.

(4) Bei Ertrterungen von STRENG GEHEIM oder GE-
HEIM eingestuften VS sollen, soweit vorhanden, zumin-
dest abhorgeschiitzte Rédume benutzt werden. Vor Konfe-

‘renzen auf hoher Ebene oder von besonderer Bedeutung

ist beziiglich der notwendigen AbhérschutzmaBnahmen
ggf. die Landesbehorde fiir Verfassungsschutz rechtzeitig
beratend hinzuzuziehen.

) Gbertragung von VS mittels
Informations- bzw. Kommunikationstechnik

§ 47

(1) VS sind bei der Ubertragung mittels Informations-
bzw. Kommunikationstechnik mit einem vom Bundesamt
flir Sicherheit in der Informationstechnik fiir den betref-
fenden Geheimhaltungsgrad zugelassenen Kryptosystem
zu kryptieren oder durch andere zugelassene MaBBnahmen
%u sichern. Ndheres bestimmen ergénzende Richtlinien
§ 64).

(2) Abweichend von Absatz 1 Satz 1-ist in folgenden
Fillen eine unkryptierte Ubertragung zuldssig:

1. Bei Telefongespréchen mit
a) VS-NUR FUR DEN DIENSTGEBRAUCH einge-
stuftem Inhalt oder

b) VS-VERTRAULICH eingestuftem Inhalt, wenn die
Erledigung der Angelegenheit dringlich ist und die



schriftliche oder sonstige sichere Ubermittlung ei-
nen unvertretbaren Zeitverlust bedeuten wiirde.

Die Gespréche sind mdéglichst so zu fithren, dass der

Sachverhalt Dritten nicht verstindlich wird. Sind

Gespréachspartnerinnen oder Geéspréachspartner nicht

mit Sicherheit zu identifizieren, ist ein Kontrollanruf

erforderlich. Besondere Vorsicht ist bei Funk-Fern-
- sprechanschliissen geboten.

2. Bei Dateien, Fernkopien, Fernschreiben usw. des Ge-
helmhaltungsgrades -VS-NUR FUR-DEN DIENSTGE-
BRAUCH, wenn zwischen absendender und empfan-
gender Stelle fiir die erforderliche Ubertragungsart

keine Kryptiermoglichkeit besteht. Die absendende .

Stelle hat sich zu vergewissern, dass sie mit dem
gewlinschten Empfénger verbunden ist.

3. In auBlergewOhnlichen Fillen mit Einwilligung der
Dienststellenleiterin oder des Dienststellenleiters, bei
eh¢orden nach § 3 Abs. 1 Satz 1 der oder des
Gehelmschutzbeauftragten auch tiber die vorstehen-
den Ausnahmen hinaus bei der Ubertragung von
VS-VERTRAULICH oder GEHEIM eingestuften VS
(sofern sie keine besonderen VS-Behandlungskennzei-
chen wie z.B. Krypto aufweisen), wenn

— zwischen absendender und empfangender Stelle
keine Kryptiermoglichkeit besteht und

— eine rechtzeitige Beférderung der VS auf anderem
Wege nicht moglich ist und eine Verzigerung zu
einem Schaden fithren wiirde, der den mit einer
Preisgabe der VS verbundenen Schaden deutlich

“ iberwiegen wiirde.

Die Nachrichten sind moghchst so abzufassen, dass sie
keinen unmittelbaren Riickschluss auf ihren VS-Cha-
rakter zulassen. Sie diirfen keine Kennzeichnungen
oder Hinweise aufweisen, die sie von einer offenen
Nachricht unterscheiden. Die empfangenden Stellen
sind auf anderem Wege (z.B. liber andere Kommunika-
tionsverbindungen) unverziiglich iiber die VS-Einstu-
fung der Nachricht zu unterrichten, es sei denn, dass
Icghes im Einzelfall nicht moghch oder nicht zweckmé-
ig ist.

(3) Bei der Ubertragung von VS mittels Informauons—

bzw. Kommunikationstechnik bedarf es eines VS-Emp-

fangsscheines (§ 44) nicht.
g) Weitergabe von VS an Parlamente

§ 48

VS, die dem Landtag oder dem Parlament eines anderen
Bundeslandes oder dem Deutschen Bundestag zugénglich
gemacht werden sollen, sind von den obersten Landesbe-
hoérden grundsitzlich der VS-Registratur der Verwaltung
des jeweiligen Parlamentes zur Registrierung und Ver-
waltung zu lbersenden.

h) Weitergabe von VS an auBerbehérdliche Stellen

§ 49

(1) Bevor VS an auBlerbehdrdliche Stellen weitergegeben
werden, ist nochmals zu priifen, ob die VS-Einstufung in
allen Teilen zwingend geboten ist (vgl. § 1 Abs. 1). Soweit
mdglich, ist eine differenzierte VS-Einstufung vorzuneh-
men.

(2) Privatpersonen diirfen Kenntnis von VS nur erhalten,
wenn dies im staatlichen Interesse (z.B. zur Durchfiih-
rung eines staatlichen Auftrags) erforderlich ist. Sie sind,
wenn es sich um STRENG GEHEIM, GEHEIM oder
VS-VERTRAULICH eingestufte VS handelt, zuvor nach
den Landesregelungen fiir Sicherheitsiiberpriifung zu
tiberpriifen, tiber die in Betracht kommenden Vorschrif-
ten der VS-Anweisung und der sie ergénzenden Richtli-
nien zu unterrichten sowie unter Hinweis auf die-Straf-
barkeit der Geheimnisverletzung férmlich zur. Geheim-
haltung zu verpflichten (Anlage 3, Muster 8) und zu
erméchtigen (§§ 15, 16). Bei Bedarf konnen an die Stelle
~ vorstehender Bestimmungen besondere Sicherheitsvor-
schriften treten. VS dirfen Privatpersonen erst dann
{ibergeben werden, wenn MaBnahmen fir den Schutz der
VS unter sinngeméifBer Beachtung der VS-Anweisung
getroffen worden sind (Beispiel: Voriibergehende Uber-
lassung eines VS-Verwahrgelasses).
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(3) Den Geheimschutz im Bereich der Wirtschaft regelt

die Behorde oder sonstige o6ffentliche Stelle, die eine
Verschlusssache an eine nicht 6ffentliche Stelle wei-
tergeben will.

' (4) Bei VS-NUR FUR DEN DIENSTGEBRAUCH einge-

stuften VS gentigt es, das VS-NfD-Merkblatt (Anlage 7)
zum Vertragsbestandteil zu machen bzw. die Privatper-
son auf diese Bestimmungen hinzuweisen.

XL

Mitnahme von VS auBerhalb
" des Dienstgebiiudes

§50
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestufte VS diirfen aufBlerhalb des Dienstgeb&dudes
bzw. einer geschlossenen Gebidudegruppe nur auf Dienst-
reisen und zu Konferenzen, Sitzungen, Besprechungen
usw. mitgenommen werden (§ 51). IThre Mitnahme aus

" anderem Anlass (z.B. zur Bearbeitung in der Privatwoh-

nung) ist unzuldssig. In besonderen Fallen kann die oder
der Geheimschutzbeaufiragte Ausnahmen zulassen.

§ 51
(1) Die Mitnahme von VS auf Dienstreisen und zu
Konferenzen, Sitzungen, Besprechungen usw. auflerhalb
des Dienstgebdudes bzw. einer geschlossenen Gebiude-
gruppe ist auf das Notwendige zu beschrinken. Sie
bedarf bei STRENG GEHEIM oder GEHEIM, bei Aus-
landsdienstreisen auch hei VS-VERTRAULICH einge-
stuften VS der Genehmigung der Dienststellenleitung,
bei den in § 3 Abs. 1 Satz 1 genannten Beh6rden der oder
des Gehelmschutzbeauftragten

(2) Innerhalb des Bundesgebietes sind STRENG  GE-
HEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS unter Beachtung der Vorschriften der §§ 41 bis 44
nach Moglichkeit an eine Dienststelle am Zielort; -die

selbst VS.verwaltet oder aufbewahrt, vorauszusenden.

Bei perstnlicher Mitnahme gilt '§ 43 sinngem&0.

(3) Nach auBerhalb des Bundesgebietes sind STRENG

GEHEIM, GEHEIM oder VS-VERTRAULICH einge-
stufte VS gemif § 45 an die zustindige Auslandsvertre-
tung vorauszusenden und nach Erledigung des Dienstge-

‘schidftes durch diese zuriickzusenden. Ist dies nicht

moglich, so versiegelt das Auswirtige Amt bzw. die
zustédndige Auslandsvertretung die verpackten VS und
stellt eine Bescheinigung aus, nach der ihre Inhaberin
oder ihr Inhaber zur Mitnahme des versiegelten Stiickes
als ,,Kuriergepédck® berechtigt ist. Die VS sind sténdig in
personlichem Gewahrsam zu halten oder bei der Aus-
landsvertretung zu . hinterlegen. Die personliche Mit-~
nghme von STRENG GEHEIM eingestuftén VS im grenz-
iiberschreitenden Verkehr ist unzuldssig. VS-NUR FUR

- DEN DIENSTGEBRAUCH eingestufte VS konnen un-

versiegelt und ohne Kurierausweis mitgefiihrt werden.
_ XII.
Weitere SicherheitsmaBnahmen

§52 -
(1) Mit der Verwaltung, Bearbeitung oder sonstigen

.geschéftsméiBigen Behandlung von VS befasste Organisa-

tionseinheiten und Personen sind nach ’\Ioghchkelt
riumlich zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern
(vgl. auch § 60), sind mit Zustimmung der zusténdigen
obersten Landesbehotrde oder obersten Aufsichtsbehérde
im. Einvernehmen mit dem Innenministerium Sicher-
heitsbereiche zu bilden. Diese sind durch personelle,
organisatorische und technische MaBnahmen gegen den
Zutritt von Unbefugten zu schiitzen. Zutritt zu diesen
Bereichen darf nur an Stellen méglich sein, an denen eine
zuverldssige Priifung der Zutrittsberechtigung stattfin-
det. Als Sicherheitsbereiche kommen sowohl einzelne
oder mehrere Radume als auch Gebiude oder Gebiude-
gruppen in Betracht.
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3) Die in einem Sicherheitsbereich tatigen Personen (vgl.
- auch § 15 Abs. 2 Nr. 3) sind beim Betreten des Sicherheits-
bereiches an Hand des Dienstausweises oder auf andere
geeignete Weise zu identifizieren. Besucherinnen oder
Besucher sind nach Identititsfeststellung wihrend des
Aufenthalts im Sicherheitsbereich zu beaufsichtigen. Bei
Personen, die nachweislich (z.B. durch eine Konferenzbe-
scheinigung nach Anlage 3, Muster 7) nach den Regelun-
gen fiir die Sicherheitsiiberpriifung iiberpriift sind, kann
die Beaufsichtigung entfallen. Fremdpersonal (Handwer-
ker, Reinigungskrafte usw.) ist nach den Regelungen fiir
die Sicherheitsiiberpriifung zu tiberpriifen und, soweit
erforderlich, zu beaufsichtigen. Bei nur kurzzeitigen
Einsatz geniigt eine Beaufsichtigung.

(4) Das Kontrollpersonal ist iiber alle Arten von Auswei-
sen, die zum Betreten des Sicherheitsbereiches berechti-
gen, zu unterrichten. Die Aufgaben sind in einer Dienst-

anweisung festzulegen. Besucherausweise und #hnliche -

Aufzeichnungen sind zwei Jahre aufzubewahren.

§ 53

In Dienststellen, in denen hiufig STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestufte VS herge—

stellt oder vervielfaltigt werden (§ 10 Abs. 3 und § 13), -

sollen hierfiir bestimnmte Stellen mit erméchtigtem Bedie-
nungspersonal festgelegt werden. Soweit dies nicht ge-
schieht, sind Kopien/Abdrucke dieser VS durch die mit
ihrer Verwaltung betrauten Personen zu fertlgen § 10
Abs. 3 Satz 2 und 3 bleibt unberiihrt.

) § 54
Bei der Planung und Durchfithrung von BaumaBnahmen
sind rechtzeitig die notwendigen Geheimschutzvorkeh-
rungen zu treffen. Niheres bestimmt das ,,Sicherheits-

handbuch flir die Durchfithrung von Bauaufgaben des
Bundes (SHBau)“, das sinngeméfl Anwendung findet.

X111
Kontrollen

gab

(1) In jeder Dienststelle, die VS verwaltet, ist zu pmfen
ob

1. die in der Dienststelle hergestellten VS gerechtfertigt
und richtig eingestuft sind; im Zweifelsfalle kann eine
schriftliche Begriindung elngeholt werden,

2. die vorhandenen VS nach der VS-Anweisung und den
sie erginzenden Richtlinien (§ 64) behandelt werden.

Die Kontrollen sind von den Geheimschutzbeauftragten
oder von hierzu besonders bestellten Geheimschutzbeam-
tinnen oder Geheimschutzbeamten durchzufiihren. Be-
stimmte Kontrollaufgaben kénnen auch anderen Perso-
nen iibertragen werden. Art und Umfang der Kontrollen
bestimmen ergénzende Richtlinien (§ 64).

(2) Die Bediensteten haben die Durchfiihrung von Kon-
trollen zu unterstiitzen und hierfiir auf Verlangen Zugang
zu allen VS zu gewdhren.

XIV. )
MafBnahmen bei Verletzung
von Geheimschutzvorschriften

§ 56
Wird bekannt oder besteht der Verdacht, dass

1. Unbefugte von einer VS Kenntnis erhalten haben,

2. eine VS, ein Schliissel zu einem VS-Verwahrgelass, zu
SchlieBfichern eines VS-Schliisselbehilters oder zum
Ein- und Ausschalten einer Alarmanlage verlorenge-
gangen sind,

3. Geheimschutzvorschriften verletzt sind oder sonst ein
unter dem Gesichtspunkt des Geheimschutzes beacht-
licher Sachverhalt (z. B. defekte Sicherungseinrich-
tungen oder auBergewohnliches Interesse bestimmter
Personen an VS) vorliegt,

so ist die oder der Geheimschutzbeauftragte unverziiglich
zu benachrichtigen.
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§ 57

(1) Die oder der Geheimschutzbeauftragte stellt in den
Fillen des § 56 den Sachverhalt fest und trifft die
erforderlichen MaBnahmen, um Schaden zu verhiiten
oder zu verringern und um Wiederholungen zu vermei-
den. Ist nach den ersten Ermittlungen ein nachrichten-
dienstlicher Hintergrund oder eine Verratstatigkeit ande-
rer Art nieht auszuschlieBen, so ist die Landesbehorde fiir
Verfassungsschutz zu beteiligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VER-
TRAUGLICH eingestufte VS einer unbefugten Person
bekanntgeworden oder muss mit dieser Moglichkeit
gerechnet werden, so ist die herausgebende Stelle unter
Hinweis auf diese Bestimmungen zu unterrichten. Die
herausgebende Stelle trifft die ihrerseits notwendigen
MaBnahmen, um Schaden zu verhindern oder zu verrin-
gern (z.B. durch Anderung von Planen oder Vorhaben
und Benachrichtigung sonstiger Beteiligter). Soweit na-
tionale VS von wesentlicher Bedeutung oder nichtdeut-
sche VS betroffen sind, ist unverziiglich das Bundesmi-
nisterium des Innern als Nationale Sicherheitsbehérde zu
unterrichten.

(3) Geht ein Schliissel zu einem VS-Verwahrgelass, zu
einem SchlieBfach eines VS-Schliisselbehélters oder zum
Ein- und Ausschalten einer Alarmanlage verloren oder ist
aufgrund bestimmter Anhaitspunkte nicht auszuschlie-
Ben, dass ein Nachschliissel gefertigt worden sein koénnte,
ist das Schloss durch ein neues zu ersetzen.

§ 58
War die Landesbehorde fiir Verfassungsschutz nach § 57
Abs. 1 beteiligt, so hat sie die Dienststelle unverziiglich
Uber ihre Feststellungen zu unterrichten; diese trifft die
ggf. noch erforderlichen MafBnahmen.

§ 59
VerstoBe gegen die VS-Anweisung oder die sie ergéinzen-
den Richtlinien kénnen, auch wenn sie nicht nach den
Bestimmungen des Strafgesetzbuches zu verfolgen sind,
disziplinarrechtlich geahndet werden oder arbeitsrechtli-
che Mafinahmen (einschlieflich Kiindigung) nach sich
ziehen.

XV.
Mitwirkung der Landesbehorde
: fiir Verfassungsschutz

§ 60

Bei der Durchfiihrung der VS-Anweisung und der sie
ergianzenden Richtlinien (§ 64) wirkt die Landesbehoérde
fiir Verfassungsschutz mit. Sie berét die VS verwaltenden
Dienststellen und kann sich im Einvernehmen mit der
zustédndigen obersten Landesbehérde {iber die Handha-
bung der VS-Anweisung und der sie ergénzenden Richtli-
nien unterrichten.

XVL
Schlussbestimmungen

§ 61

(1) Jede Dienststelle kann tber die Vorschriften der
VS-Anweisung und der sie ergénzenden Richtlinien (§ 64)
hinaus verschirfte Sicherheitsvorkehrungen treffen, so-
weit dadurch die notwendige einheitliche Behandlung -
der VS im gesamten VS-Verkehr nicht gesttrt wird.

(2)-Das Innenministerium kann Abweichungen in beson-
deren Ausnahmefillen und unter der Voraussetzung
zustimmen, dass der mit der VS-Anweisung und den sie
ergénzenden Richtlinien beabsichtigte Schutz durch an-
dere Sicherheitsvorkehrungen erreicht wird.

§ 62

“Dienststellen, die nacmichtendienétlich als besonders

gefdhrdet anzusehen sind, treffen weitere Sicherheitsvor-
kehrungen. Hierzu gehoren inshesondere:
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1. intensivere Unterrichtungeﬁ (§ 16),
2. die Bestellung mindestens einer Geheimschutzbeamtin

oder eines Geheimschutzbeamten zur Verstarkung von
(auch schwerpunktméBigen) Kontrollen (§ 55),

3. die Bildung von Sicherheitsbereichen (§ 52),

4. die Einrichtung von zumindest abhdrgeschiitzten Rau-
men (§ 46 Abs. 4), )

5. ein gesonderter Nachweis liber VS-Kopien/Abdrucke -
bei den VS-Kopierstellen/Druckereien (§ 53) und

6. verstarkte Vorkehrungen gegen unbefugtes Vervielfdl-
tigen von STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS.

§ 63

Sofern im Falle von Katastrophen sowie im Alarm- und
Verteidigungsfall die Gefahr besteht, dass Unbefugte sich
Zugang zu STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS verschaffen koénnen, sind
diese VS sicherzustellen oder zu vernichten.

§ 64

Das Innenministerium erlésst erginzende Richtlinien

— zum Schutz von Verschlusssachen beim Einsatz von
Informationstechnik (VS—IT—Riqhtlinien/V SITR),

— zur technischen Sicherung und Bewachung von Ver-
schlusssachen (VS-Sicherungsrichtlinien/VSSR) sowie

— zur Beratung und Durchfiihrung von Kontrollen zum
Schutz von Verschlusssachen (VS-Kontrollrichtlinien/-
VSKR).
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Anlage 1
(zu §§ 7 und 8 VSA)

Hinweise zur VS-Einstufung

Tragen Sie durch eine sachgerechte VS-Einstufung dazu bei, dass

— nur tatséchlich geheimhaltungsbediirftige Informationen geschiitzt und damit auch

~ Kosten fiir unnétige SicherheitsmaBnahmen vermieden werden.

Beachten Sie deshalb folgendes:

1.

2.1

Priifen Sie kritisch, ob eine VS-Einstufung tatséchlich notwendig ist (§ 1 Abs. 1).

Im Falle einer VS-Einstufung muss schlissig darzulegen sein, welche Gefédhrdungen,
Schéaden oder Nachteile flr die Bundesrepublik Deutschland oder eines ihrer Lander
konkret entstehen kénnen, wenn Unbefugte von den Informationen Kenntnis erhalten.

Dabei kommt eine VS-Einstufung grundsatzlich nur bei Informationen in Betracht, die
die :

— auBere Sicherheit,

— auswartigen Beziehungen oder

— innere Sicherheit

betreffen.

Im Falle einer VS-Einstufung miissen der gewahite Geheimhaltungsgrad und die
damit verbundenen SchutzmaBnahmen dem konkreten Schutzbedirfnis entspre-
chen. ,

Eine VS-VERTRAULICH oder héher vorgenommene Einstufung hat zur Folge, dass alle
mit der eingestuften Information befassten Personen einer aufwendigen, in Personlich-
keitsrechte eingreifenden Sicherheitsiberprifung unterzogen und kostenintensive
materielle SchutzmaBnahmen getroffen werden miissen.

Beispiele fiir VS-Einstufungen:
Eine Einstufung in STRENG GEHEIM kommt z.B. in Betracht fur

— den (Gesamt-)Alarmplan der Bundeswehr,
— das (Gesamt-)Informationsaufkommen des Bundesnachrichtendienstes,

— Zusammenstellungen, deren Einzelheiten GEHEIM elngestuft sind, die jedoch in ihrer i
Gesamtheit STRENG GEHEIM einzustufen sind.
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2.2 Eine Einstufung in GEHEIM kommt z.B. in Betracht fur

— Informationen zur ,Elektronischen Kampff[]hrung’“ der Bundeswehr,
~ Teile des Alarmplanes der Bundeswehr, ' ‘ '

— Kryptodaten, .die fiir die Verschlisselung von VS- VERTRAULICH und hoher
eingestuften VS elngesetzt werden, :

— Zusammenstellungen, deren Einzelheiten VS- VERTRAULICH eingestuft sind, die
jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.

2.3 Eine Einstufung.irri .VS-'VERTRAULICH kommt z.B. in Bé_tracht far

— Ermittlungsberichte in Spionageverdachtsfallen,

— Erkenntnisse Uber die Arbeitsweise extremistischer/terroristischer Organisationen,
deren Preisgabe die weitere Beobachtung/Aufklarung gefahrden wUrde

— auBenpolitische Verhandlungsposutlonen deren fruhzeitige Bekanntgabe deutschen
Interessen schaden wirde, ,

= Zusammenstellungen, deren Einzelheiten VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.

2.4 Eine Einstufung in VS-NUR FUR DEN DIENSTGEBRAUCH kommt z.B. in Betracht fur

— Abschlussberichte iiber Sicherheitstberprifungen von Personen,
- — Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

— Zusammenstellungen Uber GeheimschutzmafBnahmen (Geheimschutzplan).
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Beispiele zur VS-Kennzeichnung

Entwurf

Anlége 2

Beispiel 1, Seite 1
(zu §§ 10 und 11 VSA)

einer Verschlusssache STRENG GEHEIM

STRENG GEHEIM
amtlich geheimgehalten

] Entwurf
- BUNDESMINISTERIUM DES INNERN

Geschiftszeichen (bei Antwort bitte angeben) = (0228) Datum

IS 2 - 630 341 - 151 681 -5081 20. Februarr1 994

RefL.:RD €y

/94 str.geh.

|- Geschéftszeichen
mit AbkUrzung des
Geheimhaltungs-
grades auf der
ersten Seite

'f Datum

Namenszeichen des

Sb: AR Albes gef. zn
Bundesministerium des nnem, Postfach 17 02 90, 53108 Zonn
1) Bundesamt fiir Verfassungsschutz 1. Ausf.

z.Hd. Herrn Prdsidenten - oViA - %)

Merianstr. 100 n

2 Ausfertigunge
- /

50765 Kéin

nachrichtlich:
2. Ausf.

Bundeskanzleramt

z Hd. Herrn MinDir Hagemann -oViA -

Adenauerallee 141

53113 Bonn

Betr.. -Text-

Bezug: - Text -

-Text-

STRENG GEHEIM
amtlich geheimgehalten

Hausanschrift: Graurheindorfer Strale 198 - 53117 Bonn - Lieferanschrift: Arminiusélraﬁe 10-53117 Bonn

Herstellers der VS
(z.B. Schreibkraft,
techn. Zeichner)

— Angabe der Ge-
samtzahl der be-
schriebenen Sei-
ten auf der ersten
Seite

Festlegen der

Zahl der herzustel-
lenden Ausfertigun-
gen (ohne Entwurf)
und ihrer Empfan- -
ger

N

- Geheimhaltungs-
grad mit dem Zu-
satz >>amitlich
geheimgehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen

- und unteren Rand
jeder beschriebe-

Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

nen Seite

' *) Sammelanschriften unter Wegfall >>z.Hd. Herrn ...<< auf dem Anschreiben (z.B. durch Beifiigen ei

nes Verteilers zum Entwurf) sind zuldssig. Es muf jedoch ersichtlich sein, wer welche Ausfertigungs-

~ nummer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberihrt.
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Anlage 2
Beispiel 1, Seite 2
(zu §§ 10 und 11 VSA)

IS 2 - 630 341 - 151/94 str.geh. —1— Geschéftszeichen
STRENG GEHEIM mit AbkUrzung des
amtlich geheimgehalten Geheimhaltungs-
-2 grades auf jeder be-

\ - schriebenen Seite

— Nummerierung der
beschriebenen
Seiten -

~-Text-

_ Geheimhaltungs-

Im Auftrag grad mit dem Zu-
satz >>amtlich
Ely geheimgehalten<<
in roter Farbe als
2) ZdA Stempel oder in
{gf/ﬁ 2/ STRENG GEHEIM Druck am oberen
/1.9y amtlich geheimgehalten P& 314k | und unteren Rand

jeder beschriebe--
nen Seite
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~ Ausfertigung

681

_ Anlage 2
Beispiel 1a, Seite 1

(zu §§ 10 und 11 VSA)

einer Verschlusssache STRENG GEHEIM

STRENG GEHEIM .
amtlich geheimgehalten

BUNDESMINISTERIUM DES INNERN

=/ (0228)

Geschafiszeicher (bai Antwort bitte angeben)

IS 2 - 630 341 - 151/94 str.geh. 681 - 5081

Bundesministerium des Innern, Postfach 17 02 90, 53108 Bonn

Bundesamt fir Verfassungsschutz
z.Hd. Herrn Présidenten - oViA -
Merianstr. 100

50765 Kéin

nachrichtlich:

Bundeskanzleramt

z.Hd. Herrn MinDir Hagemann -oViA -
Adenauerallee 141

53113 Bonn

Betr.: - Text-

Bezug: - Text -

-Text-

STRENG GEHEIM
amtlich geheimgehalten

Hausanschrift: Graurhelndorfer Strate 198 - 53117 Bonn - Lieferanschrift:

Vermittlung (02 28) 681-1 : Telex: 886 896 : Teletex: 228 341 =

2 Seiten

I

1. Ausfertigung -

Datum

20. Februar 1994

Arminiusstrafie 10 - 53117 Bonn
BMI - Telefax: 681-4665

— Ausfertigungs-
nummer auf der
ersten Seite

— Datum

[— Geschaftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf der
ersten Seite

~ Angabe der Ge-
samtzahl der be-
schriebenen Sei-
ten auf der ersten
Seite

- Geheimhaltungs-
grad mit dem Zu-
satz >>amitlich
geheimgehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-

nen Seite
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Anlage 2

Beispiel 1a, Seite 2

(zu §§ 10 und 11 VSA)

IS 2 - 630 341 - 151/94 str.geh. —1— Geschéftszeichen
STRENG GEHEIM mit Abkurzung des
amtlich geheimgehalten Geheimhaltungs-

. ' - [ Nummerierung der

~ beschriebenen
- Seiten

grades auf jeder be-
schriebenen Seite

-Text-

- Geheimhaltungs-

Im Auftrag grad mit dem Zu-
€2 satz >>amtlich
geheimgehalten<<
in roter Farbe als

~ Ely

STRENG GEHEIM
amtlich geheimgehaiten

Stempel oder in
Druck am oberen -

-~ und unteren Rand

jeder beschriebe-
rien Seite
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663

Anlage 2
Beispiel 2, Seite 1

(zu §§ 8, 10 und 11 VSA)

. GEHEIM
amtlich geheimgehalten

Entwurf
BUNDESMINISTERIUM DES INNERN

_ Geschéaftszeichen
mit Abklrzung des
Geheimhaltungs-
grades auf der
ersten Seite

— Datum

Namenszeichen des

Geschaftszeichen (bei Antwort bitte angeben) / (0228) Datum

1S 2-630 341 - 152/94 geh. 681-5081 20. Februar 1994
Refi.. RD Ely o
Sb: AR Albes gef. Ao

ohne Anlage offen

Bundesministerium des innern, Zostfach 17 02 90, 3108 Bonn:

Anschreiben: 3 Ausfe gen 2 Seiten
Anlage: 3 Ausfertigun
1) Bundeskanzleramt . :
z.Hd. Herrn MinRat Miiller -oViA - ) 1. Aus
Adenauerallee 141 ' ’
" 53113 Bonn
Auswirtiges Amt 2. Ausf. " 2. Ausf. geh.
z.Hd. Herrn Referatsleiter 118 -oViA- .
" Adenauerallee 99-103
53113 Bonn
Bundesministerium der Justiz 3. Ausf. 3. Ausf. geh.
z.Hd. Herrn MinRat Huber -oViA- - ,

Heinemannstr. 6

53175 Bonn

Betr.: - Text-
Bezug: - Téxl -
Anlg.: -1-
-Text-
GEHEIM
amtlich geheimgehalten

Hausanschrift: Graurheindorfer Strafte 198 - 53117 Bonn - Lleferanschnﬂ Arminiusstrafe 10 - 53117 Bonn -

Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex:-228 341 = BMI - Telefax: 681-4665

Herstellers der VS
(z.B. Schreibkraft,
techn. Zeichner)

™ Vermerk, dass das
Schriftstlick ohne
Anlagen nicht als
VS eingestuft ist
(§ 8 Abs. 2)

Festlegen der
Zahl der herzustel-
lenden Ausfertigun-
gen (ohne Entwurf)
und ihrer Empfan-
ger

— VVermerken der
Anlage(n)

- Geheimhaltungs-

. grad mit dem Zu-
satz >>amtlich
geheimgehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-

nen Seite

*) Sammelanschriften unter Wegfall >>z.Hd. Herrn ...<< auf dem Anschreiben (z.B. durch Beifugen ei-
nes Verteilers zum Entwurf) sind zuldssig. Es muB jedoch ersichtlich sein, wer welche Ausfertigungs-

nummer erhalten hat. Die Adressierung (Beispiel 7) bleibt hiervon unberiihrt.
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- Anlage 2
- Beispiel 2, Seite 2
(zu §§ 8, 10 und 11 VSA)

Im Auftrag

Ely
2) ZdA

ey 29} o

GEHEIM _
amtlich geheimgehalten Nummerierung der
-2- beschriebenen

Seiten

-Text-

L~ Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheimgehalten<<
in roter Farbe als
Stempel oder in

GEHEIM Druck am oberen
amtlich geheimgeha]ten T Zon.qu und unteren Rand

) ) jeder beschriebe-

nen Seite
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Ausfertigung
einer-Verschlusssache GEHEIM

685

Anlage 2
Beispiel 2a, Seite 1

(zu §§ 8, 10 und 11 VSA)

-1 Adenauerallee 99-103

GEHEIM
amtlich geheimgehalten

2. Ausfertigung

681-5081 20. Februar 1994

BUNDESMINISTERIUM DES INNERN

® (0228) Datum

Geschaftszeichen (bei Antwort bitte angeben)

IS 2-630 341 - 152/94 geh,

|~ Ausfertigungs-
nummer auf der
ersten Seite

- Datum

Geschéftszeichen

* Bundesministerium des Innern, Postfach 17 02 S0, 53108 Bonn

ohne Anlage offen

Bundeskanzleramt
z.Hd. Herrn MinRat Miiller -oViA -
Adenauerallee 141

53113 Bonn

2 Seiten

‘| Auswértiges Amt
z.Hd. Herrn Referatsleiter 118 -oViA-

53113 Bonn
Bundesministerium der Justiz
z.Hd. Herrn MinRat Huber -oViA-

Heinemannstr. 6

53175 Bonn

Befr.: - Text-
Bezug: - Text -

Anlg.: - 1= (2. Ausfertigung)

-Téxb
GEHEIM
amtlich geheimgehalten

"Hausanschrift: Graurheindorfer Strale 198 - 53117 Bonn - Lieferanschrift: Arminiusstrae 10 - 53117 Bonn
Vermittiung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

mit AbkUrzung des
Geheimhaltungs-
grades auf der -
ersten Seite

|~ Vermerk, dass das
Schriftstiick ohne
Anlagen nicht als
VS eingestuft ist
(§ 8 Abs. 2)

— Angabe der Ge-
samtizahl der be-
schriebenen Sei-
ten auf der ersten
Seite

— Vermerken der
Anlage(n)

- Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich -

- geheimgehalten<<
in roter Farbe als
Stempel oder in
Druck am oberen
und unteren Rand
jeder beschriebe-

nen Seite
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Anlage 2 :
- Beispiel 2a, Seite 2
(zu §§ 10 und 11 VSA)

- , — Nummerierung der
_ GEHEM | beschriebenen
amtlich geheimgehalte - Seiten »

- -2—

-Text-

L~ Geheimhaltungs-

Im Auftrag grad mit dem Zu-
% “satz >>amtlich
o geheimgehalten<<
Ely in roter Farbe als

Stempel oder in

GEHEIM ' ‘ -Druck am oberen
und unteren Rand

_jeder beschriebe-
nen Seite

amtlich geheimgehalten
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Anlage 2

. Beispiel 2b

: Anlage (zu §§ 10 und 11 Abs. 2 VSA)
zu einer Verschlusssache GEHEIM

— Angabe, zu welcher
VS (herausgebende
Stelle, Geschéftszei-

Anlage zu BMI-Schr. IS 2 - 630 341 - 152/94 geh. chen, Datum und
vom 20.02.1994, 2. Ausf. 15 Seiten Ausfertigungsnum-
' mer) die Anlage ge-

hort

GEHEIM 2. Ausfertigung
amtlich geheimgehalten

_Hinweis:

Bei erneuter Wei-
terleitung kénnen

die Angaben bei-
behalten werden,
wenn dies im
(neuen) Anschrei-
ben vermerkt wird.
-Text-
GEHEIM

amtlich geheimgehalten
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Anlage 2
Beispiel 3, Seite 1 .
(zu§8§ 9, 10und 11 VSA) Entwurf
einer Verschiusssache VS-VERTRAULICH
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BUNDESMINISTERIUMDES INNERN ~ Entwurf
Geschaftszeichen (bei Antwort bitte angeben) ® (0228) Datum
IS 2 - 630 341 - 153/94 VS-Vertr, 681-5081  20. Februar 1994

ReflL.: RD Ely .
Sb.:- AR Aibes

f. -«
ge \L{U

Bundesministerium des Innern, Postfach 17 02 90, 53108

Bundeskanzieramt
) z Hd. Herm MinRat Meier -oViA - *)
Adenauerallee 141
7 Ausfertigungen
- 53113 Bonn

Auswirtiges Amt
z.Hd. Hermn Referatsleiter 118 -oViA-

Adenauerallee 89-103 Ab 1.1.1998 offen

53113 Bonn
Bundesministerium der Justiz

z.Hd. Herrn MinRat Kluge -oViA-
Heinemannstr. 6

53175 Bonn

Bundesministerium fiir Wirtschaft

z.Hd. Herrn Referatsleiter Z B 6 -oViA-
Villemombler Str. 76

53123 Bonn

Bundesministerium der Verteidigung
z.Hd. Herm Oberst i.G. Schneider -oViA-
Fontainengraben 150

53123 Bonn

nachrichtlich:

Bundesamt fir Verfassungsschutz
z.Hd. Herrn Miiller -oViA-
Merianstr. 100

50765 Koln

Bundeskriminalamt

2.Hd. Herrn KD Schmidt -oViA-
" Thaerstr. 11

65193 Wiesbaden

Betr.: - Text-

Bezug: - Text -
-Text-

Hausanschrift: Graurheindorfer Strafle 198 - 53117 Bonn - Lieferanschrift: ArminiusstraRe 10 - 53117 Bonn
: Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

VS-VERTRAULICH \\
amtlich geheimgehalten

*) Sammelanschriften unter Wegfal! >>2.Hd, Herrn ...<< auf dem Anschreiben (z.B. durch Beiftigen ei-
nes Verteilers zum Entwurf) sind zuldssig. Es muB jedoch ersichtlich sein, wer welche Ausfertigungs-
nummer erhalten hat. Die Adressierung (Belispiel 7) bleibt hiervon unberthrt.

Geheimhaltungs-
grad mit dem Zu-
satz >>amtlich
geheimgehalten<<
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite

Geschéftszeichen
mit Abkiirzung des
Geheimhaltungs-
grades auf der
ersten Seite

N ‘Datum

Namenszeichen des
Herstellers der VS
(z.B. Schreibkratt,
techn. Zeichner)

N\

Festlegen der

Zahl der herzustel-
lenden Ausfertigun-
gen (ohne Entwurf)
und ihrer Empfan-
ger.

Bestimmung des
Zeitpunktes, von
dem ab die VS-Ein-
stufung nicht mehr
oder nicht mehr im
urspriinglichen Um-
fange erforderlich
ist (§ 9 Abs. 2)
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Anlage 2

Beispiel 3, Seite 2
(zu §§ 9, 10 und 11 VSA)

VS-VERTRAULICH ' grad mit dem Zu-

amtlich geheimgehalten

-Text-

Im Auftrag

TA e 2o.%.4v%

Ely
2) vom Original sind 6 Ablichtungen zu fertigen , /

L~

: -C - Kopien
3) ZdA GEfertigt 20.%n.4Y
VS-Zwischenmaterial
. . __/ Blatt
% 20 . B 1] /
I /"'5"-’ : : (Unterschriften)

satz >>amtlich
geheimgehalten<<
in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite '

N'ummer,_ierung der
beschriebenen
Seiten .

Bestatigung der Zahi
der hergestellten
Ausfertigungen sowie
evtl. angefallenen
VS-Zwischenmaterials
durch Unterschrift der
Beteiligten auf dem
Entwurf oder Auftrags-
formular
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Anlage 2

Beispiel 3a, Seite 1

(zu§§9und 11 VSA) ‘Ausfertigung |
einer Verschlusssache VS-VERTRAULICH

VS-VERTRAULICH —_—
amtlich geheimgehalten -

) . Entwurf
BUNDESMINISTERIUM DES INNERN
Geschaftszeichen (bef Antwort bitte angeber) & (0228) Datum
IS 2 - 630 341 - 153/94 VS-Vertr. 681-5081°  20. Februar 1994

Bundesministerium des Innern, Postfach 17 92 0, 53108 Bonn

Bundeskanzleramt -
z.Hd. Herrn MinRat Meier -oViA -
“Adenauerallee 141

53113 Bonn
Auswértiges Amt

z.Hd. Herm Referatsleiter 118 -oViA-
Adenauerallee 99-103

Ab 1.1.1998 offen

53113 Bonn

Bundesministerium der Justiz
2.Hd. Herm MinRat Kiuge -0ViA-
' Hememannstr 6

53175Bonn E .

Bundesmlnlsteflum fur Wirtschaft
z.Hd. Herrn Referatsleiter Z B 6 -oV|A-
Villemombler Str. 76

53123 Bonn

Bundesministerium der Verteidigung
2.Hd. Herrn Oberst i.G. Schneider -oViA-
Fontainengraben 150

53123 Bonn

nachrichtlich:

Bundesamt fiir Verfassungsschutz

z.Hd. Herrn Miller -oViA-

Merianstr, 100

50765 Ksin

Bundeskriminalamt

2.Hd. Herrn KD Schmidt -oViA-

Thaerstr. 11

65193 Wiesbaden

Betr. - Text-

Bezug: - Text -
-Text-

Hausanschrift: Graurheindorfer Strafie 198 - 53117 Bonn - Lieferanschrift: Arminiusstrafie 10 - 53117 Bonn
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

N

- Geheimhaltungs-

grad mit dem Zu-
satz >>amtlich
geheimgehalten<<
in schwarzer oder
blauer Farbe als
Stempel! oderin
Druck am oberen
Rand jeder beschrie-
benen Seite

Geschéftszeichen
mit Abkiirzung des
Geheimhaltungs-
grades auf der
ersten Seite

Datum

™~ Bestimmung des

Zeitpunktes, von
dem ab die VS-Ein-
stufung nicht mehr
oder nicht mehrim
urspriinglichen Um-
fange erforderlich

* ist (§ 9 Abs. 2)
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“Anlage 2
Beispiel 3a
(zu §§ 9 und 11 VSA)

/—’ Geheimhaltungs-
' grad mit dem Zu-
VS-VERTRAULICH : :
-amtlich geheimgehalten ' satz >>amtlich
9. » geheimgehalten<<
' ‘ in schwarzer oder
blauer Farbe als
Stempel oder in
Druck am oberen
Rand jeder beschrie-
benen Seite

Nummerierung der
beschriebenen
Seiten

-Text-

Im Auftrag

€z

Ely
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Anlage 2
Beispiel 4

einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

VS-NUR FUR DEN DIENSTGEBRAUCH

Entwur'f

BUNDESMINISTERIUM DES INNERN

Geschiftazeichen (bei Antwart bitte angeben) = (0228) Datum

IS 2-630 341 - 152/94 VS-NfD 681-5081 20. Februar 1994
Refl..: RD &y
Sh: AR Abes gef. \E'O

Bundesministerium des Innem. Postfach 17 02 90. 53108 Bonn

1) Oberste Bundesbehorden

Befr.: -Text-
Bezug: - Text -
-Text-
Im Auftrag .
Ely
2) zdA

TR 2e.v.gw

ety oy,

Hausanschrift: Graurheindorfer Strate 198 - 53117 Bonn - Lieferanschrift: ArminiusstraBe 10 - 53117 Bonn
Vermittlung (02 28) 681-1 - Telex: 886 896 - Teletex: 228 341 = BMI - Telefax: 681-4665

Geheimhaltungs-
grad in schwarzer
oder blauer Farbe
als Stempel, Druck
oder Maschinen-
schrift am oberen
Rand jeder be-
schriebenen Seite

Datum

Geschéftszeichen
mit AbkUrzung des
Geheimhaltungs-
grades auf der -~
ersten Seite
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Anlage 2
Beispiel 5
(zu § 8 Abs. 3VSA)

Verschlusssache mit untersc;hiedlich eingestuften Teilen

GEHEIM |~ Hinweis auf die un-
amtlich geheimgehalten terschiedliche Ein-

BUNDESMINISTERIUM DES INNERN Bonn, den 6.2.1994 stufung einzelner
IS 2 - 630 341 - 25/94 geh. 1. Ausfertigung ~ Teile der VS

Einstufung der einzelnen
TOP siehe unten

Niederschrift

iiber die Sitzung

’ GEHEIM
ZuTOP 1:
i -Text-

- Anfang und Ende

* der unterschiedlich
offen : . .
Zu TOP 2: : : eingestuften Teile

-Text-
kennbar sein (z.B.
durch Striche oder

75 TOP 3: / VS-VERTRAULICH | ~Numerierung)
-Text- :
VS-NUR FUR DEN DIENSTGEBRAUCH
T ZuTOP 4: ,
-Text-
62’3 YERT, Rty L5y
GEHEIV

amtlich geheimgehalten

Hinweis:

Sollen einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z.B. Teilpléne), so sollte nach
§ 11 Abs. 2 .verfahren werden, d.h. die einzelnen Teile sind als Anlagen zu kennzeichnen und aufden
Anschreiben zu vermerken. ist ein Anschreiben nicht vorhanden, so ist an dessen Stelle ein Deckblatt
mit der Gesamteinstufung zu fertigen, worauf die Anlagen einzeln zu vermerken sind.
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Anlage 2
Beispiel 6, Seite 1

(zu§ 13VSA) Verfiigen und Vermerken von

- Vervieifaltigungen (z.B. Kopien)

GEHEIM - Die Kopien wurden
amtlich geheimgehalten ’ auf der nicht be-
BUNDESAMT FUR VERFASSUNGSSCHUTZ  Koin, den 20.2.1994 schriebenen Ruck-
VM2 - 144-8-130 011-3/94 qeh seite verfigt und
5 Seiten vermerkt, damit
' Verfligung und Ver--

_ merk nicht mitko-
piert werden (b.w.) -

Bundesministerium des Innern
z.Hd. Herrrn MinDir GroBmann -oViA-
Graurheindorfer Str. 198

53117 Bonn.

Betr.: -Text-

Bezug: - Text -

-Text-

GEHEIM
amtlich geheimgehalten
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siehe Beispiel 6b ——>
siehe Beispiel 6a ——p

695

Anlage 2
Beispiel 6, Seite 2
{zu § 13 VSA)
_~ Nicht-
/ beschriebene

‘ Rickseite der VS

Von dieser VS sind Verfiigen der Her-

6 Kopien zu fertigen ‘ ’

und zu versenden an:

1. u. 2. Kopie an BMJ
3. Kopie an BMVg

4.

5. Kopie an BKA

6.

.{iber Herrn St

/

Kopie Herrn Minister

Kopie an AA

stellung von Kopien
und Angabe, welche
Kopie an welchen
Empféanger zu Uber-
senden ist

der hergestellten Aus-

ey 15 | -~ Bestéatigung der Zahl
2.9y .
/ Ausfertigungen sowie

- ¢ -Kopien
Gefertigt: 163.9 ¢
VS-_Zwischenmaterial
Blatt
Ko<eo / R tenn

(Unterschriften)

evtl. angefallenen
VS-Zwischenmaterials
durch Unterschrift der
Beteiligten auf dem
Entwurf oder Auftrags-
formular

Hinweis:

Bei STRENG
GEHEIM-VS ist die
Zustimmung der
herausgebenden
Stelle einzuholen
und auf der VS zu

~vermerken
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Anlage 2
Beispiel 6a o

zu§ 13 VSA :
(2u§ ) , Kopie

einer Verschlusssache GEHEIM:
1. Ausfertigung 6. Kopie — Jede Vervielfaltigung
GEHEIM GEHEIM erhélt eine fortlaufen-
- amtlich geheimgehalten amtlich geheimgehaiten de Nummer
BUNDESAMT FUR VERFASSUNGSSCHUTZ  Koin, den 20.2.1994
VM2-144-5-130 011-3/94 geh. N ) )
5 Seiten Kennzeichnung mit
rotem Stempel bzw.
. ‘ Druck

Bundesministerium des Innern Herm Minister (Nachstempeln)

z.Hd. Herrrm MinDir GroBmann -oViA- iber : )

Graurheindorfer Str. 198 Herrnr St S

53117 Bonn ’ . mit der Bitte um Kenntnis-

nahme vorgelegt.
(GroRBmann)
Betr.. -Text-
Bezug: - Text -
-Text-
GEHEIM GEHEIM
amtlich geheimgehalten ymtiich geheimgehalten
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Anlage 2
Beispiel 6b
Kopie einer GEHEIM-Kopie =~ = (S13VSA
(Beispiel: Das AA fertigt von der durch das BMI (ibersandten
4. Kopie der ersten Ausfertigung eines BfV-Schreibens
eine weitere Kopie)

, 1. Ausfertigung 4. Kopie 1. Kopie — Jede Vervielfaltigung
GEHEIM GEHEIM GEHEIM erhélt eine fortlaufen-
amtlich geheimgehalten amtlich geheimgehalten amtlich geheimgehaiten| de Nummer
BUNDESAMT FUR VERFASSUNG iln, den 20.2.1994 )
VM2 -144-S-130 011-3/94 geh. : : N . .
, , 5 Seiten 7 T~ Kennzeichnung mit
- rotem Stempel bzw.
Druck
Bundesministerium des Innern (Nachstempeln)
z.Hd. Herrrn MinDir GroRBmann -oViA- :
Graurheindorfer Str. 198
. 53117 Bonn
Betr.. -Text-
Bezug: - Text-
- T ext-
GEHEIM . GEHEIM.  GEHEIM
amtlich geheimgehalten 2Mtlich geheimgehalten amtiich geheimgehaiten
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Umschlage fiir VS -Sendungen (hier: GEHEIM)

- innere Umschlage -
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Anlage 2
Beispiel 7
(zu § 41 VSA)

GEHEIM
amtlich geheimgehalten

Bayerisches Staatsministerium *)

des Innern

z.Hd. Herrn MinR Dr. Huber -oViA-
Odeonsplatz 3 ,

80539 Munchen

T
IS 2-630 341 - 151/94 geh:

‘Allgemeine
Adressierung:

- Umschlage aus
festem, undurch-
sichtigem Papier

/Anschnft der Dienst-
stelle mit Bezeich-
nung des Empfangs-
berechtigten (Funk-
tion oder Name) und
dem Zusatz >>0ViA<<

— Angabe des Geheim-
haltungsgrades und
des Geschéftszei-
chens der VS

GEHEIM
amtlich geheimgehaiten

Personliche
Adressierung:

Bayerisches Staatsministerium *) ~ Einflgen von >>per-
des Innem sénlich<< hinter dem

z.Hd. Herrn MlnR Dr. Huber
- persdénlich -
Odeonsplatz 3

80539 Miinchen

IS 2- 630 341 - 151/94 geh.

Empfanger, wenn die
VS ausnahmsweise

nur fur diesen persén-
lich bestimmt ist '

*) Adressenklebezettel kénnen verwendet\werden.'
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Muster fiir VS-Nachweise

Anlage 3
Muster 1, Seite 1
~ (zu 8§ 16 VSA)

{Vorderseite}

Nachweis tiber ) -

El Erméchtigung D Zulassung fiir eine Tatigkeit sowie ihre |:] Einschrankung
nach § 15 Abs. 2 VSA ~

Zutreffendes ist angekreuzt I X I

Herr / Frau
Vor- und Zuname

Geburtsdatum

__] wurde heute erméchtigt zum Zugang zu Verschlusssachen des Geheimhaltungsgrades

|| VS-VERTRAULICH [ | GEHEIM ‘[ ] STRENG GEHEIM

|| wurde heute zugelassen fiir eine Tatigkeit nach § 15 Abs. 2 VSA mit der Méglichkeit des
Zugangs zu Verschlusssachen bis zum Gehelmhaltungsgrad )

" ]VS-VERTRAULICH [ | GEHEIM | ] STRENG GEHEIM

und Gber seine/ihre Geheimschutzpflichten und die Anbahnungs- und Werbemethoden
fremder Nachrichtendienste sowie Gber die Moéglichkeit straf- und disziplinarrechtlicher
Ahndung oder arbeltsrechthcher Folgen von VerstoBRen (einschlieBlich Kitndigung)
unterrichtet.

—I Die Erméchtigung |—l Die Zulassung wurd erteilt

: j allgemein [ ] nur fiir

_l unbefristet : [—] befristet auf

Folgende VS-Vorschriften wurden ausgehandigt:

Ort, Datum

Unterschrift des/der Bediensteten . ) Unterschrift fiir die Dienststelle’
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Anlage 3
Muster 1, Seite 2°

(zu &8 16 VSA)
{Rickseite)

[ Zutreffendes ist angekreuzt | X |

D Die Erméchtigung D Die Zulassung wurde heute ei»ngeschrénkt
auf Verschlusssachen des Geheimhaltungsgrades
[]vs-VERTRAULICH [ | GEHEIM

Er/Sie erklarte, alle Verschlusssachen des Gehei"mhaltungsg:rades
[ ] STRENG GEHEIM [ ] GEHEIM

einschliefllich aller persénlichen Vermerke und Aufzeichnungen sowie des VS-
Zwischenmaterials an die VS-Registratur bzw. die Nachfolgerin / den Nachfolger (ibergeben
zu haben.

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift fir die Dienststelle

Hinweis:

Bei Erweiterung der Erméchtigung/Zulassung auf einen hdheren Gehe:mhaltungsgrad ist. ein neuer Vordruck
(Muster 1) zu verwenden.
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Anlage 3
Muster 1a
{zu 8 16 VSA) -

Nachweis Gber die Wiederholung der Unterrichtung

s

Herr / Frau

Vor- und Zuname

Geburtsdatum

wurde heute erneut Uber seine/ihre Geheimschutzpflichten und die Anbahnungs- und
Werbemethoden fremder Nachrichtendienste sowie Gber die Méglichkeiten straf- und
disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Folgen von Verstdlien (einschliel3lich
Kindigung) unterrichtet.

Ort, Datum Ur?terschrift des/der Bediensteten‘
Ort, Datum Unterschrift des/der Bediensteten
Ort, Datum _ Unterschrift des/der Bediensteten
Ort, Datum . Unterschrift d?s/der Bediensteten
Ort, Datum Unterschrift des/der Bed}enstefen
Hinweis: ) :

Der Nachweis Uber die Wiederholung der Unterrichtung kann auch in Listen erfblgen oder-in Muster 1 aufgenommen
werden, Die Listen sind 5 Jahre (ab der letzten Eintragung) aufzubewahren.




N -
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Anlage 3 ' , L
Muster 1b ‘ :
(zu § 16 VSA)

Nachweis iiber - DAufhebung ‘ [_]Eriéschen

der D Ermééhtigung o D Zulaésung ,

Unterrichtung und Ablieferung der Verschlusssachen

Die Herrn / Frau
Vor- und Zuname -

. ) erteilte [ Ermachtigung zum Zugang Zulassung fir eine Tatigkeit
am - : : zu Verschlusssachen nach § 16 Abs. 2 VSA
l ist mit Wirkung vom J ' D aufgehoben worden. D .erloschen.

Er/Sie wurde auf das Fortb_estéh_en seiner/ihrer Geheimschutzpflichten, insbesondere der Verschwiegenheitspflicht
aber die aus Verschiusssachen gewonnen Erkenntnisse, hingewiesen. -

Er/Sie erklarte, alle Verschlusssachen éinschlieBIich persénlicher Vermerke und Aufzéichnungen sowie des
Zwischenmaterials an die VS-Registratur bzw. die Nachfolgerin / den Nachfolger tibergeben zu haben.

Ort, Datum ] - B

Unterschrift des/der Bediensteten Unterschrift fir die Dienststelle

Hinwveis: . -
Bei befristeter Ermachtigung/Zulassung {vgl. Muster 1) kann auf diesen Nachweis verzichtet werden.
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Anlage 3
Muster 2
{zu § 26 Abs._2 VSA}

703

VS-Begleitzettel  Nummer Jahr

Absender

E_rmpfé'mger {Anschrift)

Geheimhaltungsgrad

] VS-VERTRAULICH [ | GEHEIM [ ] STRENG GEHEIM
- | Geschaftszeichen ) :
Die Sendung enthélt das Schreiben vom mit
Anlagen

Die Sendung verbleibt bei

Ort, Datum . Unterschrift des/der Bediensteten

An die VS-Registratur
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Anlage 3
Muster 3
(zu § 28 VSA)

Dienststelle

Ort ) Datum

VS-Ubergabeverhandlung

Heute wurde das- Arbeitsgebiet des/der
Name, Amts-/Dienstbezeichnung :

dem/der

Name, Amts-/Diensthezeichnung

{tbergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbticher sowie die Schlissel 2u den VS-Verwahrgelassen, Alarm-
und VS-Schliiisselbehaltern waren vollsténdig vorhanden. .

Der Verbleib der Verschiusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden

Eintragungen im VS-Bestandsverzeichnis, verfolgt und festgestelit:

Beanstandungen

Unterschrift des Ubergebenden oder Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift des Ubernehmenden {Name, Amts-/Dienstbezeichnung)

Gesehen {Unterschrift fir die Dienststelle)
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Anlage 3
Muster 4, Seite 1
(zu 8 35 Abs. 1 VSA)

(Vdrderseite des Umschlags)

705

VS-Quittungsbuch

Dienststelle
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- _ ' ' ' ' ~ Anlage 3
- Muster 4, S. 2
(Vorblatt)

Dienststelle

- . ) Nummer

VS-Quittungsbuch
Gefiihrt von
Name, Amts-/Dienstbezeichnung
von bis
Geflhrt von
Name, Amts-/Dienstbezeichnung
von _ bis
Gefahrt von ; o , .
Name, Amts-/Dienstbezeichnung
von - 3 ) bis

Dieses Buch ha;c 25 Doppelseiten

Anmerkung ;

VS-Quittungsbiicher sind Registraturhilfsmittel im Sinne der VS-Anweisung. Eintragungen sind mit Tinte oder dokumentenechtem
Kugelschreiber vorzunehmen. Anderungen miissen erkennbar sein. Sie sind mit Datum und Unterschrift zu beglaubigen. Bei
Streichungen muss der urspritngliche Text lesbar bleiben, Es ist unzuldssig, in VS-Quittungsbiichern zu radieren, Eintragungen
unkenntlich zu machen und Blatter zu entfernen oder einzufiigen. Die VS-Quittungsbiicher sind sorgféltig aufzubewahren.

3
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Anlage 3
Muster 4, S. 3

{linke Doppelseite)

*) Wird eine gesamte Akte weitergegeben, dann geniigt es, das Aktenzeichen und die Band-Nummer anzugeben (z.B. IS 4 - 607

-023 Bd. 1) : -
Bei Einzel-VS kann die Nummer aus dem VS-Bestandsverzeichnis {z.B. IS 2 - 32/94) geniigen.
- Geschéftszeichen * Ari- .
Lfd. Nr, Datum ) Ausfert.-Nr. Empféanger
lage(n
) )
1 2 3 4 5 6
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(rechte Doppelseite)

Anlage 3
Muster 4, S. 4

Dberbringer

a) Uhrzeit

Transportbe-
‘| haltnisses beim beim. | {(Name, Datum)
. Absender | Empfang. :

Ir ; ! : .
Nr. des VS b) Zahlerstand Empfangsbestatigung-

Riicklauf-

kontrolle

8 9 .10

11

I IS
b}

a)
b}

a)
b}

. a)
. o

a)
b)

a)
b)

a) .
b) - -

a)
b)

a)
b)

a)
b)

a)
b)

a)
b}

a)
b)

a)
b}

a)
b}

a)
b)

a)
b)

a)
b)

a)
b)

a)
b}

a)
b)

a)
b}

a)
b)

a)
b)

|a)
b)
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{zu § 41 Abs.
6 VSA)

Anlage 3
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Anlage 3
Muster 6

(zu 8§ 44 VSA)

Empfanger

VS-Empfangsschein

Nummer Jahr

abgesandt am

Anschreiben

Anlage(n)

Geschiftszeichen
{Aktenzeichen und VS-Bestands- bzw. Tagebuchnummer)

Datum

Ausf.-Nr,
(Nur bei STRENG

GEHEIM/GEHEIM) | A2

Ausf.-Nr.
{Nur bei STRENG
GEHEIM/GEHEIM)

SOFORT

offen zurlck an

Dienststelle

Empfangen am

Dienststempel und Unterschrift
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Anlage 3
Muster 7
{zu &8 46 Abs. 2 VSA)

Dienststelle

Ort Datum

Konferenzbescheinigung giltig bis zum

Hiermit wird bescheinigt, daR Herr/Frau
Name, Amts-/Dienstbezeichnung

Geburtsdatum Geburtsort Staatsangehdrigkeit

Dienst-/Personalausweis-Nr. ausgestellt von ) am

aufgrund einer Sicherheitsiberpriifung erméachtigt worden ist zum Zugang zu Verschlusssachen bis ein-
schlieBlich . ‘ -
des Geheimhaltungsgrades

Die Bescheinigung ist nach Beendigung des Auftrags, fiir den sie ausgestellt worden ist, der ausstellénden Behorde
zuriickzugeben. -

Unterschrift fir die Dienststelle
Dienstsiegel
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Anlage 3
Muster 8
{zu § 49 Abs. 2 VSA)

Dienststelle

Verpflichtung

Herr/Frau

Name, Vorname _ Geburtsdatum

rwohnhaft in

wurde “heute im Hmbhck auf die beabsichtigte Mxtterlung einer amtlich
geheimgehaltenen Angelegenheit (Verschlusssache) auf die Bestimmungen
der 88 93 bis 99 und 353 b Abs. 2, 3 des Strafgesetzbuches hingewiesen.
Er/Sie wurde (ber die in Betracht kommenden Vorschriften zum Schutz von
Verschlusssachen unterrichtet. :

lhm/Ihr wurde u.a. mitgeteilt:

1. Niederschriften und Aufzeichnungen darfen nur mit ausdricklicher
Genehmigung gefertlgt und Unbefugten nicht zuganglich gemacht
werden.

2. Er/Sie ist ﬁJr' die. sichere Aufbewahrung der - Ubergebenen
Verschlusssache(n) sowie daflir verantwortlich, dass ihr Inhalt
Unbefugten nicht zugénglich gemacht wird. '

3.Vervie!féltiguhgen"jeder Art von Verschlusssachen sowie die Herstellung
von Auszligen sind untersagt.

Herr/Frau
Name, Vorname

ist  hiermit zur Verséhwiegehheit und®  zur Geheimhaltung von
Verschlusssachen formlich verpflichtet. '

‘| Ort, : , ' - Datum

Unterschrift des/der Verpflichteten:

Unterschrift des/der Verpflichtenden
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- Anlage 4
(zu § 11 Abs. 4 VSA)

Hinweise zur Kennzeichnung nichtdeutscher VS

Nichtdeutsche VS sind wie folgt zu kennzeichnen:

1.

Nichtdeutsche VS, zu deren Schutz sich die Bundesrepubllk Deutschland
entsprechend ihren vergleichbaren Geheimhaltungsgraden vertraglich
verpflichtet hat, sind mit dem deutschen Geheimhaltungsgrad, der dem
zugeordneten nichtdeutschen Geheimhaltungsgrad entspricht, zu
kennzeichnen. Die 88 10 und 11 VSA sind anzuwenden. Sofern jede
beschriebene Seite den nichtdeutschen Geheimhaltungsgrad tragt, genigt
die Kennzeichnung mit dem deutschen Geheimhaltungsgrad auf der ersten
Seite (Anlagen oder Teile gesondert) § 11 Abs. 1 Nr. 3 letzter Satz bleibt
unberihrt. : '

Bei Ubersetzungen, bei denen die nichtdeutsche Herkunft nicht erkennbar
ist, ist diese auf der ersten Seite kenntlich zu machen.

Belsp:ele
Franzos.-GEHEIM

amtlich geheimgehalten

US-VS-VERTRAULICH
amtlich geheimgehalten

NATO-GEHEIM
amtlich gehelmgehalten

Bei STRENG GEHEIM eingestuften VS der NATO und der WEU ist COSMIC
bzw. FOCAL vorzusetzen.

Beisplele:

COSMIC-STRENG GEHEIM
amtlich geheimgehaiten '

FOCAL-STRENG GEHEIM
amtlich geheimgehalten
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Nachstehend

sind  die
Organisationen und Staaten aufgefihrt,
Verpflichtungen gemall Nummer 1

vergleichbaren

bestehen.

Anlage 4, Seite 2 -

Geheimhaltungsgrade  der
denen gegenlber
Daneben bestehen mit

vertragliche

weiteren Staaten Teilabkommen fir bestimmte Gebiete der Zusammenarbeit,
die den daflr zustdndigen Stellen bekannt sind. Im Zweifelsfalle erteilt das

Bundesministerium  des

Innern, das eine

"Geheimschutzabkommen" fihrt, Auskunft.

Ubersicht

tiber alle

. Den deutschen Geheimhal-

tungsgraden entsprechen

VS-NUR FUR DEN DIENST-
GEBRAUCH

VS-VERTRAULICH

A. Im inter-/supranationalen
Bereich: {1} -

1. NATO (2)
2. WEU (2)
3. EURATOM (2)

4. EURO-CONTROL (2)

B. Im nationalen Bereich
auslandischer Staaten:

Australien
Belgien
Kanada
Danemark

Fr_ankreich )

oo pw N o

Griechenland

Island

Italien.

Luxemburg
10. Niederlande (4)

11. Norwegen

12. Portugal

13. Schweden (5)

14. Schweiz (6)

15. Spanien

16, Tlrkei

17. Grol3britannien

18. Vereinigte Staaten (4)

NATO RESTRICTED
WEU RESTRICTED

EURA NUR FUR DEN
‘DIENSTGEBRAUCH

EUROCONTROL
RESTRICTED

RESTRICTED

. VD!FFUSION RESTREINTE

RESTRICTED
TIL TJENESTEBRUG
DIFFUSION RESTREINTE

_PERIORISMENIS
CHRISSEOS

THJONUSTUSKJAL
_ RISERVATO
DIFFUSION RESTREINTE

BEGRENSET
RESERVADO

DISUSION LIMITADA
HIZMETE OZEL
RESTRICTED

NATO CONFIDENTIAL
WEU CONFIDENTIAL

EURA VERTRAULICH

EUROCONTROL
CONFIDENTIAL

CONFIDENTIAL

CONFIDENTIEL

CONFIDENTIAL
FORTROLIGT

CONFIDENTIEL Défense

EMPISTEFTIKON

FRUNADADARMAL
RISERVATISSIMO

- CONFIDENTIEL Défense

CONFIDENTIEEL oder .
VERTROUWELIJK

KONFIDENSIELT
CONFIDENCIAL
VERTRAULICH
CONFIDENCIAL

OZEL
CONFIDENTIAL
CONFIDENTIAL
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Den deutschen Geheimhal-
tungsgraden entsprechen

GEHEIM

STRENG GEHEIM

A. Im inter-/supranationalen -
Bereich: (1)

1. NATO (2)
2. WEU (2)

3. EURATOM (2)

4. EURO-CONTROL (2)

B. Im nationalen Bereich
auslandischer Staaten:

Australien
Belgien
Kanada
Dénemark
Frankreich (3)
Grieé:henland

Island

® N A LN

‘ltalien

©

Luxemburg

-
o

. Niederlande

-
—

. Norwegen

——
N

Portugal

Y
w

. Schweden

—
n

. Schweiz

-
(4]

. Spanien '
. Turkei

. GroBbritannien

'
0 N O

Vereinigte Staaten

NATO SECRET

WEU SECRET

EURA GEHEIM
EUROCONTROL SECRET

SECRET
SECRET
SECRET
HEMMELIGT
SECRET Défense
APORRITON
LEYNDARMAL
SEGRETO
_ SECRET
GEHEIM
- HEMMELIG
SECRETO
HEMLIG
GEHEIM
RESERVADO
GIZLI
SECRET
SECRET

COSMIC TOP SECRET
FOCAL TOP SECRET
EURA STRENG GEHEIM

TOP SECRET
' TRES SECRET
TOP SECRET
YDERST HEMMELIGT
TRES SECRET
AKRROS APORRITON
ALGERT LEYNDARMAL
SEGRETISSIMO
TRES SECRET
ZEER GEHEIM
STRENGT HEMMELIG
MUITO SECRETO
KVALIFICERAT HEMLIG
SECRETO
COK GIZLI
TOP SECRET
TOP SECRET
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Anlage 4, Seite 4

Anmerkungen:

(1)

(2)

(4)

(5)

In internationalen/supranationalen Organisationen, in denen Franzoswch als.

Amtssprache zugelassen ist, entspnr'ht
DIFFUSION RESTREINTE - RESTRICTED

CONFIDENTIEL " - CONFIDENTIAL
SECRET - SECRET
TRES SECRET - TOP SECRET
OTAN - NATO

UEO | - WEU

Far VS dieser Organisationen gelten uber- bzw. zwischenstaatliche

Vorschriften, die zum Teil {ber die Forderungen der VS- Anweisung -

hinausgehen (z.B. bei COSMIC TOP SECRET der NATO und FOCAL TOP
SECRET der WEU).

Diese VS bleiben ihrer Eigenschaft nach NATO-, WEU-, EURATOM- oder
EUROCONTROL-VS. Fiir die Behandlung GEHEIM, VS-VERTRAULICH und
VS-NUR FUR DEN DIENSTGEBRAUCH eingestufter VS dieser Organisationen
genligt es jedoch, im nationalen deutschen Bereich die VS-Anweisung und
die sie ergdnzenden Richtlinien anzuwenden (ausgenommen NATO-VS mit
dem Zusatz ATOMAL). . :

Im nationalen franzosischen Bereich ist die Anwendung des Geheimhaltungs-
grades TRES SECRET nur den Regierungsbehérden nach entsprechender Er-
machtigung durch den Premierminister vorbehaiten. _

Die Vereinigten Staaten und die Niederlande . verwenden den
Geheimhaltungsgrad RESTRICTED im nationalen Bereich nicht. Sie verwalten
und sichern RESTRICTED-VS aus anderen Bereichen entsprechend den von
der Sicherheitsbehorde der Vereinigten Staaten/der Niederlande fir NATO-
RESTRICTED-VS erlassenen Vorschriften (Anl. C zu - NATO-Document
C-M(55)15(Endg.Fassung)) gleichwertig oder strenger als diese.

Schweden verwendet die Geheimhaltungsgrade VS-NUR FUR DEN
DIENSTGEBRAUCH und VS-VERTRAULICH nicht. Deutsche VS mit dem
Geheimhaltungsgrad VS-VERTRAULICH werden in Schweden GEHEIM
eingestuft.  Der  VS-Geheimhaltungsgrad ~ VS-NUR . FUR - DEN
DIENSTGEBRAUCH ist im VS-Verkehr mit Schweden nicht zu verwenden, da
er nicht vertretbare (iberhohte Slcherheltsmaﬁnahmen in Schweden ausldsen
wirde. :

Die Schweiz verwendet den Geheimhaltungsgrad VS-NUR FUR DEN DIENST-
GEBRAUCH nicht. Deutsche VS mit diesem Geheimhaltungsgrad werden in
der Schweiz entsprechend den deutschen Geheimschutzvorschriften
verwaltet und gesichert. ’
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Anlage-5
(zu & 24 Abs. 1 VSA)

Hinweise zum Fiihren von VS-Bestandsverzeichnissen

Die Gestaltung der VS-Bestandsverzeichnisse bleibt der VS verwaltenden
Dienststelle Gberlassen. Folgendes ist jedoch zu beachten:

1.

Auf der ersten Seite ist zu vermerken, welche Geheimhaltungsgrade -
nachgewiesen werden und von wem das VS-Bestandsverzeichnis gefiihrt
wird (s. nachstehendes Muster). '

. . Die Seiten der VS-Bestandsverzeichnisse sind zu nummerieren.

VS-Bestandsverzeichnisse erhalten deh Geheimhaltungsgrad der in 'Vihnen
nachgewiesenen VS; Ausnahmen in Einzelfallen bedirfen der Zustimmung

-des Geheimschutzbeauftragten. Eine Kennze:chnung nach 8 11 VSA st

nicht erforderlich.

In den VS-Bestandsverzeichnissen sind Eingang, Ausgang, Verbleib,
Vervielfaltigung, Herabstufung und Vernichtung von STRENG GEHEIM,
GEHEIM oder VS-VERTRAULICH eingestuften VS nachzuweisen und
besondere Fristen fur die Aufhebung oder Reduzierung der VS-Einstufung (s.
8 9 Abs. 2 und 3 VSA) zu vermerken.

STRENG GEHEIM eingestufte VS sind in einem getrennten VS-Bestandsver-
zeichnis zu fihren.

Jede VS ist im VS-Bestandsverzeichnis unter einer eigenen fortlaufenden

Nummer zu registrieren. Werden weitere Eingdnge zu einer nachgewiesenen

VS unter derselben Nummer registriert, so ist bei STRENG GEHEIM oder
GEHEIM eingestuften VS als Unterscheidungsmerkmal eine weitere Zahi
hinzuzusetzen (z.B. Hoch- oder Stiickzahi). '

Die Eintragungen sind mit Tinte oder Kugelschreiber (dokumentenecht nach
DIN 16554) vorzunehmen. Anderungen miissen erkennbar sein, sie sind mit
Datum und Unterschrift zu versehen. Bei Streichungen muss der -
urspriingliche Text lesbar bleiben. - '

Es ist unzuldssig, in VS-Bestandsverzeichnissen zu radieren, Eintragungen
unkenntlich zu machen oder Blatter zu entfernen oder einzufiigen.
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8. Die VS-Verwalter bestétigen den Empfang neuer VS-Bestandsverzeichnisse.
Die Empfangsbestatigungen sowie etwaige VS-Ubergabeverhandlungen (s.
Muster 3 in Anlage 3) nehmen die Geheimschutzbeauftragten oder von
ihnen Beauftragte, die nicht an der Verwaltung der VS beteiligt sein dirfen,
in Verwahrung. -

Der VS-Nachweis kann auch durch automatisierte Datenverarbeitung erfolgen.
Bezliglich der hier notwendigen SicherheitsmalBnahmen ist die Landesbehorde
far Verfassungsschutz beratend hinzuzuziehen.
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Anlage 5, Seite 3

Dieses VS-Bestandsverzeichnis umfaft

-VS-Bestandsverzeichnis

Nummer

far

Geheimhaltungsgrad ™!

Doppelse'i;cen.

- Bei der Fiihrung des VS-Bestandsverzeichnisses sind die Vorschriften der VS-
Anweisung zu beachten. o

Unterschrift der/des Geheimschutzbeaufiragten

Dienstsiegel
Angefangen
am :
Geflhrt
von - bis von (Name) Unterschrift

| Abgeschlossen

am

*) Zutreffenden Geheimhaltungsgrad
(STRENG GEHEIM, GEHEIM, VS-
VERTRAULICH})
durch Stempelabdruck eintragen
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: -Anlage 5, Seite 4
linke Doppelseite

- Seite 1 -
Forsetzung von . | Ausfertigungen | Anlagen
_ Datum . | bei GEHEIM [ bei GEHEIM
Ifd. Schrei- | Ein- VS-Bestandsnummer { VS- Einsender Anzahl | Ausf. | Seiten } Anzah! Ausf. | Seiten-
Nr. ben gang des Einsenders Grad - Nr. zahl {. Nr. zahi

Aus- -
gang
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rechte Doppelseite,
- Seite 1a -

Anlage 5, Seite 5

Betreff:

Art der Erlédiguhg

Vorgelegt

Aktenzeichen
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Anlage 6
. (zu 8 45 Abs. 1 VSA)

Hinweise zur Versendung von VS an Empfianger im Ausland

Bei Versendung von VS an Empféanger im Ausland durch den Kurierdienst des
Auswartigen Amtes ist wie folgt zu verfahren:

1.

VS der Geheimhaltungsgrade = VS-VERTRAULICH und héher an

Auslandsvertretungen sind entsprechend den Vorschriften der 88§ 41 und

44 VSA zu behandeln.

VS des Geheimhaltungsgrades STRENG GEHEIM sind zusétzlich  zu
verschliisseln oder mit Doppelkurier zu befdérdern. Die Verschliisselung fir
den zivilen Bereich {bernimmt das Auswértige Amt. Das versendende

- Ressort setzt sich deswegen mit dem Auswartigen Amt in Verbindung.

Bei Versendung mit Doppelkurier ist vorher beim Auswartigen Amt
anzufragen, ob und wann ein Doppelkurier verkehrt. Sofern. das Auswartige
Amt einen Doppelkurier nicht stellen oder die Kosten dafiir nicht tragen
kann, ist der Doppelkurier vom versendenden Ressort zu stellen oder es hat
dem Auswiértigen Amt die Kosten dafiir zu erstatten. Auf dem
Versandschein ist ausdriicklich zu vermerken > >Beférderung nur durch
Doppelkurier< <. Die Worte > >durch persénlichen Kurier< < sind zu
streichen. '

Sofern die Auslandsvertretung ausnahmsweise nicht selbst Endempfénger
ist, sind die Sendungen in drei Umschlégen zu versenden.

Der auliere Umschlag ist mit der Anschrift der Auslandsvertretung, die '

beiden anderen Umschlage mit der Anschrift des Endempféngers zu
versehen.

Die beiden Umschldge an den Endempfénger sind mit einem - nicht
eingestuften - Begleitschein nach Anlage 6a in den &auReren Umschlag
einzulegen.

Far die Beschriftung des &uRBeren Umschlags gilt 8 41 Abs;5 VSA

| entsprechend.

Die VS sind verschlossen der Kurierabfertigung des Auswaértigen Amtes mit
Versandschein nach ‘Anlage 6b zuzuleiten. Fir jede Auslandsvertretung ist

ein gesonderter Versandschein zu fertigen.

Der Versandschein dient der Kurierabfertigung des Auswaértigen Amtes als
Unterlage fir die Abfertigung und trégt deshalb keinen Geheimhaltungsgrad.

Die Sendungen sind moglichst durch Kurier gegen Empfangsbestétigung

(VS-Quittungsbuch oder VS-Empfangsschein) der Kunerabferﬂgung des

Auswidrtigen Amtes zu Ubergeben.
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5. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind, soweit sie nicht
mit einem privaten Zustelldienst versandt werden (s. § 45 Abs. 2 VSA), wie
gewohnliche Sendungen Gber die Postausgangsstelle des Auswaértigen
Amtes der zustandigen Auslandsvertretung zu Ubersenden. [st diese nicht
Empfénger, so ist ein Begleitschein nach Anlage 6a beizufliigen.

6. lIst die Sendung termingebunden,so ist auf dem Begleit- und Versandschein
zu vermerken, bis zu welchem Zeitpunkt die Sendung dem Empfanger
vorliegen muR. ' '

Bei Versendung von VS aus dem Ausland in das Bundesgebiet sind diese der zu-
~ standigen Auslandsvertretung zu libergeben; die Abschnitte 1 bis 3 und 6 gelten
" sinngemaR. :
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~ (gelb)

Anlage 6a

Dienststelle

Bezeichnung der Auslandsvertretung, Ort, Land I

I

Es wird gebeten, die beiliegende Verschlusssache

[ ] STRENG GEHEIM

sicher weiterzuleiten an

[ ] GEHEIM

Begleitschein -

Ausgangsnummer

Datum

: D VS-VERTRAULICH

[]VS-NUR FUR DEN DIENSTGEBRAUCH

vollsténdige Anschrift des Empféngers

Unterschrift

Dienstsiegel
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Anlage 6b
(rot)
Dienststelle - )
l : | Versandschein
Ausgangsnummer{n)
Auswartiges Amt
- Kurierabfertigung - -
Datum
L - |
Anzahl .
mit der Bitte D den beiliegenden Umschlag D die beiliegenden Umschlage l fverschlossen)
durch personlichen Kurier weiterzuleiten an
Bezeichnung und Ort der Auslandsvertretung
Unterschrift
Dienstsiegel
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Anlage 7
“{zu 8 49 Abs. 4 VSA)

' Merkblatt

tiber die Behandlung von Verschlusssachen (VS)

des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH

{VS-NfD-Merkblatt)
Allgemeines
1.1 VS des Gehelmhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH

1.2

1.3

dirfen nur  Personen ~ zuganglich gemacht werden, die im
Zusammenhang mit der Auftragsdurchfihrung Kenntnis erhalten
milissen (Grundsatz: "“Kenntnis  nur, wenn notig"). Den.
zugangsberechtigten Personen ist dieses Merkblatt bekanntzugeben
(z.B. durch Aufnahme in unternehmensinterne Anordnungen).

Uber den Inhalt der VS ist Verschwiegenheit zu wahren. Sie sind unter
Verschluss zu- halten. Mitarbeiter, die sich zur Einhaltung dieser

‘Verpflichtung als ungeeignet erweisen, sind von der Bearbeitung der

VS auszuschliefRen.

Vorgénge und Material des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH sind wie folgt zu behandein:

a) Kennzeichnung von Unterlagen durch schwarzen oder blauen Stem-
‘pelaufdruck, Druck oder Maschinenschrift "VS-NUR FUR DEN
DIENSTGEBRAUCH" am oberen Rand jeder beschriebenen Seite so-
wie aller entsprechend eingestuften Anlagen. Bei Blchern,
Broschiiren u.A. geniigt die Kennzeichnung auf dem Einband und
dem Titelblatt. |

b) Aufbewahrung in verschlossenen Rdumen oder Behaltern (Schrén-
ken, Schreibtischen usw.).



1.4

1.5

1.6

1.7

3
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Anlage 7, Seite 2

c¢) Weitergabe im Inland durch Boten oder Versand in einfachem ver-
schlossenem Umschlag bzw. Behaltnis. Der Umschlag bzw. das Be-
haltnis erhalten keine VS-Kennzeichnung. Die Modalitdten flr den
Auslandsversand und die Weitergabe ins Ausland sind vom Auftrag-
geber festzulegen.

Bei Mitnahme ist sicherzustellen, dal} die VS von unbefugten
Personen nicht eingesehen werden kénnen.

d) Zwischenmaterial (z.B. Vorentwiirfe, Stenogramme, Tontrége'r,
Folien oder Fehldrucke) ist gegen Einsichtnahme Unbefugter in
derselben Weise zu schiitzen wie der Vorgang, auf den es sich
bezieht. Zwischenmaterial, das nicht an Dritte weitergegeben und
unverziglich vernichtet wird, braucht nicht als VS gekennzeichnet
zu werden.

e} Vernichtung (auch von Zwischenmaterial) so, dass der Inhalt nicht
mehr erkennbar ist und nicht mehr erkennbar gemacht werden
kann.

Ist beabsichtigt, Dienste oder Leistungen eines Dritten in Anspruch zu
nehmen, dem hierzu VS des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH zugénglich gemacht werden miissen, so ist dieser
vertraglich zur Beachtung dieses Merkblattes zu verpﬂibhten._

Ein Geheimschutzverfahren, wie es bei héher eingestuften VS vorge-
schrieben ist, wird nicht durchgefiihrt. '

Nach Auftragsdurchfithrung ist Vorsorge zu treffen, dass die VS bis zur
Herabstufung durch den Auftraggeber vorschriftsméBig aufbewahrt,
baldméglichst vernichtet oder an den Auftraggeber zurlickgegeben
werden. ' '

Der Auftraggeber kann sich beim Auftragnehmer (ber die Einhaltung
der Bestimmungen dieses Merkblattes unterrichten.
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Anlage 7, Seite 3

Die VS-Einstufung ist nach 30 Jahren aufgehoben, soférn keine frihere
Frist bestimmt ist. Die Frist beginnt am 01. Januar des auf die
Einstufung folgenden Jahres.

. Nutzung von Informationstechnik (IT)

2.1

2.2

2.3

2.4

Wird In,forrfhationsf bzw. Kommunikationstechnik fir die Verarbeitung
oder Ubertragung von VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuften VS genutzt, so sind zur Wahrung der Vertraulichkeit der
VS (s. Abschnitt 1.1 und 1.2) 'geeignete informaticnstechnische
MaBnahmen und/oder materielle und organisatorische zu treffen.

Bei der Verarbeituhg von VS-NUR FUR DEN DIENSTGEBRAUCH einge-
“stuften VS.kommen insbesondere folgende MaBnahmen in Betracht:

a) Ubersicht ﬁber die Zugriffsberechtigungen,

- b) Nutzung von lIdentifizierungs- und Authentisierungsmechanismen -

(z.B. Login, Passwort),
c) ~geeigneté IT-Sicherheitsanweisung.

Transportable Datentriger (z.B. Disketten), die VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte Daten unkryptiert enthalten, sind
geméal Abschnitt 1.3 Buchstabe a) zu kennzeichnen und gemaél’
Abschnitt 1.3 Buchstabe b) aufzubewahren. -

Auf fest in_stallierten Datentridgern, die VS-NUR FUR DEN DIENST-
GEBRAUCH eingestufte Daten unkryptiert enthalten, sind die VS iiber-
schreibend zu I6schen, bevor die Datentrager im Rahmen von
Wartungs- oder Reparaturarbeiten an IT-Systemkomponenten den
Bereich der zugriffsberechtigten Personen verlassen. Ist eine Léschung
nicht mdéglich, sind die Datentrager auszubauen und zuriickzubehalten
oder das mit der Wartung/Reparatur beauftragte Unternehmen ist
vertraglich zur Beachtung dieses Merkblattes zu verpflichten (siehe
Abschnitt 1.4). ' ' '
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2.5 Bei der"L")bertragung mittels Informations- bzw. Kommunikationstechnik
sind die VS mit einem vom Bundesamt fiir Sicherheit in der
Informationstechnik  zugelassenen Kryptosystem zu kryptieren.
Abweichend davon st in folgenden Fillen eine unkryptierte
Ubertragung zulassig: '

a) Bei Telefongespriichen.

b) Bei Dateien, Fernkopien, Fer_nschreiben usw., wenn zwischen Ab-
sender und Empfanger fiir die erforderliche Ubertragungsart keine
Kryptiermoglichkeit besteht und der AUftréggeber bei der Auftrags-
vergabe nicht ausdricklich eine Kryptierung verlangt. Die
absendende Stelle hat sich zu '\/ergewissern, dass sie mit dem
gewliinschten Empfanger verbunden ist. -
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- Stichwortverzeichnis (A bis Z) Anlage 8

Die Zahlen bezeichnen die Paragraphen,
die geklammerten Zahlen die Abséatze

A

Abdrucke s. Kopien

Abfille s. VS-Zwischenmaterial

‘Abgabe
von VS an Archive 29

Abhdrschutzmaf3nahmen 46 (4), 47, 62

Abklirzung
der Geheimhaltungsgrade 11 (1)

Ablichtungen s. Kopien

Abliefern .
von VS bei Erldschen der Erméachtigung usw. 19 (1)

Abséfhriften s. Kopien
Abweichungen

von der VS-Anweisung 61 (2)
Aktenzeichen s. Geschéaftszeichen
Alarm- und Verteidigungsfall 63
Anderung -

des Geheimhaltungsgrades 9, 11 (3)

der VS-Anweisung 64 -
der Zahlenkombinationen 32 (2) '
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Anlage 8, Seite 2

Anlagen
einer VS 8 (2), 11 (2)

Anschriften
bei der Versendung von VS 41

~ Aufbewahrung

von VS _

allgemein 20, 21, 22, 23

auf Dienstreisen 43 (4), 51 (2, 3)

von VS-Tagebiichern, VS-Quittungsbichern usw. 25

Aufhebung
der VS-Einstufung 9, 11 (3)
der Erméchtigung 19 (1)

Aufzeichnung‘
in Konferenzen, Sitzungen, Besprechungen usw. 46 (3)

Archivierung
von VS 29

Auftrag
mit VS-Inhalt 49

Auftragsformulare 10 (2), 13 (2)

Ausfall
des Bearbeiters oder Verwalters 23

Ausfertigungen ,
von STRENG GEHEIM - oder GEHEIM-VS 10 (1)

Ausgangsnummer 41 (6)
Auslandsreisen 51 (3)

Auslandésendungen 45 (1, 2)
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Anlage 8, Seite 3

Ausnahmen . 7 7
bei Mitnahme von Fotogeraten und privater Informationstechnik 18 (2)

bei Aufbewahrung von VS 21 (3)
von der VS-Quittungspflicht 35 (2)
- flir Vorzimmerberechtigte 39 (2)
von der VS-Anweisung 61 (2)

Aussondern
von VS 29

Ausscheid_en
' aus dem Dienst 19 (2)

Ausweiskontrolle
beim Betreten von Sicherheitsbereichen 52 (2, 3)

_Auszi]ge‘ 13
B
BankschlieRfach
Aufbewahrun‘g von VS 21 (3)
Aufbewahrung von Schliisseln und Zahlenkombinationen 33 (3)
BaumaRnahmen 54
Beférdern
"~ von VS 34 ff.

s.a. Weitergabe

Begleitzettel ‘ ‘
bei persénlichen VS-Sendungen 24 (1), 26 (2)

Behardenleiter (in) 2, 3 (1), 16 (1, 4), 18 (2), 30 (4), 35 (2), 39 (2), 47 (2),
51(1), 58 | |
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Anlage 8, Seite 4

Benachrlchtlgung
bei Anderung oder Aufhebung des Gehelmhaltungsgrades 9

Benutzer {in)
eines VS- Verwahrgelasses 21, 23, 31, 32, 33

Beratung
in Geheiméchutzfragen 60

Berichte
{iber Ermittlungen 58

Beschaffenheit
von VS 6
- von VS-Verwahrgelassen 22
Besprechungen 46
Besdcherkbntrolle 52 {3)

Besucherscheine 52 (3) -

Beteiligung
der Landesbehérde fiir Verfassungsschutz 3 (2) ,46 (4), 57 (1), 58, 60 .

Bewachen 7
von VS-Verwahrgelassen und Gebduden 21 (2, ), 22 (1)

Boten 15 (2), 34 (1), 35 (1),'36, 37, 40 (2)

Blicher '
Kennzeichnung 11 (1, 3)

Bundesamt fiir Sicherheit in der Informationstechnik
Mitwirkung/Beratung 14a, 41 (2), 47 (1)

Bundesministerium des Innern 567 (2)
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Anlage 8, Seité 5

Bundestag |
Weitergabe von VS 34 (3), 48

D
Dienstausweise 52-(3)

Dienstkraftfahrzeuge ; .
Benutzung bei Mitnahme von VS 43 (1, 3)

Dienstreise '
- Mitnahme von VS 51 .

Dienststellenleiter (in) 2, 3 (1), 16 (1, 4), 18 (2), 21 (4), 30 (4), 35 (2), 39 (1),
’ 51 (1), 58 : |

Dienststempel 26 (3)

Diktiergerate
Verwendung fir VS 10 (4)

DisziplinarmalBnahmen 16 (2}, 59

- Durchflihrung ‘ ' o ' | , ®
der VS-Anweisung 2, 3

Durchschlage s. Kopien

E

Eingehen
- von VS-Sendungen 26

Einhaltung
der VS-Vorschriften 27 (1), 55, 56 .
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Anlage 8, Seite 6

Einsehen
von VS 7, 8

Einstufen
von VS 1 (1), 7, 8

Elektrische Signale 5 (1), 6

Empfénger
einer VS 26 (1, 2), 36 (1,4), 41 (3, 4, 6), 44, 45, 47 (2)

Empfangsschein s. VS-Empfangsschein
Entwurf einer VS 10

Erganzung ,
der VS-Anweisung 61 (1), 64

Erklarung 7 ,
bei Ausscheiden aus dem Dienst 19 (1)

Ermachtigung
der Personen, die Zugang zu VS erhalten 15 (1), 16, 18

- s. auch Verpflichtung 49
Aufheben/Erléschen der Erméachtigung 19

Ermittlungen
bei Verletzung von Geheimschutzvorschriften 57 {1)

Erérterungen )
tber VS 17, 46

F

Fahrzéuge
- Zurlicklassen von VS 43 (3)

Fehldrucke 5 (2)
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Anlage 8, Seite 7
Fernschreiben 47 (2, 3)
Folien 5(2)

Fotogerate _
~ Mitnahme an den Arbeitsplatz 18

Frist
betr. Aufhebung der VS-Einstufung 9

G

Gaststatten )
Erérferungen tUber VS 17 (1)

Geheimhaltungsgrade 7
Bestimmung und Anderung 8, 9
Geheimregistratur s. VS-Registratur

Geheimschutz
in der Wirtschaft 49 (3) -

Geheimschutzbeamte 55 (1), 62

Geheimschutzbeauftragte
Bestellung/Aufgabe 3 : ‘ .
Einzelaufgaben 16 (1), 23, 26 (1), 27 (1), 28 (3), 32 (2), 33 (1), 47 (2),
50, 51 (1), 55 (1), 56, 57

Geheimtagebﬂcher s. VS-Tagebiicher -
- Genehmigung
zur Mitnahme von VS 50, 51 (1) 7 ,
zur Mitnahme_ von privaten Fotogerdten oder privater Informationstechnik

an den Arbeitsplatz 18

Gerate 5 (1)
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Anlage 8; Seite 8

Geschaftszeichen 11 (1, 2), 36 (1), 41 ( 3)
Gesprochenes Wort 5 (1); 6 -

o

Hefter 12 (1)

Herabstufen
von VS 9, 11 (3)

He}'aljsgebende Stelle ,
- einer VS 8 (1), 9 (1), 11 (3)

Herstellen
von VS 10

Informationstechnik ,
Verwendung fiir VS 10 (4), 14a
Mitnahme privater an den Arbeitsplatz 18

-Inha‘lt
einer VS 8 (2), 56

K

Kantinen
Erérterungen iber VS 17 (1)

Karten 5 (1)
Katastrophenfall 63

Kenntnis _ _
nur, wenn nétig 1 (2), 24 (3), 39
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Kennzeichnung

von VS 10, 11

- -von Schriftgutbehéltern 12 (1)

von VS-Tageblichern 12 (2)

von VS-Zwischenmaterial 14
Klebemappen 12 (1), 36 (1), 37 (1)
Klebestreifen 36 (1), 37 (1, 2)
Kombinationszahlen s. Zahlenkombination

Konferenzbescheinigung 46 (2)

Kontrollanruf _
bei Telefongesprachen 47 (2)

Kontrollen 55, 62 Nr. 3

Kontrollpersonal |
©oan Sicherheitsbereichen 52 (4)

Kopien 5 (1), 10 (3), 13, 53, 62 Nr. 5 und 6
Kryptieren 14a, ‘47 ‘

Kryptosystem 14a, 47

Kurier 15 (3), 42 (1, 2), 43

Kurierdienst
des Auswartigen Amtes 45

Kuriergepéck

bei Mitnahme von VS auBerhalb des Bundesgebietes 51 (3)

Kuriersendungen 41 (6)

Anlage 8, Seite 9
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Anlage 8, Seite 10

Landesbehdrde fir Verfassungsschutz 3 (2), 21 (4), 46 (4), 57 (1), 68, 60, 62

Landtag
- Weitergabe von VS 34 (3), 48

Lichtbildmaterial 5 (1)

M

Magnetspeicher 5 (1), 6
Mangel 27 (1), 56, 57, 58, 59
Mappen s. Klebemappen

Meldung
bei Verletzung von Geheimschutzvorschriften usw. 56

Mitnahme
von VS 43, 50, b1

Miindliche Mitteilung
von VS 34 (1), 46

N

Nachfolger
. eines VS-Verwalters 28

Nachweis
von VS 24, 35
von VS-Zwischenmaterial 14, 30 (4)

Nichtdeutsche VS 11 (4), 57 (2)

Nummerieren
der Seiten einer VS 11 (1)
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Offentlichkeit |
~ Erérterungen von VS 17 (1)

Offnen
von VS-Sendungen 26
von VS-Verwahrgelassen in Abwesenheit der Benutzer 23

, Ofdner 12 (1)
P

Parlament 7
Weitergabe von VS 34 (3), 48

Persﬁnlicﬁer Gewahrsam

bei Schliissel 31 7

beri Mitnahme von VS 43 (3, 4), 51 (3)
Personliche .

" Verantwortung fiir VS 4

VS-Sendung 26 (2), 41 (4)
Personeniiberpriifung _s. Uberpriifung |
Pfortner s.’Koﬁtrollperson’al

- Preisgabe 17 (2), 56, 57, 58, 59

Privatpersonen -
Zugang zu VS 49

Privatwohnung
Mitnahme von VS 50

Prifung _ _
der Riickgabe von VS an die VS-Registratur 27 (2)

- Anlage 8, Seite 11
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Anlage 8, Seite 12

Q

Quittungsbuch s. VS-Quittungsbuch
R

Registrat&f ‘s. VS-Registrétur

Reisen
Mitnahme von VS 51

Reserveschliissel 33 (2) -

Richtlinien 10 (4), 14a, 15 (2 Nr. 7), 22 (1), 31 (2), 47 (1), 55 (1), 64

S

Sachverhalt-
Feststellung bei Verlust von VS und VerstéRen 57

Schaden
verhlten oder verringern 57

Schiissel
zu VS- Verwahrgelassen usw. 28, 31, 33 (2, 3), 66, 57 (3)

- Schlisselbehalter 31 (1)
thlﬁsselverlusf 56, 57 (é)
Schriftgutbehalter 12 (1) |
Sendungen
Beschaffenhelt von VS-Sendungen 41, 42, 43, 44, 45 -

. Offnen von VS- Sendungen 26

Sicherheitsbereich 52 (2, 3), 62
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Sicherheitsschloss 21 (1)
Sitzungen
Teilnahme/Erérterung von VS 46
Mitnahme von VS zu Sitzungen 51
Stahlschranke s. VS-Verwahrgelasse
Stempel 11
Stenograrﬁme 5 (2)
T
Tagebuch s. VS-Tagebuch
- Tagebuchnummer s. Ges—chéftszeiphen
Techn»ische--Einrichtungen 5(1), 6
Technische Uberwachung 21 (2), 22 (1)
Telefongespréche ‘47 (2) |
Telekommunikationsverbinduhgen 47
Tontréger 5 (2)

Transportbehélter s. VS-Transportbehélter

Tlren ‘
' Sicherheitsschloss 21 (1)

U

Ubergabe
des Arbeitsplatzes eines VS-Verwaiters 28

Anlage 8, Seite 13
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Anlage 8, Seite 14

Uberpriifung
von Bediensteten 15
von Fremdpersonal 52 7(3)
von Privatpersonen 49 (2)
von VS-Sendungen 26 (1)

Ubertragung
von VS mittels Informations- bzw. Kommunikationstechnik 47

Uberwachung s. Technische Uberwachung

Uméchlége
far VS 26 (2), 41

Unterrichtung 7
ermachtigte Personen 16 (2)
verpflichteter Personen 49 (2)
der VS-Registratur iber erméachtigte Personen 16 (1)

Urlaub 28 (2)
V
Verantwortung -
fir die Durchfilhrung der VS-Anweisung 2, 3
far die Behandlung von VS 4
Verdachtsfille 56, 57, 58, 59

Verkehrsmittel 43 (1)

Verletzung )
von Geheimschutzvorschriften 56, 57, 58, 59

Verlust .
von VS 56, 57, 58, 5
von Schilsseln 56, 57 (3)
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Anlage 8, Seite 15

Vernichten
von VS 29, 30

Verschlﬁsséln '1 4a, 47

Verséhlusssachen
' Begriff 5, 6

VerschW|egenhe|tspfl|cht
nach Ausscheiden aus dem Dlenst 16

von Prlvatpersonen 49

Versendung
von VS 41, 42, 43, 44, 45

Versiegelung ' o , ~
von VS bei Mltnahme als Kuriergepack 51 (3)

VerstoRe
© gegen die VS- Anwelsung 17 (2) 56 57 58, 59

Verteidigungsfall 63

: Vertfetung
eines VS-Verwalters 28 (2)

Vervielfaltigung
von VS s. Kopien

Verwalten -
von VS 24, 25, 26, 27, 28

Verzeichnis
der VS- Verwahrgelasse usw. und ihrer Benutzer 33 (1)

Voraussenden .
von VS bei Dienstreisen 51

Vorzimmerberechtigte 39
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_Vorzimmerkréfte 39

VS-Begleitzettel 24 (1), 26 (2)
VS-Bestandsverzeichnis‘ 12 (2), 24,:25, 30 (3)
VS-Empfangsschein 24 (1), 25, 26 (2, 3), 44
VS—Quittungsbuch 24 (1), 25, 35
VS-Registratur 20, 24

VS-Tagebuch 12 (2), 24 (1), 25,' 30 (3)
VS-TransportbehélterSS, 37, 38, 43(2)
vs-Dbérgabeverhandiung 24 (1),- 25, 2é (1)
VS-Vernichtungs:verhandlung 25
VS—Verwéhrgelass 21,/22; 23

VS-Verwalter (in) 27

745

| Anlage 8, Seite 16

Einzelaufgaben 11 (3), 21, 24 bis 30, 32 (2), 38 (2), 537(1)

VS-Zwischenmaterial 5 (2), 14, 30 (4)
w

Wahl
des Geheimhaltungsgrades 8
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Anlage 8, Seite 17

Weitergabe von VS
allgemein 34 ]
innerhalb desselben Gebaudes oder einer geschlossenen
Gebaudegruppe 35 bis 39
zwischen getrennt liegenden Gebauden 40
innerhalb des Bundesgebietes 41 bis 44
an Empfanger auBBerhalb des Bundesgebietes 45
in Konferenzen, Sitzungen, Besprechungen usw. 46
mittels Informations- bzw. Kommunikationstechnik 47

an Parlamente 48
an auflerbehordliche Stellen 49

y4

Zahlenkombination 32 (2}, 33 (2, 3), 39 (3)

Zeichnungen 5 (1)

Zugang ,
zu VS 15 (1)

Zulassung
zu einer Tatigkeit, bei der man sich Zugang zu VS verschaffen

kann 15 (2), 16

Zutritt _
zu Sicherheitsbereichen 52 {2, 3)

Zwischenmaterial s. VS-Zwischenmaterial ,
- MBI NRW. 2001 S. 666.
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