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Uberfall- und Einbruchmeldeanlagen
mit Anschluss an die Polizei (UEA)

RdErl. d. Innenministeriums v. 19.7.2000 - IV D 4 - 8435/1
Mein RdErl. v. 6.7.1987 (SMBI.NRW 20525) wird wie folgt geandert:

1

In Dienstgebauden der Kreispolizeibehdrden kdnnen Alarmempfangsstellen (AS-Pol) fir die Ent-
gegennahme von Gefahrenmeldungen aus Uberfall- und Einbruchmeldeanlagen eingerichtet
werden.

1.1

Errichtung, Erweiterung, Anderung, Betrieb und Instandhaltung von Uberfall- und Einbruchmel-
deanlagen mit Anschluss an die Polizei richten sich nach der als Anlage 1 beigefligten "Richtlinie
fir Uberfall und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA)".

1.2

Fiir den Abschluss von Vertrdgen iber die Einrichtung von Zentralen fiir Ubertragungsanlagen
fiir UEA in Dienstgebduden der Polizei ist das als Anlage 2 beigefiigte Vertragsmuster zu ver-
wenden.
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2

Mindestens alle zwei Jahre ist zu prifen, ob Griinde fir eine Abschaltung (Nr. 1.6 der o.a. Richtli-

nie) von Uberfall- und Einbruchmeldeanlagen vorliegen.

3
Mein RdErl. v. 6.7.1987 (SMBI.NRW 20525) wird aufgehoben.

Anlage 1

Richtlinie fur Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA)
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1
Allgemeines

11

Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA) dienen im Rahmen eines
umfassenden Sicherungskonzeptes dazu, bei entsprechenden Gefahrenlagen die Polizei direkt
zu alarmieren, um polizeiliche MaBnahmen einleiten zu kdnnen.

1.2

Diese Richtlinie regelt Planung, Errichtung, Erweiterung, Anderung, Betrieb und Instandhaltung
von UEA und legt die dafiir notwendigen Mindestanforderungen fest mit dem Ziel, eine zuverlis-
sige Meldungsgabe zu erreichen.

Sie nennt die Voraussetzungen, unter denen ein Anschluss genehmigt oder abgeschaltet werden
kann und regelt das Genehmigungsverfahren.

Die zustandige Polizeibehdrde soll bereits in der Planungsphase bzw. bei der Erarbeitung des Si-
cherungskonzeptes zur Beratung herangezogen werden.

1.3
UEA bestehen aus:

- Anlagenteile im Giberwachten Objekt (UMA/EMA/UE)
- Alarmiibertragungsanlage (AUA)
- Alarmempfangsstelle bei der Polizei (AS-POL).

Manuell oder automatisch ausgeldste Gefahrenmeldungen werden an die AUA weitergeleitet. Die
AUA nimmt die Gefahrenmeldungen auf und (ibertragt sie zur AS-POL (siehe Anhang 2). Die
Ubertragungsprotokolle miissen der DIN EN 50136, Teil 3, oder der VdS-Richtlinie 2465 entspre-
chen. Die Konformitat der im Anwendungsfall verwendeten Schnittstellen miissen von einer nach
DIN EN 45011 akkreditierten Zertifizierungsstelle anerkannt sein.

1.4
Grundlage dieser Richtlinie sind die mitgeltenden europaischen und nationalen Normen, insbe-
sondere der Reihen:

- DINEN 50130
- DIN EN 50 131
- DIN EN 50 136
- DIN VDE 0833

In der jeweils neuesten verdffentlichten Fassung (auch Entwurfsfassung).
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Die in dieser Richtlinie zitierten Bezlige auf nationale Regelwerke (Normen, Vorschriften, Bestim-
mungen, Richtlinien) schlieBt die Anerkennung von vergleichbaren Regelungen anderer EU-Staa-
ten ein, wenn die Gleichwertigkeit nachgewiesen wurde.

1.5
Die Errichtung und der Betrieb von UEA kénnen von der Polizei genehmigt werden, wenn im Ein-
zelfall aufgrund konkreter Erkenntnisse zu erwarten ist, dass

- Personen wegen ihrer Tatigkeit (z.B. nach PDV 129, Ziffer 1.11, eingestufte gefahrdete Perso-
nen),

- Sachen wegen ihres erheblichen Wertes, der nicht erst in der Sachgesamtheit besteht, oder
wegen ihrer Eigenart oder

- Einrichtungen wegen ihrer erheblichen wirtschaftlichen oder sonstigen Bedeutung
besonders gefahrdet sind und ein 6ffentliches Interesse an ihrer Sicherheit besteht.

1.6
Die Polizei kann die Genehmigung widerrufen und die Abschaltung der Alarmibertragung zur
Polizei durch den Konzessionar veranlassen, wenn

- die Voraussetzungen nach Nr. 1.5 entfallen,

- der Betreiber wechselt,

- die Anlage ohne vorherige Genehmigung und erneute Abnahme wesentlich geandert wurde,
- die Anlage entgegen den Bestimmungen dieser Richtlinie betrieben wird,

- sich Mangel an der Anlage herausgestellt haben und diese trotz Aufforderung nicht abgestellt
wurden,

- wiederholt Alarme durch Bedienungsfehler oder

- wiederholt Falschalarme, die nicht eindeutig auf Bedienungsfehler oder Mangel zurtickzufiih-
ren sind, ausgeldst wurden.

Ein entsprechender Widerrufsvorbehalt ist in der Genehmigung enthalten. Eine Ersatzpflicht der
Polizei flir Schaden, die aus einer Abschaltung entstehen, ist ausgeschlossen.

1.7
Zur Errichtung von AS-POL ist berechtigt, wer aufgrund eines besonderen Vertrags mit der Poli-
zei hierzu ermachtigt wurde (Konzessionar).

Dieser Vertrag schlieBt die Errichtung von UMA/EMA/UE im liberwachten Objekt nicht ein (siehe
Anhang 2). Bestehende Anlagen bleiben hiervon unberihrt.

1.8
Die Errichtung einer UEA sowie spéatere Erweiterungen oder Anderungen der UMA/EMA/UE sind
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im Auftrag des Anschlussbewerbers/Betreibers und Errichters/Instandhalters vom Konzessionar
bei der Polizei zu beantragen (siehe Anhang 3).

UMA/EMA/UE diirfen erst dann an die AS-POL angeschlossen werden, wenn sie durch die Poli-
zei abgenommen worden sind. Die Abnahme ist schriftlich vom Konzessionar zu beantragen
(siehe Anhang 4). Bei Erweiterung und Anderung entscheidet die Polizei, ob eine erneute Ab-
nahme der UEA erforderlich ist.

1.9

UEA, die zum Schutz von Verschlusssachen (VS) im Sinne der Verschlusssachenanweisung
(VSA) oder aufgrund einer Beratung durch eine Verfassungsschutzbehérde zum Zweck des ma-
teriellen Sabotageschutzes errichtet werden, unterliegen zusatzlich besonderen Ausfihrungsbe-
stimmungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) bzw. der Verfas-
sungsschutzbehdrden. Diese Anlagen werden in Verbindung mit der Abnahme durch die Polizei
einer Abnahmeprifung durch das BSI, die zustandige Verfassungsschutzbehdrde oder einer von
ihr beauftragten Stelle unterzogen. Im militérischen Bereich tritt an die Stelle der oben genannten
Behorden der Militarische Abschirmdienst, im Bereich der geheimschutzbetreuten Wirtschaft der
Bundesminister fur Wirtschaft beziehungsweise die zustandige Landesbehorde.

2
Einsatz

2.1
Bei der AS-POL und/oder der zustandigen Polizeidienststelle sind Einsatzunterlagen (Karteien/
Dateien) zu fuhren.

Diese sollten enthalten:

- Kennnummer der UEA,

- Art der Anlage,

- Name, Anschrift, Telefonnummer, individuelles Kennwort des Betreibers,
- einheitlich getarnte Kennzeichnung der VS-Dienststellen,

- Objektskizze, Anfahrtsweg,

- Schlisselaufbewahrung,

- zustandige Polizeidienststelle,

- besondere objekt-/ personenbezogene Einsatzhinweise,

- Alarmplan, Weitergabe von Meldungen,

- vom Konzessionar zu benennende, standig erreichbare verantwortliche Personen des Betrei-
bers und Erreichbarkeit des Instandhalters der UMA/EMA/UE,

- Ausstellungsdatum (gegebenenfalls Datum der letzten Berichtigung).
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2.2
Grundsatzlich werden keine Objektschllssel bei der Polizei hinterlegt.

2.3
Im Alarmfall sind von der Polizei der Betreiber bzw. die von ihm benannten Verantwortlichen und
der Instandhaltungsdienst der UMA/EMA/UE unverziiglich zu benachrichtigen.

Der Betreiber bzw. ein von ihm benannter Verantwortlicher hat
- nach einem Alarm unverzlglich am Objekt zu erscheinen,
- die Polizei entsprechend zu unterstitzen,

- nach dem Einsatz der Polizei die erforderlichen MaBnahmen zur Sicherung des Objektes selb-
standig durchzufiihren.

Die Anlage darf erst dann wieder scharfgeschaltet werden, wenn die Ursache des Alarms vom
Instandhalter der UMA/EMA/UE festgestellt und beseitigt wurde. Die Alarmursache ist dem Kon-
zessionar schriftlich bekannt zu geben. Eine Auflistung der Alarmursachen ist der Polizei vom
Konzessionar auf Anforderung zur Verfigung zu stellen.

3
Grundsatzliche Forderungen

3.1
UEA miissen nach den anerkannten Regeln der Technik und den einschlagigen européischen
und nationalen Bestimmungen entsprechend

- Projektiert,

- errichtet,

- betrieben und

- instand gehalten
werden.

3.2

UEA miissen den polizeilichen Einsatzvorschriften, insbesondere den sich aus der Polizeidienst-
vorschrift 100 (PDV 100) ergebenden Forderungen sowie den Projektierungs- und Installations-
hinweisen fiir Uberfall- und Einbruchmeldeanlagen (siehe Anhang 5), entsprechen.

Alarme aus UMA/EMA sind differenziert nach Uberfall und Einbruch bei der Polizei anzuzeigen.
Weitergehende Alarmdifferenzierungen sind bis zur Meldergruppe, erforderlichenfalls bis zum
einzelnen Melder, entsprechend dem Stand der Technik vorzusehen. Meldungen aus AUA sind
gemaB Anhang 10 anzuzeigen.

Herausgeber: Im Namen der Landesregierung, das Ministerium des Innern des Landes Nordrhein-Westfalen,
Friedrichstr. 62-80, 40217 Dusseldorf 6/9



Ab dem 1.7.2000 miissen alle neuen UMA/EMA/UE fiir diese weitergehenden differenzierten
Alarmubertragungen vorbereitet sein. Bis spatestens 1.7.2005 missen Alarme differenziert liber-
tragen und angezeigt werden.

3.3
UEA sind so zu projektieren, zu installieren und zu betreiben, dass technisch bedingte
Falschalarme ausgeschlossen werden kdnnen.

Ab dem 1.7.2003 diirfen neue EMA nur dann Alarme weiterleiten, wenn die Alarmursache tech-
nisch Uberprift ist und somit mit hoher Wahrscheinlichkeit eine Gefahrensituation vorliegt (tech-
nische Alarmvorprifung).

Nach einer technisch bedingten Falschalarmausldsung sind bestehende UMA/EMA/ UE mit Frist-
setzung durch die Polizei vom Betreiber derart nachrusten zu lassen, dass solche Ausldsungen
weitestgehend ausgeschlossen sind.

Alarme sind grundsatzlich nur als Fernalarm weiterzuleiten.
Bei Uberfallmeldungen ist ein Externalarm nicht zulassig.

Bei Einbruchmeldungen kann unter Berlicksichtigung értlicher Gegebenheiten und unter Beach-
tung polizeilicher Einsatzvorschriften (siehe Nr. 3.2) neben der Fernalarmierung mit Genehmi-
gung der Polizei auch ein Externalarm erfolgen.

3.4
Mit der Alarmmeldung an die AS-POL kann die Ubertragung weiterer Informationen erfolgen
(z. B. VideoUbertragung gem. Anhang 6).

3.5
Fir die UMA/EMA/UE im liberwachten Objekt (ibernimmt der Konzessionér alle Rechte und
Pflichten, die sich aus dem Vertrag mit der Polizei (siehe Nr. 1.7) ergeben.

4
Errichtung, Anderung, Erweiterung und Instandhaltung

4.1
UEA diirfen nur von leistungsfahigen, qualifizierten Fachunternehmen errichtet, gedndert, erwei-
tert und instand gehalten werden (siehe Anhang 7).

Fiir die Instandhaltung von UMA/EMA/UE ist ein entsprechender Vertrag (Instandhaltungsver-
trag) abzuschlieBen.

Die vorgenannte Regelung gilt nicht fiir Behérden und Institutionen, die Uber eigene geeignete
Fachkrafte verflgen, die diese Arbeiten ganz oder teilweise selbst durchfiihren kénnen.

4.2
Bei Polizeidienststellen dirfen nur Fachkrafte des Konzessionars eingesetzt werden,

- gegen deren Zuverlassigkeit aus polizeilicher Sicht keine Bedenken erhoben werden und
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- die sich durch eine personliche Zugangsberechtigung (z. B.: einen von der Polizei anerkannten
Firmenausweis) legitimieren.

4.3

Flr die Errichtung und Instandhaltung von Anlagen, die dem Schutz von VS im Sinne der VSA
dienen (vgl. Nr. 1.9), kommen nur Fachunternehmen in Betracht, die in der Geheimschutzbetreu-
ung des Bundesministers fur Wirtschaft bzw. der zustdndigen Landesbehdrde stehen und fur die
dieser beziehungsweise diese einen entsprechenden Sicherheitsbescheid erteilt hat. Die einge-
setzten Krafte mussen entsprechend den Geheimschutzvorschriften Gberprift und ermachtigt
sein.

4.4
Der Betreiber hat unmittelbar vor Arbeiten an der UMA/EMA/UE der AS-POL (Polizei oder Kon-
zessionar) diese mit dem vereinbarten Kennwort anzuzeigen.

Testmeldungen (Probealarme) dirfen nur vom Fachunternehmen ausgeldst werden und sind auf
ein Minimum zu reduzieren.
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