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Allgemeine Verwaltungsvorschrift
des Innenministeriums
des Landes Nordrhein-Westfalen
zum materiellen und organisatorischen
Schutz von Verschlusssachen
(VS-Anweisung -VSA-)

RdErl. d. Innenministeriums v. 9.4.2001 -VI B 3/11-

Nach § 34 Nr. 1 des Gesetzes liber die Voraussetzungen und das Verfahren von Sicherheits-
Uberprifungen des Landes Nordrhein-Westfalen (Sicherheitstiberprifungsgesetz Nordrhein-
Westfalen-SUG NW) vom 07. Marz 1995 (GV. NRW. S. 210/SGV.NRW.12) wird zum materiellen
und organisatorischen Schutz von Verschlusssachen die folgende Allgemeine Verwaltungsvor-
schrift als "Verschlusssachenanweisung" (VS-Anweisung/-VSA-) erlassen. Sie tritt am Tage
nach ihrer Bekanntmachung im Ministerialblatt fir das Land Nordrhein-Westfalen in Kraft und er-
setzt die bisherige, auf einem Beschluss der Landesregierung beruhende VS-Anweisung vom 19.
Oktober 1982 (n.v.).
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Vorwort

Die Verschlusssachenanweisung des Landes Nordrhein-Westfalen richtet sich an Behérden und
sonstige Offentliche Stellen der Landesverwaltung und an Stellen der Kommunalverwaltung, die

mit Angelegenheiten befasst sind, von denen Unbefugte keine Kenntnis erhalten dirfen, weil sie
im offentlichen Interesse geheimhaltungsbedirftig sind und von einer amtlichen Stelle oder auf

deren Veranlassung als Verschlusssache (VS) eingestuft wurden.

Die Regelungen der Verschlusssachenanweisung sind gemaB einem Beschluss der Innenminis-
terkonferenz vom 29.04.1982 bundeseinheitlich. Sie entsprechen im Ubrigen bestimmten Min-
destanforderungen, zu deren Einhaltung sich die Bundesrepublik als Mitglied zwischenstaatli-
cher Einrichtungen (NATO, WEU, EU) verpflichtet hat.

Ein wirksamer Geheimschutz setzt voraus, dass die entsprechenden Regelungen sorgfaltig be-
achtet werden. Einschrankungen, Unbequemlichkeiten oder Verzégerungen, die sich hierbei er-
geben kénnen, missen hingenommen werden. Allerdings muss gerade deswegen besonders
darauf geachtet werden, ungerechtfertigte VS-Einstufungen zu vermeiden. Diese flihren nicht
nur zu unvertretbarem Aufwand, sondern -wie die Erfahrung zeigt- oft auch zu nachlassender
Akzeptanz des Geheimschutzes schlechthin.

§§ Inhaltsverzeichnis
§1 Allgemeine Grundsatze
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§2-4 Verantwortung und Zustandigkeit
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§5-6 Begriff der VS, Ausnahmen fir bestimmte Arten
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.
Allgemeine Grundsatze

§1

(1) Von einer Einstufung als Verschlusssache (VS) ist nur der notwendige Gebrauch zu machen
(s.a. "Hinweise zur VS-Einstufung", Anlage 1).

(2) Von einer VS durfen nur Personen Kenntnis erhalten, die aufgrund ihrer Dienstpflichten von
ihr Kenntnis haben missen. Keine Person darf Gber eine VS umfassender oder eher unterrichtet
werden, als dies aus dienstlichen Griinden unerlasslich ist (Grundsatz: "Kenntnis nur, wenn n6-

tig").

Il
Verantwortung und Zustandigkeit

§2

(1) Die Dienststellenleiterin oder der Dienststellenleiter ist innerhalb ihres bzw. seines Zustandig-
keitsbereiches fur die ordnungsgemaBe Durchfihrung der VS-Anweisung und der sie erganzen-
den Richtlinien (§ 64) verantwortlich.

(2) Leiterinnen oder Leiter groBerer Dienststellen kdnnen ihre Aufgaben nach der VS-Anweisung
ganz oder teilweise auf eine leitende Beamtin oder einen leitenden Beamten ihrer Dienststelle
Ubertragen.

§3

(1) Bei den obersten Landesbehdérden, groBeren Landesober- und -mitteloehdrden sowie den
entsprechenden landesunmittelbaren 6ffentlich-rechtlichen Einrichtungen und gréBeren kommu-
nalen Gebietskdrperschaften sind, wenn sie mit VS-VERTRAULICH und hdher eingestuften VS zu
tun haben, eine Geheimschutzbeauftragte oder ein Geheimschutzbeauftragter sowie deren Ver-
treter zu bestellen. Andere VS verwaltende Dienststellen kdnnen Geheimschutzbeauftragte be-
stellen; soweit dies nicht geschieht, nimmt die Dienststellenleiterin oder der Dienststellenleiter
deren Aufgaben wahr.

(2) Geheimschutzbeauftragte haben in ihrer Dienststelle

1. fir die Durchfiihrung der VS-Anweisung und der sie erganzenden Richtlinien (§ 64) zu
sorgen sowie

2. die Dienststellenleiterin oder den Dienststellenleiter in allen Fragen des Geheimschutzes zu
beraten.

Diese Aufgaben fuhren sie in Zusammenarbeit mit der Landesbehérde fur Verfassungsschutz
(§ 60) durch.

(3) Geheimschutzbeauftragte haben ein unmittelbares Vortragsrecht bei der Dienststellenleitung.

Herausgeber: Im Namen der Landesregierung, das Ministerium des Innern des Landes Nordrhein-Westfalen,
Friedrichstr. 62-80, 40217 Dusseldorf 5/32



§4

Jede Person, der eine VS anvertraut oder zuganglich gemacht worden ist, tragt ohne Ricksicht
darauf, wie die VS zu ihrer Kenntnis oder in ihren Besitz gelangt ist, die persdnliche Verantwor-
tung fir ihre sichere Aufbewahrung und vorschriftsmaBige Behandlung sowie fiir die Geheimhal-
tung ihres Inhalts geman den Bestimmungen dieser VS-Anweisung.

M.
Begriff der VS, Ausnahmen fiir bestimmte Arten

§5

(1) Nach § 5 Abs. 1 des Sicherheitsliberpriifungsgesetzes NW sind Verschlusssachen im 6ffentli-
chen Interesse geheimhaltungsbedirftige Tatsachen, Gegenstande oder Erkenntnisse, unabhan-
gig von ihrer Darstellungsform (z.B. Schriftstlicke, Zeichnungen, Karten, Fotokopien, Lichtbild-
material, elektronische Datentrager, elektrische Signale, Gerate, technische Einrichtungen oder
das gesprochene Wort). Sie werden entsprechend ihrer Schutzbedrftigkeit von einer amtlichen
Stelle oder auf deren Veranlassung eingestuft.

(2) Zwischenmaterial, das im Zusammenhang mit einer VS anfallt (z.B. Vorentwiirfe, Stenogram-
me, Tontrager, Folien oder Fehldrucke), ist ebenfalls VS im Sinne von Absatz 1. Fiir die Behand-
lung von VS-Zwischenmaterial sind Abweichungen bei der Kennzeichnung und beim Nachweis

(§ 14) sowie bei der Vernichtung (§ 30 Abs. 4) zugelassen.

§6

Kénnen wegen der Beschaffenheit einer VS Bestimmungen der VS-Anweisung nicht angewendet
werden, so ist sinngeman zu verfahren. Dabei sind mdglichst gleichwertige SicherheitsmaBnah-
men zu treffen. Flr automatisiert verarbeitete und Ubertragene Informationen bestimmen ergan-
zende Richtlinien (§ 64) naheres.

Iv.
Geheimhaltungsgrade

§7

VS sind je nach dem Schutz, dessen sie bedurfen, geman § 5 Abs. 2 Sicherheitstiberprifungsge-
setz NW in folgende Geheimhaltungsgrade einzustufen:

1. STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebens-
wichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Lander gefahrden kann.

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik
Deutschland oder eines ihrer Lander gefahrden oder ihren Interessen schweren Schaden zufi-
gen kann.

3. VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander schadlich sein kann.
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4. VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte fiir die
Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein kann.

Hinweise zur VS-Einstufung enthalt Anlage 1.

V.
Bestimmung und Anderung
des Geheimhaltungsgrades einer VS

§8

(1) Die herausgebende Stelle bestimmt liber die Notwendigkeit der VS-Einstufung (§ 1 Abs. 1) und
den zu wahlenden Geheimhaltungsgrad. Hinweise zur VS-Einstufung enthalt Anlage 1.

(2) Der Geheimhaltungsgrad einer VS richtet sich nach ihrem Inhalt und nicht nach dem Geheim-
haltungsgrad des Vorgangs, zu dem sie gehort oder auf den sie sich bezieht. Ein Schriftstlick mit
VS-Anlagen ist mindestens so hoch einzustufen wie die am hdchsten eingestufte Anlage. Ist es
wegen seiner Anlagen eingestuft oder héher eingestuft, so ist darauf zu vermerken, dass es oh-
ne Anlagen nicht mehr als VS zu behandeln oder niedriger einzustufen ist (vgl. Beispiel 2 a der
Anlage 2).

(3) Innerhalb der Gesamteinstufung einer VS kdnnen deutlich feststellbare Teile, z.B. Teilplane,
Abschnitte, Kapitel oder Nummern, niedriger oder nicht eingestuft werden (vgl. Beispiel 5 der
Anlage 2).

§9

(1) Die herausgebende Stelle hat den Geheimhaltungsgrad einer VS zu andern oder aufzuheben,
sobald die Griinde fiir die bisherige Einstufung entfallen sind. Von der Anderung oder Aufhebung
hat die herausgebende Stelle alle Empfanger der VS schriftlich zu benachrichtigen.

(2) Ist die Einstufung einer VS von einem bestimmten Zeitpunkt ab oder mit dem Eintritt eines be-
stimmten Ereignisses nicht mehr oder nicht mehr im urspriinglichen Umfange erforderlich, so ist
dies auf der VS kenntlich zu machen (vgl. Beispiele 3, 3 a der Anlage 2).

(3) Der Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH ist nach 30 Jahren aufgeho-
ben, sofern auf der VS keine friihere Frist bestimmt ist. Die Frist beginnt am 01. Januar des auf
die Einstufung folgenden Jahres.

(4) Die VS-Einstufungen (VS-VERTRAULICH, GEHEIM oder STRENG GEHEIM sind nach 30 Jah-
ren aufgehoben, sofern auf den VS keine kiirzeren oder langeren Fristen bestimmt sind. Die Frist
beginnt jeweils am 01. Januar des auf die Einstufung folgenden Jahres. Fir die Bestimmung ei-
ner langeren Frist als 30 Jahre gilt folgendes:

1. Die Frist kann um héchstens 30 Jahre verlangert werden. Von der Fristverlangerung ist nur
der notwendige Gebrauch zu machen. Sie ist zudem auf der VS oder einem Beiblatt schrift-
lich zu begrinden.
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2. Die Verlangerung der Frist kann fir einzelne VS oder pauschal fir die in einem bestimmten
Bereich entstehenden VS verfligt werden. Sie bedarf bei pauschaler Verfligung fiir einen
bestimmten Bereich des Einvernehmens mit der zustandigen obersten Landesbehorde.

3. Auf der ersten Seite des Entwurfs der VS und auf allen Ausfertigungen ist ein Hinweis auf
die verlangerte Frist anzugeben: "Die VS-Einstufung endet mit Ablauf des Jahres ...".

4. Ist die Notwendigkeit einer Fristverlangerung sowie deren Umfang zum Zeitpunkt der VS-
Einstufung ausnahmsweise nicht hinreichend zu beurteilen, so ist die Wiedervorlage der VS
vor Ablauf der 30 Jahre zu verfiigen. Wird erst nach Herausgabe der VS eine langere Frist
verfugt, sind alle Empfanger zu unterrichten und zu bitten, auf den vorliegenden Ausferti-
gungen der VS einen entsprechenden Hinweis geman Nummer 3 anzubringen.

Bei VS, die vor dem Inkrafttreten dieser VS-Anweisung entstanden sind, bestimmt sich die Auf-
hebung der VS-Einstufung nach Absatz 1.

(5) Die Absatze 3 und 4 gelten nicht fur nichtdeutsche VS. Ihre VS-Einstufung kann nur im Ein-
vernehmen mit der herausgebenden Stelle gedndert oder aufgehoben werden (vgl. § 8 Abs.1).

VI.
Herstellung, Kennzeichnung und
Vervielfiltigung von VS

§10

(1) Die Zahl der herzustellenden Ausfertigungen sowie die Empfanger von STRENG GEHEIM, GE-
HEIM oder VS-VERTRAULICH eingestuften VS werden im Entwurf festgelegt. Der Entwurf wird
nicht mitgezahlt. Zur Herstellung von Ausfertigungen benétigte Kopier- und Druckvorlagen u. A.
sind als Ausfertigung mitzuzahlen. Bei STRENG GEHEIM oder GEHEIM eingestuften VS ist jede
Ausfertigung mit einer laufenden Nummer zu versehen, die auf den oberen Rand der ersten Seite
der Ausfertigung zu setzen ist. Im Entwurf ist festzuhalten, welche Ausfertigung der einzelne
Empfanger erhalt (vgl. Beispiele 1 bis 3 der Anlage 2).

(2) Personen, die STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS herstellen,
haben im Entwurf oder auf dem Auftragsformular durch ihr Namenszeichen zu bescheinigen,
dass sie nur die festgelegten Ausfertigungen hergestellt haben. Auftragsformulare sind durch die
ausflihrende Stelle der VS-Registratur zuzuleiten und von dieser zum Vorgang zu nehmen.

(3) Kopier- oder Druckarbeiten zur Herstellung von STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS sind nur an den hierfur bestimmten Stellen (§ 53) zulassig. Die Arbei-
ten sind in Gegenwart einer weiteren entsprechend ermachtigten Person durchzufiihren (Vierau-
genprinzip). Die Zahl der hergestellten Ausfertigungen und evtl. angefallenes VS-Zwischenmate-
rial sind durch Unterschrift der Beteiligten auf dem Entwurf oder dem Auftragsformular zu besta-
tigen.

(4) Informationstechnische Systeme und Komponenten, die zur Verarbeitung oder Ubertragung
von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS eingesetzt werden,
mussen bestimmten Sicherheitsanforderungen entsprechen. Naheres bestimmen erganzende
Richtlinien (§ 64).
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§M

(1) Der Geheimhaltungsgrad (§ 7) ist ungekiirzt und gut sichtbar so auf der VS anzubringen, dass
er sich deutlich von der Ubrigen Beschriftung abhebt. Im einzelnen gilt folgendes:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird der Geheimhaltungsgrad mit dem
Zusatz "amtlich geheimgehalten” in roter Farbe durch Stempel oder Druck am oberen und
unteren Rand jeder beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu
nummerieren; ihre Gesamtzahl ist auf der ersten Seite anzugeben. Die VS sind mit Ge-
schaftszeichen und Datum zu versehen. Das Geschaftszeichen ist am Schluss durch die
Abkurzung str. geh. bzw. geh. zu erganzen; bei STRENG GEHEIM eingestuften VS ist es auf
jeder beschriebenen Seite anzubringen (vgl. Beispiele 1a, 2 a der Anlage 2).

2. Bei VS-VERTRAULICH eingestuften VS wird der Geheimhaltungsgrad mit dem Zusatz "amt-
lich geheimgehalten" in schwarzer oder blauer Farbe durch Stempel, Druck oder Maschi-
nenschrift am oberen Rand jeder beschriebenen Seite angebracht. Die beschriebenen Sei-
ten sind zu nummerieren. Die VS sind mit Geschaftszeichen und Datum zu versehen. Das
Geschaftszeichen ist am Schluss durch die Abklirzung VS-Vertr. zu erganzen (vgl.

Beispiel 3 a der Anlage 2).

3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS wird der Geheimhaltungsgrad in
schwarzer oder blauer Farbe durch Stempel, Druck oder Maschinenschrift am oberen Rand
jeder beschriebenen Seite angebracht. Die VS sind mit Geschaftszeichen und Datum zu
versehen. Das Geschaftszeichen ist am Schluss durch die Abklrzung VS-NfD zu erganzen.
Bei Biichern, Broschiiren u.A. geniigt die Kennzeichnung auf dem Einband und dem Titel-
blatt (vgl. Beispiel 4 der Anlage 2).

(2) Als VS eingestufte Anlagen einer VS sind auf dem Anschreiben zu vermerken und entspre-
chend ihrer Einstufung (§ 8 Abs. 3) zu kennzeichnen. Auf der ersten Seite jeder Anlage ist anzu-
geben, zu welcher VS (herausgebende Stelle, Geschaftszeichen, Datum und ggf. Ausfertigungs-
nummer) sie gehort (vgl. Beispiel 2 b der Anlage 2).

(3) Wird der Geheimhaltungsgrad einer VS geandert oder aufgehoben (§ 9), so haben die mit ih-
rer Bearbeitung oder Verwaltung beauftragten Personen der herausgebenden und der empfan-
genden Stelle die iberholten Kennzeichnungen zu @ndern oder zu streichen. Die Anderung oder
Streichung ist auf der ersten Seite der VS mit Namenszeichen und Datum zu versehen. Bei Bu-
chern, Broschiiren u. A. geniigt eine Anderung oder Streichung auf dem Einband und dem Titel-
blatt; dies gilt nicht fiir Héhereinstufungen. Die Anderung oder Aufhebung der Einstufung von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ist im VS-Bestandsverzeich-
nis (§ 24) zu vermerken.

(4) Fir die Kennzeichnung nichtdeutscher VS gilt Anlage 4.
§12

(1) Die auBeren Vorder- und Rickseiten sowie ggf. die Riicken der Schriftgutbehalter (Lauf-, Kle-
be- Sammelmappen, Ordner, Hefter), in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestufte VS befordert oder verwahrt werden, sind wie folgt zu kennzeichnen:

1. Bei STRENG GEHEIM mit einem gelben und einem roten Diagonalstreifen (Uberkreuzt),
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2. bei Geheim mit einem roten Diagonalstreifen,
3. bei VS-VERTRAULICH mit einem blauen Diagonalstreifen.

Von dieser auBeren Kennzeichnung sind VS-Transportbehalter (§ 36) ausgenommen.
(2) VS-Bestandsverzeichnisse (§ 24) sind in derselben Weise zu kennzeichnen.
§ 13

(1) Vervielfaltigungen (Kopien, Abdrucke, Abschriften, Auszlige usw.) bedirfen bei STRENG GE-
HEIM eingestuften VS der Zustimmung der herausgebenden Stelle; die Zustimmung ist auf der
VS zu vermerken. Bei GEHEIM oder VS-VERTRAULICH eingestuften VS entscheidet, soweit die
herausgebende Stelle auf der VS nichts anderes verfligt hat, der Empfanger nach Prifung der
Notwendigkeit und unter Einhaltung des Grundsatzes "Kenntnis nur, wenn nétig".

(2) Anzahl und Empfanger der Vervielfaltigungen von STRENG GEHEIM, GEHEIM oder VS-VER-
TRAULICH eingestuften VS sind auf der zu vervielfaltigenden VS oder auf einem Auftragsformu-
lar zu verfligen. Fir die Herstellung gilt § 10 Abs. 2 und 3 sinngemaR. Die Vervielfaltigungen sind
unverzuglich zu registrieren und erhalten bei STRENG GEHEIM oder GEHEIM eingestuften VS ei-
ne fortlaufende Nummer (vgl. Beispiele 6, 6 a, 6 b der Anlage 2).

§14

Zwischenmaterial (§ 5 Abs. 2), das nicht an Dritte weitergegeben und das unverzlglich vernich-
tet wird (§ 30 Abs. 4), muss nicht als VS gekennzeichnet und nachgewiesen werden. Zwischen-
material von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS, das nicht un-
verzlglich vernichtet wird, ist mit dem entsprechenden Geheimhaltungsgrad und dem Zusatz
"VS-Zwischenmaterial" zu kennzeichnen. Die Kennzeichnung kann handschriftlich erfolgen.

Bei Weitergabe an Dritte ist ein Nachweis (§ 24) erforderlich; dies gilt nicht bei Weitergabe an die
mit der VS-Verwaltung betrauten Personen (vgl. § 30 Abs. 4).

§14 a

(1) VS, die mit einem vom Bundesamt fir Sicherheit in der Informationstechnik flir den betreffen-
den Geheimhaltungsgrad zugelassenen Kryptosystem kryptiert wurden, bedirfen keines weite-
ren Schutzes gegen unbefugte Kenntnisnahme.

(2) Die bei

1. Kryptierung und Dekryptierung sowie
2. unkryptierter Verarbeitung oder Ubertragung

zu treffenden Sicherheitsvorkehrungen bestimmen erganzende Richtlinien (§ 64).

VIl
Zugang zu VS und allgemeine
Dienstpflichten zu ihrem Schutze
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a) Zugang zu VS und Tatigkeiten mit
der Mdglichkeit, sich Zugang zu VS zu verschaffen

§15

(1) Bevor eine Person Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuf-
ten VS erhalt, muss sie nach dem Sicherheitstiberprifungsgesetz NW Uberprift und zum Zu-
gang zu VS ermachtigt sein (§ 16). Zugang zu VS haben Personen, die VS

1. bearbeiten,

2. verwalten,

3. kontrollieren oder

4. sonst geschaftsmaBig behandeln und dabei Kenntnis von ihrem Inhalt erhalten.

(2) Bevor einer Person eine Tatigkeit Ubertragen wird, bei der sie sich Zugang zu STRENG GE-
HEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS verschaffen kann, muss sie ebenfalls
nach den Landesregelungen fir die Sicherheitsuberpriifung Uberprift und flir eine solche Tatig-
keit zugelassen sein (§ 16). Zugang verschaffen kénnen sich Personen, die

. VS befordern (§§ 36, 37, 42),

. VS-Verwahrgelasse (§ 21) oder Sicherheitsbereiche (§ 52) bewachen,

. in einem Sicherheitsbereich (§ 52) tatig sind,

. VS-Verwahrgelasse oder VS-Schliisselbehalter (§ 31) warten oder instand setzen,

. Alarmanlagen zum Schutze von VS (§ 21 Abs. 2) installieren, warten oder instand setzen,

. Schllssel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schlisselbehaltern oder
Alarmanlagen zum Schutze von VS verwalten oder

7.im Rahmen ihrer Tatigkeiten an informationstechnischen Systemen oder Komponenten, die

fiir die Verarbeitung oder Ubertragung von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-

LICH eingestuften VS eingesetzt sind, wesentliche MaBnahmen zum Geheimschutz unwirk-

sam machen oder unbefugten Zugriff auf die VS erlangen kdnnen; Naheres regeln ergan-

zende Richtlinien (§ 64).

o ga b WN A

§ 16

(1) Ermachtigungen/Zulassungen (§ 15) sowie ihre Erweiterung, Einschrankung oder Aufhebung
nehmen die Dienststellenleiterinnen oder Dienststellenleiter oder in ihrem Auftrag die Geheim-
schutzbeauftragten vor. Ermachtigungen/Zulassungen sind auf das notwendige MaB zu be-
schranken. Sie erldschen spatestens bei Ausscheiden aus der Dienststelle. Die VS-Registratur ist
Uber Ermachtigungen/Zulassungen sowie deren Erweiterung, Einschrankung, Aufhebung oder
Erloschen im erforderlichen Umfange zu unterrichten.

(2) Die ermachtigten oder fiir eine Tatigkeit nach § 15 Abs. 2 zugelassenen Personen sind Uber
die wesentlichen Geheimschutzbestimmungen und die Anbahnungs- und Werbemethoden frem-
der Nachrichtendienste sowie Uber die Mdglichkeiten straf- und disziplinarrechtlicher Ahndung
oder arbeitsrechtlicher MaBnahmen bei VerstéBen (§ 59) zu unterrichten. Die Unterrichtung ist
mindestens alle 5 Jahre zu wiederholen. Den ermachtigten Personen sind die nach ihrer Tatigkeit
erforderlichen Vorschriften zum Schutz von VS zuganglich zu machen.
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(3) Bei Einschrankung, Aufhebung oder Erldschen der Ermachtigung/Zulassung ist die oder der
Betroffene auf das Fortbestehen ihrer bzw. seiner Geheimschutzpflichten hinzuweisen.

(4) Die in den Absatzen 1 bis 3 genannten MaBnahmen sind aktenkundig zu machen (Anlage 3,
Muster 1 bis 1 b). Sie sind, soweit Dienststellenleiterinnen oder Dienststellenleiter personlich be-
troffen sind, von der vorgesetzten Behorde durchzufiihren. Eine schriftliche Mitteilung an die Be-
troffenen ergeht nicht.

b) Allgemeine Dienstpflichten zum Schutze von VS
§17

(1) Erérterungen tiber VS in Gegenwart Unbefugter und in der Offentlichkeit, insbesondere in
Verkehrsmitteln, Gaststatten und Kantinen, sind zu unterlassen. Zum Fiihren von Telefongespra-
chenvgl. § 47.

(2) Niemand darf sich dadurch zur Preisgabe von VS an andere Personen verleiten lassen, indem
diese sich Uber den Vorgang unterrichtet zeigen.

§18

(1) Personen, die zum Zugang zu VS ermachtigt sind oder eine Tatigkeit ausiiben, bei der sie sich
Zugang zu VS verschaffen kénnen (§ 15), ist das Mitbringen von privaten Film- und Fotogeraten
oder privater Informationstechnik an den Arbeitsplatz untersagt.

(2) Die Dienststelle kann Ausnahmen zulassen, wenn ein besonderes Interesse glaubhaft ge-
macht wird und zwingende Sicherheitsgriinde nicht entgegenstehen.

§19

(1) Personen, deren Ermachtigung aufgehoben wird oder erlischt, sind verpflichtet, VS sowie
personliche Vermerke und Aufzeichnungen, die ihrer Art nach eine entsprechende Behandlung
erfordern, unaufgefordert abzuliefern und darliber eine Erklarung zu unterschreiben (Anlage 3,
Muster 1b). Dies gilt entsprechend im Falle der Einschrankung der Ermachtigung (Anlage 3,
Muster 1).

(2) Die nach dem Ausscheiden aus dem Dienst bestehende Verpflichtung zur Wahrung aller
Dienstgeheimnisse (§ 64 LBG NW, § 9 BAT, § 11 MTL Il) erstreckt sich in besonderem MaBe auf
die aus VS gewonnenen Kenntnisse.

ViIil.
Aufbewahrung und Verwaltung sowie
Archivierung und Vernichtung von VS

a) Aufbewahrung von VS

§ 20
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STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in der VS-Registratur

(§ 24) aufzubewahren; Akten (Vorgange), die STRENG GEHEIM eingestufte VS enthalten, sind
von anderen Akten getrennt zu halten. Eine Aufbewahrung auBerhalb der VS-Registratur ist nur
unter den Voraussetzungen des § 21 und insoweit zulassig, als dies aus dienstlichen Grinden
unerldsslich ist.

§ 21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-Verwahrgelas-
sen (§ 22) einzuschlieBen. Dies gilt fir STRENG GEHEIM oder GEHEIM eingestufte VS bereits bei
kurzerer Abwesenheit der mit ihrer Bearbeitung oder Verwaltung befassten Personen. VS-VER-
TRAULICH eingestufte VS konnen bei kurzer Abwesenheit wahrend der Arbeitszeit im Dienstzim-
mer verbleiben, sofern die Zimmertiir mit einem Sicherheitsschloss verschlossen wird.

(2) AuBerhalb der Arbeitszeit sind diese VS-Verwahrgelasse zu bewachen oder durch eine
Alarmanlage technisch zu tGberwachen. Bei GEHEIM oder VS-VERTRAULICH eingestuften VS
kann eine Bewachung bzw. technische Uberwachung des VS-Verwahrgelasses unterbleiben,
wenn das Gebaude oder der Gebaudeteil, in dem sich das VS-Verwahrgelass befindet, standig
bewacht oder technisch Uberwacht ist und die VS nur voriibergehend in dem VS-Verwahrgelass
aufbewahrt werden.

(3) Ist eine Aufbewahrung nach den Absatzen 1 und 2 nicht moglich, so sind die VS bei einer an-
deren Dienststelle unterzubringen, die Uber die erforderlichen Voraussetzungen verflgt. AuBer
bei STRENG GEHEIM eingestuften VS ist die Aufbewahrung in einem BankschlieBfach zulassig,
wenn sichergestellt ist, dass nur befugte Personen (§ 15 Abs. 1) der Dienststelle Zugang erhalten.

(4) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind in verschlossenen Raumen oder
Behaltern (Schranke, Schreibtische u.A.) aufzubewahren. Innerhalb von Sicherheitsbereichen
(§ 52) kann hiervon abgesehen werden.

§ 22

(1) VS-Verwahrgelasse sind Stahlschranke, Aktensicherungsraume u.A., die besonderen Sicher-
heitsanforderungen entsprechen. Naheres Uber VS-Verwahrgelasse, ihre Bewachung oder tech-
nische Uberwachung bestimmen erganzende Richtlinien (§ 64 ).

(2) Ein VS-Verwahrgelass kann von mehreren Personen benutzt werden. Soweit es der Grund-
satz "Kenntnis nur, wenn noétig" erfordert, sind VS-Verwahrgelasse mit verschlieBbaren Innenfa-
chern zu verwenden.

§ 23

Ein VS-Verwahrgelass, dessen Benutzerin oder Benutzer nicht rechtzeitig erreicht werden kann,
dirfen die oder der Geheimschutzbeauftragte oder von ihnen Beauftragte in Gegenwart eines
Zeugen 6ffnen. Die Entnahme von VS ist aktenkundig zu machen.

b) Verwaltung von VS

§ 24
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(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-Registraturen
zu verwalten und durch VS-Bestandsverzeichnisse (Tageblicher), VS-Quittungsbtiicher, VS-Be-
gleitzettel, VS-Empfangsscheine und VS-Ubergabeverhandlungen nachzuweisen. Naheres re-
gelt Anlage 5.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte und offene Akten (Vorgénge) sollten, so-
weit sie nicht Bestandteil hoher eingestufter VS sind, von diesen getrennt verwaltet und aufbe-
wahrt werden.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS durfen Dritten nur mit Zu-
stimmung der fachlich zustandigen Organisationseinheit (z.B. Referat, Dezernat, Abteilung) zu-
ganglich gemacht werden.

(4) In Raumen, in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS ver-
waltet werden, dirfen nur Personen tatig sein, die entsprechend ermachtigt sind.

§ 25

VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-Empfangsscheine, VS-Ubergabeverhand-
lungen und die vor Inkrafttreten dieser VS-Anweisung noch zu fertigenden VS-Vernichtungsver-
handlungen sind 10 Jahre aufzubewahren. Fir VS-Bestandsverzeichnisse beginnt die Frist mit
Herabstufung auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH, Aufhebung
der VS-Einstufung, Abgabe oder Vernichtung aller in ihnen nachgewiesenen VS. Fur VS-Quit-
tungsbiicher, VS-Empfangsscheine, VS-Ubergabeverhandlungen und die VS-Vernichtungsver-
handlungen beginnt die Frist mit der Ausstellung bzw. der letzten Eintragung.

§ 26

(1) Eingehende Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften
VS sind der VS-Registratur umgehend zuzuleiten und dort, soweit Absatz 2 nichts anderes be-
stimmt, zu 6ffnen. Jede Sendung ist zu priifen, ob sie unbeschadigt und der Inhalt vollstandig ist.
Zeigen sich Spuren unbefugten Offnens oder ist der Inhalt unvollstindig, so ist die oder der Ge-
heimschutzbeauftragte unverziglich zu benachrichtigen.

(2) Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS, die auf
dem inneren Umschlag den Vermerk "Personlich" (§ 41 Abs. 4) oder "Nicht durch die Registratur
zu 6ffnen" tragen, sind der Empfangerin oder dem Empfanger (ggf. 0.V.i.A.) ungeoffnet mit ei-
nem VS-Begleitzettel (Muster 2) zuzuleiten. Die Empfangerin oder der Empfanger kann eine sol-
che VS von der Weitergabe in den Geschaftsgang ausschlieBen, wenn es der Grundsatz "Kennt-
nis nur, wenn notig" erfordert. In diesem Falle sind der zustandigen VS-Registratur nur der aus-
geflllte VS-Begleitzettel und der unterschriebene VS-Empfangsschein zuzuleiten.

(3) Auf den VS-Empfangsscheinen eingehender Sendungen (§ 44) vermerkt die VS verwaltende
Stelle das Datum des Empfangstages. Sie sendet die Empfangsscheine mit Unterschrift und
Dienststempelabdruck versehen unverziglich an den Absender zuriick. Bei ausgehenden Sen-
dungen lUberwacht die VS verwaltende Stelle den Riicklauf der VS-Empfangsscheine.

§ 27

Herausgeber: Im Namen der Landesregierung, das Ministerium des Innern des Landes Nordrhein-West-
falen, Friedrichstr. 62-80, 40217 Dusseldorf 14/32



(1) Die mit der Verwaltung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften
VS betrauten Personen haben in besonderem MaBe auf die Einhaltung der VS-Vorschriften zu

achten und bei VerstoBen oder Verdachtsmomenten (§ 56) die Geheimschutzbeauftragte oder
den Geheimschutzbeauftragten zu unterrichten.

(2) Die VS verwaltenden Personen priifen taglich, ob alle ausgegebenen VS zurlickgelangt sind.
Soweit eine tagliche Riickgabe nicht erfolgt (§ 20 Satz 2), fordern sie mindestens halbjahrlich alle
VS an, die langer als drei Monate ausstehen, oder liberzeugen sich auf andere Weise, dass die
ausgegebenen VS vorhanden sind. Wird nach zweimaliger Aufforderung der Verbleib der VS
nicht nachgewiesen, so unterrichten sie die Geheimschutzbeauftragte oder den Geheimschutz-
beauftragten. § 26 Abs. 2 bleibt unberthrt.

§ 28

(1) Wechselt eine VS verwaltende Person ihr Arbeitsgebiet, so hat die nachfolgende die Vollzah-
ligkeit der Schliissel zu den VS-Verwahrgelassen und Alarmanlagen sowie der Registraturhilfs-
mittel (§ 24 Abs. 1) zu prifen und sich stichprobenartig davon zu Giberzeugen, dass die VS richtig
nachgewiesen und vorhanden sind. Es ist eine VS-Ubergabeverhandlung (Anlage 3, Muster 3)
zu fertigen. Bei vorubergehender Vertretung ist nach Absatz 1 Satz 1 zu verfahren. Es reicht aus,
die Ubergabe aktenkundig zu machen.

(2) Kann die Ubergabe zwischen den VS verwaltenden Personen nicht vorgenommen werden, so
hat die oder der Geheimschutzbeauftragte oder eine von diesen beauftragte Person die Schlis-
sel und Zahlenkombinationen zu den VS-Verwahrgelassen und Alarmanlagen zu beschaffen und
den vertretenden oder nachfolgenden Personen zusammen mit den Registraturhilfsmitteln zu
Ubergeben. Dabei ist deren Vollzéhligkeit in Gegenwart einer Zeugin oder eines Zeugen zu pri-
fen; dasselbe gilt fir die stichprobenartige Priifung, ob die VS vorhanden sind.

c) Archivierung und Vernichtung von VS
§ 29

Nicht mehr bendtigte VS sind auszusondern und, soweit nicht eine Archivierung vorgesehen ist,
zu vernichten (§ 30).

§ 30

(1) VS sind so zu vernichten, dass der Inhalt weder erkennbar ist, noch erkennbar gemacht wer-
den kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS durfen nur auf Weisung
einer zeichnungsbefugten Person vernichtet werden. Die mit der VS-Verwaltung betraute Person
prift die VS auf Vollstandigkeit und vernichtet sie in Gegenwart einer entsprechend erméachtig-
ten Zeugin oder eines Zeugen.

(3) Im VS-Bestandsverzeichnis ist zu vermerken, an welchem Tag welche VS oder welche Teile
davon vernichtet wurden (bei STRENG GEHEIM und GEHEIM mit Angabe der Ausfertigungsnum-

Herausgeber: Im Namen der Landesregierung, das Ministerium des Innern des Landes Nordrhein-West-
falen, Friedrichstr. 62-80, 40217 Dusseldorf 15/32



mer und Seitenzahl) und wer die Weisung zur Vernichtung erteilt hat. Der Vermerk ist von den in
Absatz 2 Satz 2 genannten Personen zu unterschreiben.

(4) Zwischenmaterial von STRENG GEHEIM eingestuften VS, das nicht nachgewiesen ist (§ 14),
ist durch die zustandige VS-Verwalterin oder den zustandigen VS-Verwalter unter Aufsicht der
Verfasserin oder des Verfassers (bei Abschriften der auftraggebenden, bei Ablichtungen/Abdru-
cken der Gberwachenden Person) zu vernichten. Zwischenmaterial von GEHEIM oder VS-VER-
TRAULICH eingestuften VS ist, soweit von der Dienststellenleitung nichts anderes bestimmt ist,
der zustandigen VS verwaltenden Person zur Vernichtung zu Ubergeben; einer Aufsicht bedarf
es nicht.

IX.
Sicherung der Schliissel und Zahlenkombinationen von
VS-Verwahrgelassen und Alarmanlagen

§ 31

(1) Schlussel zu VS-Verwahrgelassen und zum Ein- und Ausschalten von Alarmanlagen sind
wahrend des Dienstes in persdnlichem Gewahrsam zu halten. Vor Verlassen des Dienstgebau-
des (§ 35) sind sie grundsatzlich in einem VS-Verwahrgelass oder VS-Schliisselbehalter zu ver-
schlieBen.

(2) VS-Schlisselbehalter sind moglichst unter Bewachung zu stellen. Naheres tber VS-Schlis-
selbehalter bestimmen erganzende Richtlinien (§ 64 ). Wird ein VS-Schlisselbehalter von meh-
reren Personen benutzt, so muss er mit SchlieBfachern ausgeristet sein, in denen die Schliissel
getrennt hinterlegt werden kdénnen. Dies gilt nicht bei gemeinsamer Benutzung von VS-Verwahr-
gelassen (§ 22 Abs. 2) oder Alarmanlagen. Die Schliissel zu den SchlieBfachern verbleiben im
persénlichen Gewahrsam.

§ 32

(1) Zahlenkombinationen von VS-Verwahrgelassen, VS-Schlisselbehaltern oder zum Ein- und
Ausschalten von Alarmanlagen dirfen nur den zugriffsberechtigten Personen bekannt sein. Sie
durfen nicht aus leicht zu ermittelnden Zahlen oder Zusammenstellungen, z.B. persdnlichen Da-
ten, Fernsprechnummern oder arithmetischen Reihen, bestehen.

(2) Zahlenkombinationen von VS-Verwahrgelassen, VS-Schlisselbehaltern oder zum Ein- und
Ausschalten von Alarmanlagen sind zu andern

. hach Beschaffung,

. bei Wechsel der nutzenden Person,

. nach Offnung in Abwesenheit der nutzenden Person,

. wenn der Verdacht besteht, dass eine Zahlenkombination Unbefugten bekanntgeworden ist,
. regelmaBig alle zwdlf Monate.

a b~ WON o

Diese Anderungen kénnen bei Anwesenheit der nutzenden Person mit Zustimmung der oder des
Geheimschutzbeauftragten auch von den zustandigen VS verwaltenden Personen vorgenommen
werden.
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(3) Die schriftlichen Aufzeichnungen von Zahlenkombinationen sind den mit ihrer Verwaltung
Beauftragten (§ 33 Abs. 2) in einem versiegelten Umschlag zu Gibergeben und mindestens wie
VS-VERTRAULICH eingestufte VS aufzubewahren. Weitere Aufzeichnungen sind unzulassig.

§ 33

(1) Ein Verzeichnis der VS-Verwahrgelasse, Alarmanlagen und VS-Schllsselbehalter (Standorte,
Nummern usw.) und der nutzenden Personen ist bei der oder dem Geheimschutzbeauftragten
aufzubewahren.

(2) Reserveschlissel der in § 31 Abs. 1 Satz 1 genannten Schliissel und die Aufzeichnungen der
Zahlenkombinationen sind in getrennten VS-Verwahrgelassen (Reserveschliissel auch in VS-
Schlisselbehaltern) in beschrifteten und versiegelten Umschlagen aufzubewahren. Sie sind von
verschiedenen Personen zu verwalten, wenn diese als VS-Verwalterin oder VS-Verwalter nicht
ohnehin Zugang zu den gesicherten VS haben. Die Zahlenkombinationen der VS-Schllsselbehal-
ter sind getrennt von den Zahlenkombinationen der VS-Verwahrgelasse aufzubewahren und zu
verwalten.

(3) Ist die vorgeschriebene Aufbewahrung der Schllissel und Zahlenkombinationen im eigenen
Dienstgebaude nicht mdglich, sind die Umschlage entsprechend Absatz 2 und § 21 Abs. 3 Satz 1
und 2 bei einer anderen Dienststelle zu hinterlegen oder in BankschlieBfachern aufzubewahren.

X.
Weitergabe von VS

§ 34

(1) Jeder hat sich vor der Weitergabe von VS oder ihrem Inhalt zu vergewissern, dass die vorge-
sehene Empfangerin oder der vorgesehene Empfanger zur Annahme bzw. Kenntnisnahme be-
rechtigt ist. Arten der Weitergabe sind:

1. Weitergabe von Hand zu Hand,

2. Beforderung durch Boten,

3. Versendung durch Kurier,

4. Versendung durch private Zustelldienste,

5. mundliche Mitteilung,

6. Ubertragung mittels Informations- bzw. Kommunikationstechnik.

(2) Die dabei einzuhaltenden SicherheitsmaBnahmen richten sich nach dem Geheimhaltungsgrad
der VS, der Art ihrer Weitergabe und dem Bestimmungsort. Dabei ist unerheblich, ob die absen-
dende Person oder Stelle und die empfangende derselben Dienststelle oder verschiedenen
Dienststellen angehoren.
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(3) Fur die Weitergabe an Parlamente (§ 48) sowie an auBerbehérdliche Stellen (§ 49) gelten be-
sondere Bestimmungen.

a) Weitergabe von VS innerhalb desselben
Gebaudes oder einer geschlossenen Gebaudegruppe

§ 35

(1) Innerhalb desselben Gebdudes oder einer geschlossenen Gebaudegruppe sind STRENG GE-
HEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS von Hand zu Hand der Bearbeiter weiter-
zugeben oder durch Botinnen oder Boten (§§ 36 und 37) zu befdrdern; sie sind in einem VS-
Quittungsbuch (Muster 4) nachzuweisen. Von einer Quittungspflicht ausgenommen sind VS-
VERTRAULICH eingestufte VS, die innerhalb von Referaten oder vergleichbaren Organisations-
einheiten weitergegeben oder die taglich an die VS-Registratur zurlickgegeben werden.

(2) Bei GEHEIM eingestuften VS kann die Dienststellenleitung ausnahmsweise zulassen, dass in-
nerhalb bestimmter Referate oder vergleichbarer Organisationseinheiten eine Quittung entfallt,
wenn besondere Umstande (auBergewdhnlich groBe Anzahl dieser VS und unvertretbare Zeit-
verzdgerungen) vorliegen und der aktuelle Verbleib der VS jederzeit feststellbar ist. VS-VER-
TRAULICH eingestufte VS kdnnen bei besonders groBer Anzahl mit Zustimmung der Dienststel-
lenleitung auch an andere Organisationseinheiten ohne Quittung weitergegeben werden; bei
Weitergabe soll die VS-Registratur beteiligt werden. Der Verbleib solcher VS ist verstarkt zu kon-
trollieren (§ 55).

(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS werden ohne Quittung weitergegeben
und wie nicht eingestuftes Schriftgut beférdert.

§ 36

(1) STRENG GEHEIM oder GEHEIM eingestufte VS sind bei Beférderung durch Botinnen oder Bo-
ten in Klebemappen oder Umschlagen zu verschlieBen. Der Klebestreifen oder Umschlag muss
neben der Unterschrift des Absenders die Aufschrift tragen:

"STRENG GEHEIM/GEHEIM - diese Mappe (dieser Umschlag)
(o F= 1 B a1V T g V7o) o HO U oder
der STRENG GEHEIM/GEHEIM ermachtigten Vertretung geéffnet werden!"

Die Klebemappen oder Umschlage sind in verschlossenen VS-Transportbehaltern mit Zahlwerk-
schloss zu beférdern; die Mappen/Umschlage dirfen jeweils nur VS fir einen Empfanger enthal-
ten. Stehen in Ausnahmefallen VS-Transportbehalter mit Zahlwerkschloss nicht zur Verfliigung,
so ist als Hulle ein zweiter Umschlag zu verwenden, auf dem die Anschrift der empfangsberech-
tigten Person oder Stelle und das Geschaftszeichen ohne den Geheimhaltungsgrad angegeben
werden.

(2) Die absendende Person oder Stelle hat die erforderlichen Eintragungen im VS-Quittungsbuch
(Anlage 3, Muster 4) vorzunehmen und dieses der Botin oder dem Boten (§ 35 Abs. 1) mitzuge-
ben. Auf die baldige Riickgabe des Quittungsbuches ist zu achten; die Eintragungen hinsichtlich
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der Vollstandigkeit, der fiir die Beférderung benétigten Zeit und der Ubereinstimmung der Zahl-
werknummern sind zu Gberprufen.

(3) Die Botin oder der Bote hat die VS unverziglich zu beférdern und bis zu ihrer Ablieferung im
personlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM oder GEHEIM eingestufte VS
nicht sofort zugestellt werden, so ist sie der absendenden Stelle oder der dort zustandigen VS-
Registratur zur einstweiligen Verwahrung zuriickzugeben.

(4) Die empfangende Person hat die Unversehrtheit und den VerschluB des VS-Transportbehal-
ters bzw. Umschlages zu prifen und ihn persénlich zu 6ffnen. Sie Uberpruft anhand der Eintra-
gungen im VS-Quittungsbuch die fur die Beférderung benétigte Zeit sowie bei VS-Transportbe-
haltern den Zahlwerkstand. Sie tragt das Datum, die Uhrzeit und bei VS-Transportbehaltern den
Zahlwerkstand in das VS-Quittungsbuch ein und quittiert die VS.

§ 37

(1) VS-VERTRAULICH eingestufte VS sind bei Beforderung durch Botinnen oder Boten in Klebe-
mappen oder Umschlagen zu verschlieBen. Der Klebestreifen oder Umschlag muss neben der
Unterschrift des Absenders die Aufschrift tragen:

"VS-VERTRAULICH - diese Mappe (dieser Umschlag)
darf nurvon ..........oeeeeieeeeienens oder
der VS-VERTRAULICH ermachtigten Vertretung gedffnet werden!"

Der Verwendung von VS-Transportbehaltern bedarf es nicht.

(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so ist der Klebestreifen durch das Datum
und die Uhrzeit beim Absenden zu erganzen. Im Ubrigen gilt § 36 Abs. 2 bis 4 sinngemaR.

§ 38
(1) VS-Transportbehalter sind so aufzubewahren, dass sie Unbefugten nicht zuganglich sind.

(2) Die VS-Verwaltung hat darauf zu achten, dass die VS-Transportbehalter nach Gebrauch un-
verzuglich an die VS-Registratur zurlickgegeben werden.

§ 39

(1) Vorzimmerberechtigte nehmen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuf-
te VS personlich entgegen und geben sie auch personlich weiter, so dass die Vorzimmerkrafte
keine Kenntnis vom Inhalt nehmen kénnen (vgl. § 1 Abs. 2). Die Vorzimmerberechtigten kdnnen
die VS jedoch durch die fir die Bearbeitung zustandigen Mitarbeiterinnen oder Mitarbeiter oder
die zustandigen mit der VS-Verwaltung betrauten Personen persénlich vorlegen und abholen
lassen.

(2) Fiir VS-VERTRAULICH eingestufte VS konnen die Dienststellenleiterin oder der Dienststellen-
leiter auf schriftlichen Antrag der oder des Vorzimmerberechtigten Ausnahmen zulassen, wenn
die damit verbundene Belastung unvertretbar grofB ist. Die Ausnahmegenehmigung ist schriftlich
zu erteilen. Eine Vorzimmerkraft darf VS-VERTRAULICH eingestufte VS fir eine Vorzimmerbe-
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rechtigte oder einen Vorzimmerberechtigten nur bei deren Anwesenheit oder kurzfristiger Abwe-
senheit annehmen. Sie hat diese VS unverziglich weiterzuleiten. Sie weist den Ein- und Ausgang
dieser VS in einem VS-Quittungsbuch nach; ein Nachweis durch die Vorzimmerberechtigten
kann entfallen. § 35 Abs. 1 Satz 2 und Abs. 2 bleibt unberihrt. Die Vorzimmerberechtigten priifen
durch Stichproben die unverzigliche Weitergabe dieser VS.

(3) Vorzimmerberechtigte haben VS unter Verschluss zu halten (§ 21) und dirfen Vorzimmer-
kraften Zugang zum Inhalt seines VS-Verwahrgelasses nicht gewahren. Schllissel oder Zahlen-
kombinationen hierzu dirfen den Vorzimmerkraften nicht zuganglich sein.

b) Weitergabe von VS zwischen getrennt
liegenden Gebauden

§ 40

(1) Bei Weitergabe von VS zwischen getrennt liegenden Gebauden, die nicht zu einer geschlos-
senen Gebaudegruppe gehdren, sind die Vorschriften unter Abschnitt ¢) anzuwenden.

(2) Innerhalb desselben Ortes kdnnen zwischen Gebauden einer Dienststelle GEHEIM oder VS-
VERTRAULICH eingestufte VS von Hand zu Hand weitergegeben oder durch Botinnen oder Bo-
ten (§8 36 und 37) beférdert werden; § 43 gilt sinngemaB. VS-NUR FUR DEN DIENSTGEBRAUCH
eingestufte VS kdnnen wie nicht eingestuftes Schriftgut weitergegeben werden.

c) Weitergabe von VS innerhalb des Bundesgebietes
§ 4

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in doppeltem Um-
schlag zu versenden. Der Umschlag darf auBer bei VS-VERTRAULICH nicht mehr als einen Vor-
gang enthalten.

(2) Die inneren Umschlage miissen so beschaffen sein, dass sie nach Feststellung des Bundes-
amtes fur Sicherheit in der Informationstechnik einen Zugriff auf den Inhalt erkennen lassen.

(3) Der innere Umschlag ist mit folgenden Angaben zu versehen:

1. Empfanger und Absender,

2. Bezeichnung der empfangsberechtigten Personen mit dem Zusatz "o.V.i.A.",
3. Geheimhaltungsgrad und

4. Geschaftszeichen.

(4) Sendungen, deren Inhalt aus besonderem Grunde nur fir die auf dem Umschlag bezeichnete
Person bestimmt ist, sind auf dem inneren Umschlag mit dem Zusatz "personlich" zu versehen;
wegen der Behandlung solcher Sendungen vgl. § 26 Abs. 2 (vgl. Beispiel 7 der Anlage 2).

(5) Der auBere Umschlag darf nur die fiir die Zustellung erforderlichen Angaben enthalten. Er
darf keine Zusatze, die Rlickschluss auf den Inhalt zulassen oder auf eine Sonderbehandlung der
Sendung hindeuten, aufweisen.
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(6) Kuriersendungen sind abweichend von Absatz 5 mit dem Geschaftszeichen (ohne Zusatz des
Geheimhaltungsgrades) oder einer Ausgangsnummer zu versehen. Sie sind vom Kurier und von
der Empfangerperson zu quittieren (Muster 5).

(7) Fur die Versendung von Paketen gelten die vorstehenden Bestimmungen sinngemas.
§ 42
(1) STRENG GEHEIM eingestufte VS sind durch Kurier zu versenden.

(2) GEHEIM oder VS-Vertraulich eingestufte VS sind durch Kurier oder durch private Zustell-
dienste zu beférdern. Bei Inanspruchnahme eines privaten Zustelldienstes missen folgende Vor-
aussetzungen erfillt sein:

1. Bei der absendenden Stelle
- eindeutige Adressierung und zuverlassige Verpackung gemaB § 41,

- Absendung zum letztmdglichen Zeitpunkt fur eine Zustellung bis zum Mittag des folgenden Ar-
beitsstages.

2. Beim Zustelldienst

- Abholung bei der absendenden Stelle mit Zustellungsgarantie bis zum Mittag des folgenden Ar-
beitstages,

- Nachweis der Annahme und Auslieferung der Sendung ("Frachtbeleg"),
- lickenlose DV-gestiitzte Verfolgung der Sendungen von der Annahme bis zur Auslieferung.

(3) VS-Nur fur den Dienstgebrauch eingestufte VS kdnnen als gewdéhnliche Sendung befordert
werden.

§ 43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte VS befdrdern, haben einen Dienstwa-
gen mit Fahrer zu benutzen. Ist dies nicht moglich, so ist bei STRENG GEHEIM eingestuften VS
ein zweiter Kurier einzusetzen. Die Benutzung 6ffentlicher Nahverkehrsmittel (auBer Taxi) ist
maoglichst, bei STRENG GEHEIM eingestuften VS ausnahmslos, zu vermeiden.

(2) Fir die Versendung durch Kurier ist ein neutraler, verschlossener VS-Transportbehalter mit
Zahlwerkschloss, an dem ein verdecktes Schild mit Anschrift der Dienststelle angebracht ist, zu
benutzen.

(3) Der Kurier hat die VS standig in persénlichem Gewahrsam zu halten. VS durfen nicht in Fahr-
zeugen zuruckgelassen werden.

(4) Kénnen mitgefuhrte VS nicht standig in personlichem Gewahrsam gehalten werden, sind sie
nach § 21 aufzubewahren. Ist dies nicht méglich, sind sie verschlossen einer Polizeidienststelle
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zur sicheren Aufbewahrung zu tUbergeben. Die Aufbewahrung in Hotelsafes oder Gepack-
schlieBfachern ist unzulassig.

§ 44

Bei Versendung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS ist im
inneren Umschlag ein ausgefiliter VS-Empfangsschein (Anlage 3, Muster 6) beizufligen, der
vom Empfanger zurlickzusenden ist (§ 26 Abs. 3). Geht der VS-Empfangsschein innerhalb einer
angemessenen Frist (in der Regel nach einer Woche) nicht ein, so hat die absendende Stelle den
Schein anzumahnen.

d) Weitergabe von VS an Empfanger im Ausland
§ 45

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS an Adressaten im Ausland
sind durch den Kurierdienst des Auswartigen Amtes zur zustandigen Auslandsvertretung der
Bundesrepublik Deutschland zu versenden; ist diese nicht selbst Empfangerin, so ist sie um si-
chere Weiterleitung an den Adressaten zu ersuchen. Das néhere Verfahren regelt Anlage 6.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS von und zu deutschen Auslandsvertre-
tungen sind ebenfalls durch den Kurierdienst des Auswartigen Amtes zu versenden. Sendungen
an andere Adressaten im Ausland kdnnen durch private Zustelldienste versandt werden; § 42
Abs. 3 gilt entsprechend.

e) Erérterung von VS in Konferenzen, Sitzungen,
Besprechungen usw.

§ 46

(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS in Konferenzen, Sit-
zungen, Besprechungen usw. erdrtert werden, so ist darauf bei der Einladung unter Angabe des
Geheimhaltungsgrades hinzuweisen.

(2) Die entsendenden Dienststellen gewahrleisten, dass nur ausreichend ermachtigte Personen
entsandt werden und stellen bei STRENG GEHEIM oder GEHEIM eingestuften VS, soweit die ein-
ladende Stelle dies aus besonderen Grunden fur erforderlich halt, eine Konferenzbescheinigung
(Anlage 3, Muster 7) aus.

(3) Vor Beginn der Konferenz, Sitzung, Besprechung usw. ist auf die Geheimhaltungsbediirftig-
keit der Erdrterungen hinzuweisen und durch Befragen festzustellen, ob alle teiinehmenden Per-
sonen ausreichend ermachtigt sind. Aufzeichnungen bedirfen der Genehmigung und sind ggf.
als VS zu behandeln.

(4) Bei Erorterungen von STRENG GEHEIM oder GEHEIM eingestuften VS sollen, soweit vorhan-
den, zumindest abhorgeschiitzte Raume benutzt werden. Vor Konferenzen auf hoher Ebene
oder von besonderer Bedeutung ist bezlglich der notwendigen AbhorschutzmaBnahmen ggf.
die Landesbehdrde fur Verfassungsschutz rechtzeitig beratend hinzuzuziehen.

Herausgeber: Im Namen der Landesregierung, das Ministerium des Innern des Landes Nordrhein-West-
falen, Friedrichstr. 62-80, 40217 Dusseldorf 22/32



f) Ubertragung von VS mittels Informations- bzw. Kommunikationstechnik
§ 47

(1) VS sind bei der Ubertragung mittels Informations- bzw. Kommunikationstechnik mit einem
vom Bundesamt fiir Sicherheit in der Informationstechnik fiir den betreffenden Geheimhaltungs-
grad zugelassenen Kryptosystem zu kryptieren oder durch andere zugelassene MaBnahmen zu
sichern. Naheres bestimmen erganzende Richtlinien (§ 64).

(2) Abweichend von Absatz 1 Satz 1ist in folgenden Fallen eine unkryptierte Ubertragung zuls-
sig:

1. Bei Telefongesprachen mit
a) VS-NUR FUR DEN DIENSTGEBRAUCH eingestuftem Inhalt oder

b) VS-VERTRAULICH eingestuftem Inhalt, wenn die Erledigung der Angelegenheit dringlich ist
und die schriftliche oder sonstige sichere Ubermittlung einen unvertretbaren Zeitverlust bedeu-
ten wirde.

Die Gesprache sind moglichst so zu flihren, dass der Sachverhalt Dritten nicht verstandlich wird.
Sind Gesprachspartnerinnen oder Gesprachspartner nicht mit Sicherheit zu identifizieren, ist ein
Kontrollanruf erforderlich. Besondere Vorsicht ist bei Funk-Fernsprechanschlissen geboten.

2. Bei Dateien, Fernkopien, Fernschreiben usw. des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH, wenn zwischen absendender und empfangender Stelle fir die erfor-
derliche Ubertragungsart keine Kryptiermdglichkeit besteht. Die absendende Stelle hat sich
Zu vergewissern, dass sie mit dem gewlnschten Empfanger verbunden ist.

3. In auBergewohnlichen Fallen mit Einwilligung der Dienststellenleiterin oder des Dienststel-
lenleiters, bei Behdrden nach § 3 Abs. 1 Satz 1 der oder des Geheimschutzbeauftragten,
auch (iber die vorstehenden Ausnahmen hinaus bei der Ubertragung von VS-VERTRAULICH
oder GEHEIM eingestuften VS (sofern sie keine besonderen VS-Behandlungskennzeichen
wie z.B. Krypto aufweisen), wenn

- zwischen absendender und empfangender Stelle keine Kryptiermdglichkeit besteht und

- eine rechtzeitige Beforderung der VS auf anderem Wege nicht mdglich ist und eine Verzdge-
rung zu einem Schaden flihren wiirde, der den mit einer Preisgabe der VS verbundenen Schaden
deutlich Uberwiegen wirde.

Die Nachrichten sind mdglichst so abzufassen, dass sie keinen unmittelbaren Ruickschluss auf
ihren VS-Charakter zulassen. Sie dirfen keine Kennzeichnungen oder Hinweise aufweisen, die
sie von einer offenen Nachricht unterscheiden. Die empfangenden Stellen sind auf anderem We-
ge (z.B. Uber andere Kommunikationsverbindungen) unverziglich tUber die VS-Einstufung der
Nachricht zu unterrichten, es sei denn, dass dies im Einzelfall nicht moglich oder nicht zweckma-
Big ist.

(3) Bei der Ubertragung von VS mittels Informations- bzw. Kommunikationstechnik bedarf es ei-
nes VS-Empfangsscheines (§ 44) nicht.
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g) Weitergabe von VS an Parlamente
§ 48

VS, die dem Landtag oder dem Parlament eines anderen Bundeslandes oder dem Deutschen
Bundestag zuganglich gemacht werden sollen, sind von den obersten Landesbehdrden grund-
satzlich der VS-Registratur der Verwaltung des jeweiligen Parlamentes zur Registrierung und
Verwaltung zu Ubersenden.

h) Weitergabe von VS an auBerbehordliche Stellen
§ 49

(1) Bevor VS an auBerbehordliche Stellen weitergegeben werden, ist nochmals zu priifen, ob die
VS-Einstufung in allen Teilen zwingend geboten ist (vgl. § 1 Abs. 1). Soweit mdglich, ist eine dif-
ferenzierte VS-Einstufung vorzunehmen.

(2) Privatpersonen diirfen Kenntnis von VS nur erhalten, wenn dies im staatlichen Interesse

(z.B. zur Durchflihrung eines staatlichen Auftrags) erforderlich ist. Sie sind, wenn es sich um
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS handelt, zuvor nach

den Landesregelungen fir Sicherheitsliberprifung zu Uberprifen, tGber die in Betracht kommen-
den Vorschriften der VS-Anweisung und der sie erganzenden Richtlinien zu unterrichten sowie
unter Hinweis auf die Strafbarkeit der Geheimnisverletzung formlich zur Geheimhaltung zu ver-
pflichten (Anlage 3, Muster 8) und zu ermachtigen (§§ 15, 16). Bei Bedarf kdnnen an die Stelle
vorstehender Bestimmungen besondere Sicherheitsvorschriften treten. VS dirfen Privatperso-
nen erst dann Ubergeben werden, wenn MaBnahmen flr den Schutz der VS unter sinngemaBer
Beachtung der VS-Anweisung getroffen worden sind (Beispiel: Voriibergehende Uberlassung ei-
nes VS-Verwahrgelasses).

(3) Den Geheimschutz im Bereich der Wirtschaft regelt die Behdrde oder sonstige 6ffentliche
Stelle, die eine Verschlusssache an eine nicht 6ffentliche Stelle weitergeben will.
(4) Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS geniigt es, das VS-NfD

Merkblatt (Anlage 7) zum Vertragsbestandteil zu machen bzw. die Privatperson auf diese Be-
stimmungen hinzuweisen.

XI. Mitnahme von VS auBerhalb
des Dienstgebaudes

§ 50

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS dirfen auBerhalb des Dienst-
gebaudes bzw. einer geschlossenen Gebaudegruppe nur auf Dienstreisen und zu Konferenzen,
Sitzungen, Besprechungen usw. mitgenommen werden (§ 51). Ihre Mitnahme aus anderem An-
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lass (z.B. zur Bearbeitung in der Privatwohnung) ist unzulassig. In besonderen Fallen kann die
oder der Geheimschutzbeauftragte Ausnahmen zulassen.

§ 51

(1) Die Mitnahme von VS auf Dienstreisen und zu Konferenzen, Sitzungen, Besprechungen usw.
auBerhalb des Dienstgebaudes bzw. einer geschlossenen Gebaudegruppe ist auf das Notwendi-
ge zu beschranken. Sie bedarf bei STRENG GEHEIM oder GEHEIM, bei Auslandsdienstreisen
auch bei VS-VERTRAULICH eingestuften VS der Genehmigung der Dienststellenleitung, bei den
in § 3 Abs. 1 Satz 1 genannten Behdrden der oder des Geheimschutzbeauftragten.

(2) Innerhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH ein-
gestufte VS unter Beachtung der Vorschriften der §§ 41 bis 44 nach Mdglichkeit an eine Dienst-
stelle am Zielort, die selbst VS verwaltet oder aufbewahrt, vorauszusenden. Bei personlicher Mit-
nahme gilt § 43 sinngeman.

(3) Nach auBerhalb des Bundesgebietes sind STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestufte VS gemaB § 45 an die zustandige Auslandsvertretung vorauszusenden und nach Er-
ledigung des Dienstgeschaftes durch diese zurlickzusenden. Ist dies nicht moglich, so versiegelt
das Auswartige Amt bzw. die zustandige Auslandsvertretung die verpackten VS und stellt eine
Bescheinigung aus, nach der ihre Inhaberin oder ihr Inhaber zur Mithahme des versiegelten Sti-
ckes als "Kuriergepack" berechtigt ist. Die VS sind standig in persénlichem Gewahrsam zu hal-
ten oder bei der Auslandsvertretung zu hinterlegen. Die persénliche Mitnahme von STRENG GE-
HEIM eingestuften VS im grenziiberschreitenden Verkehr ist unzuléssig. VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte VS kdnnen unversiegelt und ohne Kurierausweis mitgefihrt wer-
den.

XIl.
Weitere SicherheitsmaBBnahmen

§ 52

(1) Mit der Verwaltung, Bearbeitung oder sonstigen geschaftsmaBigen Behandlung von VS be-
fasste Organisationseinheiten und Personen sind nach Mdglichkeit raumlich zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern (vgl. auch § 60), sind mit Zustimmung der
zustandigen obersten Landesbehoérde oder obersten Aufsichtsbehorde im Einvernehmen mit
dem Innenministerium Sicherheitsbereiche zu bilden. Diese sind durch personelle, organisatori-
sche und technische MaBnahmen gegen den Zutritt von Unbefugten zu schiitzen. Zutritt zu die-
sen Bereichen darf nur an Stellen méglich sein, an denen eine zuverlassige Prifung der Zutritts-
berechtigung stattfindet. Als Sicherheitsbereiche kommen sowohl einzelne oder mehrere Raume
als auch Gebaude oder Gebaudegruppen in Betracht.

(3) Die in einem Sicherheitsbereich tatigen Personen (vgl. auch § 15 Abs. 2 Nr. 3) sind beim Be-
treten des Sicherheitsbereiches an Hand des Dienstausweises oder auf andere geeignete Weise
zu identifizieren. Besucherinnen oder Besucher sind nach ldentitatsfeststellung wahrend des
Aufenthalts im Sicherheitsbereich zu beaufsichtigen. Bei Personen, die nachweislich (z.B. durch
eine Konferenzbescheinigung nach Anlage 3, Muster 7) nach den Regelungen fiir die Sicher-
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heitstuberprifung Uberprift sind, kann die Beaufsichtigung entfallen. Fremdpersonal (Handwer-

ker, Reinigungskrafte usw.) ist nach den Regelungen fur die Sicherheitstiberprifung zu Gberpri-
fen und, soweit erforderlich, zu beaufsichtigen. Bei nur kurzzeitigem Einsatz geniigt eine Beauf-
sichtigung.

(4) Das Kontrollpersonal ist Uber alle Arten von Ausweisen, die zum Betreten des Sicherheitsbe-
reiches berechtigen, zu unterrichten. Die Aufgaben sind in einer Dienstanweisung festzulegen.
Besucherausweise und dhnliche Aufzeichnungen sind zwei Jahre aufzubewahren.

§ 53

In Dienststellen, in denen haufig STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte
VS hergestellt oder vervielfaltigt werden (§ 10 Abs. 3 und § 13), sollen hierfiir bestimmte Stellen
mit ermachtigtem Bedienungspersonal festgelegt werden. Soweit dies nicht geschieht, sind Ko-
pien/Abdrucke dieser VS durch die mit ihrer Verwaltung betrauten Personen zu fertigen; § 10
Abs. 3 Satz 2 und 3 bleibt unberuhrt.

§54

Bei der Planung und Durchfiihrung von BaumaBnahmen sind rechtzeitig die notwendigen Ge-
heimschutzvorkehrungen zu treffen. Naheres bestimmt das "Sicherheitshandbuch fur die Durch-
fihrung von Bauaufgaben des Bundes (SHBau)", das sinngemaB Anwendung findet.

XIll.
Kontrollen

§ 55
(1) In jeder Dienststelle, die VS verwaltet, ist zu prifen, ob

1. die in der Dienststelle hergestellten VS gerechtfertigt und richtig eingestuft sind; im Zwei-
felsfalle kann eine schriftliche Begriindung eingeholt werden,

2. die vorhandenen VS nach der VS-Anweisung und den sie erganzenden Richtlinien (§ 64)
behandelt werden.

Die Kontrollen sind von den Geheimschutzbeauftragten oder von hierzu besonders bestellten
Geheimschutzbeamtinnen oder Geheimschutzbeamten durchzufihren. Bestimmte Kontrollaufga-
ben kdnnen auch anderen Personen Ubertragen werden. Art und Umfang der Kontrollen bestim-
men erganzende Richtlinien (§ 64).

(2) Die Bediensteten haben die Durchfiihrung von Kontrollen zu unterstitzen und hierfir auf
Verlangen Zugang zu allen VS zu gewahren.

XIV.
MaBnahmen bei Verletzung von Geheimschutzvorschriften

§ 56

Wird bekannt oder besteht der Verdacht, dass
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1. Unbefugte von einer VS Kenntnis erhalten haben,

2. eine VS, ein Schlissel zu einem VS-Verwahrgelass, zu SchlieBfachern eines VS-Schllssel-
behalters oder zum Ein- und Ausschalten einer Alarmanlage verlorengegangen sind,

3. Geheimschutzvorschriften verletzt sind oder sonst ein unter dem Gesichtspunkt des Ge-
heimschutzes beachtlicher Sachverhalt (z. B. defekte Sicherungseinrichtungen oder auBer-
gewodhnliches Interesse bestimmter Personen an VS) vorliegt,

so ist die oder der Geheimschutzbeauftragte unverziiglich zu benachrichtigen.
§ 57

(1) Die oder der Geheimschutzbeauftragte stellt in den Fallen des § 56 den Sachverhalt fest und
trifft die erforderlichen MaBnahmen, um Schaden zu verhiten oder zu verringern und um Wie-
derholungen zu vermeiden. Ist nach den ersten Ermittlungen ein nachrichtendienstlicher Hinter-
grund oder eine Verratstatigkeit anderer Art nicht auszuschlieBen, so ist die Landesbehorde fir
Verfassungsschutz zu beteiligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS einer unbefugten
Person bekanntgeworden oder muss mit dieser Mdglichkeit gerechnet werden, so ist die heraus-
gebende Stelle unter Hinweis auf diese Bestimmungen zu unterrichten. Die herausgebende Stel-
le trifft die ihrerseits notwendigen MaBnahmen, um Schaden zu verhindern oder zu verringern
(z.B. durch Anderung von Planen oder Vorhaben und Benachrichtigung sonstiger Beteiligter).
Soweit nationale VS von wesentlicher Bedeutung oder nichtdeutsche VS betroffen sind, ist un-
verzlglich das Bundesministerium des Innern als Nationale Sicherheitsbehdrde zu unterrichten.

(3) Geht ein Schlissel zu einem VS-Verwahrgelass, zu einem SchlieBfach eines VS-Schlisselbe-
halters oder zum Ein- und Ausschalten einer Alarmanlage verloren oder ist aufgrund bestimmter
Anhaltspunkte nicht auszuschlieBen, dass ein Nachschllissel gefertigt worden sein konnte, ist
das Schloss durch ein neues zu ersetzen.

§ 58

War die Landesbehérde fir Verfassungsschutz nach § 57 Abs. 1 beteiligt, so hat sie die Dienst-
stelle unverziglich Uber ihre Feststellungen zu unterrichten; diese trifft die ggf. noch erforderli-
chen MaBnahmen.

§ 59

VerstdBe gegen die VS-Anweisung oder die sie erganzenden Richtlinien kdnnen, auch wenn sie
nicht nach den Bestimmungen des Strafgesetzbuches zu verfolgen sind, disziplinarrechtlich ge-
ahndet werden oder arbeitsrechtliche MaBnahmen (einschlieBlich Kiindigung) nach sich ziehen.

XV.
Mitwirkung der Landesbehorde fiir Verfassungsschutz

§ 60

Bei der Durchflihrung der VS-Anweisung und der sie erganzenden Richtlinien (§ 64) wirkt die
Landesbehdrde fiur Verfassungsschutz mit. Sie berat die VS verwaltenden Dienststellen und
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kann sich im Einvernehmen mit der zustandigen obersten Landesbehdrde Uber die Handhabung
der VS-Anweisung und der sie ergdnzenden Richtlinien unterrichten.

XVI. Schlussbestimmungen
§ 61

(1) Jede Dienststelle kann Uber die Vorschriften der VS-Anweisung und der sie erganzenden
Richtlinien (§ 64) hinaus verscharfte Sicherheitsvorkehrungen treffen, soweit dadurch die not-
wendige einheitliche Behandlung der VS im gesamten VS-Verkehr nicht gestort wird.

(2) Das Innenministerium kann Abweichungen in besonderen Ausnahmefallen und unter der Vor-
aussetzung zustimmen, dass der mit der VS-Anweisung und den sie erganzenden Richtlinien be-
absichtigte Schutz durch andere Sicherheitsvorkehrungen erreicht wird.

§ 62

Dienststellen, die nachrichtendienstlich als besonders gefahrdet anzusehen sind, treffen weitere
Sicherheitsvorkehrungen. Hierzu gehdren insbesondere:

1. intensivere Unterrichtungen (§ 16),

2. die Bestellung mindestens einer Geheimschutzbeamtin oder eines Geheimschutzbeamten
zur Verstarkung von (auch schwerpunktmaBigen) Kontrollen (§ 55),

3. die Bildung von Sicherheitsbereichen (§ 52),

. die Einrichtung von zumindest abhdrgeschiitzten Raumen (§ 46 Abs. 4),

5. ein gesonderter Nachweis Uber VS-Kopien/Abdrucke bei den VS-Kopierstellen/
Druckereien (§ 53) und

6. verstarkte Vorkehrungen gegen unbefugtes Vervielfaltigen von STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH eingestuften VS.

N

§ 63

Sofern im Falle von Katastrophen sowie im Alarm- und Verteidigungsfall die Gefahr besteht, dass
Unbefugte sich Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS
verschaffen kénnen, sind diese VS sicherzustellen oder zu vernichten.

§ 64
Das Innenministerium erlasst erganzende Richtlinien

- zum Schutz von Verschlusssachen beim Einsatz von Informationstechnik (VS-IT-Richtlinien/
VSITR),

- zur technischen Sicherung und Bewachung von Verschlusssachen (VS-Sicherungsrichtlinien/
VSSR) sowie

- zur Beratung und Durchfiihrung von Kontrollen zum Schutz von Verschlusssachen (VS-Kon-
trollrichtlinien/VSKR).
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